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SOBRE ESTE ESTANDAR

Este estandar ha sido producido por Gaming L aboratories I nternational, LL C con € propdsito
de proporcionar certificaciones independientes a los fabricantes bajo este Estandar y cumplir con
los requisitos establecidos en este documento.

Un fabricante debe presentar equipo con una peticion que sea certificado de acuerdo con este
Estéandar. A partir de la certificacion, Gaming Laboratories International, LL C., suministrara
un certificado evidenciando la certificacion a este Estandar.

Propiedad Literaria© 2013 Gaming Laboratories International, LLC. Todos los Derechos Reservados.

Pagina 2 de 42



Estandar GLI #14— Sistemas Finito de Raspar y Jalar Etiquetas Versién 2.2
6 de Septiembre del 2011

Sistemas Finitos de Raspar y Jalar Etiquetas

GLI-14 Version 2.2

Historial de Revisiones

Para € historial de revisiones de este estandar, comuniquese con nuestra oficina.
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CAPITULO 1

1.0

1.1

111

Vision General — Estandar de Sstemas Finitos de Raspar y
Jalar Etiquetas.

I ntroduccion

Definicion de Sistemas Finitos. Los Sistemas Finitos permiten que os clientes jueguen en

una termina donde se compran Etiquetas Electrénicas para Raspar, Etiquetas Electronicas para
Jalar o Resultados de Juego, de aqui en adelante “Etiquetas Electrénicas’. El Sistema Central
selecciona aeatoriamente la Etiqueta Electronica de un Conjunto de Juegos y comunica la
Etiqueta Electrénica a la Termina de Juego. La Terminal de Juego despliega € resultado
predeterminado del juego utilizando nimeros o simbolos. Después € jugador se le paga de
acuerdo alatabla de pago en la Terminal de Juego.

112
fases:
a.

Fases de Certificacion. La aprobacion de un Sistema Finito se debe certificar en dos

Prueba inicia de laboratorio donde e laboratorio pondra a prueba la integridad del
sistema en conjunto con la Termina de Juego en € ambiente del laboratorio con el
equipo ensamblado; y

Certificacion en sitio donde las comunicaciones y la configuracion son ensayadas en las
instal aciones antes de |aimplementacion.

1.2 Reconocimiento de Otr os Estandar es Revisados

121

Declaracion General. Este Estandar fue desarrollado por medio de revisiones y
utilizaciones de porciones de los documentos de las organizaciones que se indican a
continuacion. Reconocemos y |e agradecemos a |os reguladores que han compilado estos
documentos:

Estado de Washington — Convenio Sobre Juegos de Clase [11.

b. Tribu Mohawk de New Y ork.

1.3

131

Loteriade New Y ork.

Propdsito del Estandar

Declaracion General. El propdsito de este Estdndar Técnico es o siguiente:
Eliminar criterios subjetivos en € andisis y la certificacion del funcionamiento de
Sistemas Finitos.




1.3.2

Ensayar Unicamente aquellos criterios que afectan la credibilidad e integridad de juegos,
tanto desde el punto de vista de |a recaudacion de ingresos como desde € punto de vista
delapartida de juego.

Crear un Estandar que garantice que los Sistemas Finitos sean justos, seguros y que
puedan auditarse y operarse correctamente.

Distinguir entre la politica publica loca y € criterio del laboratorio. En GLI,
consideramos que cada cuerpo regulador debe fijar su propia politica publica con
respecto al juego.

Reconocer que las pruebas que no son relacionadas con los juegos (tales como las
pruebas el éctricas) no deben incorporarse en este estandar, sino que deben derivarse alos
laboratorios de pruebas correspondientes que se especialicen en esos tipos de pruebas.
Excepto donde se indique especificamente en el estandar, las pruebas no estan
relacionadas con cuestiones de salud 0 seguridad. Estas cuestiones son responsabilidad
del fabricante, del comprador y del operador del equipo.

Desarrollar un estandar que pueda modificarse fécilmente para incorporar tecnologia
nueva.

Desarrollar un estdndar que no especifique una tecnologia en particular, método o
algoritmo especifico. El intento es permitir el uso de un rango amplio de métodos para
ser utilizados para conformar € estandar y a mismo tiempo fomentar € desarrollo de
métodos nuevos.

Sin Limitacion de Tecnologia. Se debe tener en cuenta que este estandar no debe

entenderse de forma tal que limite € uso de tecnologia futura. El documento no debe
interpretarse de forma que s no se menciona la tecnologia, implique que no esté permitida. Al
contrario, a medida que se desarrolle tecnologia nueva, revisaremos este estandar, realizaremos
cambi0s e incorporaremos nuevos estandares minimos para la tecnol ogia nueva.

133

Alcance ddl Estédndar. Este Estéandar solo regird los requisitos de los Sistemas Finitos

necesarios para obtener la certificacion cuando se interconecten con las Terminales de Juego, a
fin de comunicar informacién obligatoria de eventos de seguridad e informacion de juego.

1.4 Otros Documentos que Pueden Aplicarse
141 Declaracion General. Este Estandar cubre los requisitos minimos para los Sistemas
Finitos y todos los componentes asociados. Los siguientes estandares adicionales pueden ser
aplicables:

o Dispositivos de Juego en Casinos (GLI1-11).

o Dispositivos de Juego Progresivos en Casinos (GLI-12).

e Sistemas Monitoreo y de Control (SMC), y Sistemas de Validacion en Casinos (GLI-13).

e Sistemas Sin Dinero en Efectivo (GLI-16).

e Sistemas de Bonificacion (GLI1-17).

e  Sistemas Promocionales (GLI-18).

e Sistemas Cliente-Servidor (GLI-21).

e Procedimientos individuales de Controles Internos Minimos del Cuerpo Regulador.



1.5 Definiciones

15.1 Declaracién General. Lo siguiente son definiciones de los términos utilizados a lo largo
de este documento:

a.

Sistema Central: Un Sistema Central es un sistema informético que consiste en una cantidad
finita de Etiquetas Electrénicas, algunas de las cuales, si se seleccionan aleatoriamente, le
dan derecho a jugador a obtener premios en varios niveles. El Sistema Centra realiza
sorteos aleatorios de Etiquetas Electronicas de un Conjunto de Juego cuando la Terminal de
Juego lo solicita, y luego emite la seleccion ala Termina de Juego para su visuaizacion y
pago. Una vez que la Terminal de Juego recibe la Etiqueta Electrénica, esa Etiqueta
Electrénicase “elimind’ del Conjunto de Juego y no se vuelve a utilizar. El Sistema Central
puede estar alojado en una Terminal de Juego o alojado independientemente, para ser
utilizado por varias Terminales de Juego que usen € mismo Conjunto de Juego. Grupos
finitos de etiquetas se agregan a Sistema Central mediante CD, DVD, dispositivos de
memoria Flash o se pueden descargar desde un sistema remoto.

Etiqueta Electronica: Una Etiqueta Electronica es una etiqueta el ectronica para raspar, para
jalar o un resultado electronico de una partida. Una Etiqueta Electrénica es un resultado
ganador o perdedor, predeterminado en formato electronico que se distribuye por peticion
de un nimero finito de resultados de juegos por € Sistema Central. Cada etiqueta representa
una posibilidad entre & conjunto finito de posibilidades. En este documento se referira a
Etiquetas Electrénicas.

Conjunto de Juego: Un Conjunto de Juego es & grupo completo de etiquetas electréonicas
finitas que contienen resultados de juego predeterminados asignados bajo un nimero de
serie unico.

Subconjunto de Juego: Un Subconjunto de Juego es una divisiéon adicional de un Conjunto
de Juego en tamarios iguales después de la aeatorizacion; cada Subconjunto de Juego
también se identifica con un nimero de serie nico.

Resultado del Juego: El resultado del juego se refiere ala nocion de que el Sistema Central
puede transmitir a la Termina de Juego € hecho de que € jugador haya ganado o haya
perdido una cantidad basada en la seleccion generada a partir de un conjunto de montos
ganadores del juego. La Termina de Juego muestra los graficos correctos para transmitirle
esainformacion al jugador. Opcionalmente, el Sistema Central podria descargar |os gréficos
para transmitir esa informacion a jugador, aungue esto conlleva un mayor tiempo de
descarga.

Terminal de Juego: La Termina de Juego es unaterminal el ectronica computarizada alojada
en un gabinete y equipada con dispositivos de entrada para € jugador (por gemplo,
aceptador de boletog/billetes, aceptador de monedas, lector de tarjetas, pantalla tactil y/o
botones), un monitor o pantalla de video o rodillos fisicos, y dispositivos de salida, que
incluyen una impresora y, posiblemente, una tolva. La terminal puede ser autobnoma, de
mesa o de mano. Laterminal eslo que utiliza €l jugador parareaizar apuestas, jugar juegos
u ofrecer y ganar premios (cuando corresponda). La Terminal de Juego puede recibir
informacion sobre el juego desde un servidor o realizar sus propios caculos, que luego
muestra a jugador. Las partidas y otras funciones se pueden separar en partes, y algunos
componentes pueden generarse dentro o fuera de la Terminal de Juego (por giemplo, una
Terminal de Juego que funcionadentro de un sistema).




Cliente Ligero: Un cliente ligero es una computadora (cliente), en redes con arquitectura
cliente-servidor, que depende principalmente de un servidor central para procesar
actividades. La palabra “ligero” hace referencia a la pequeiia imagen de arranque que
generalmente requieren esos clientes; quiza no mas que la que se necesita para conectarse a
unared einiciar un navegador web dedicado o una conexion aun Escritorio Remoto.




CAPITULO?2

2.0

Requisitos de Terminales del Juego

2.1 Juegos Autorizados
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Declaracion_General. Los jugadores reciben, después del pago de una tarifa, una

Etiqueta Electrénica. Un jugador gana si su Etiqueta Electronica contiene un premio. Puede
haber multiples premios en cada juego. Las Terminales de Juego, como |o autoriza este Estandar,
solo pueden permitirles a los jugadores comprar y jugar con Etiquetas Electronicas. Los juegos
autorizados paralos dispositivos de Etiquetas Electronicas tendran que cumplir con las siguientes
regul aciones:

a.

Pago para Comenzar el Juego. Un jugador puede comprar una oportunidad para jugar una
Etiqueta Electrénica en una Termina de Juego al redlizar |o siguiente:

I Insertar dinero en efectivo 0 monedas.

ii. Insertar un boleto/vale (boletos insertados).

iii. Dedlizar unatarjeta con banda magnética.

iv. Realizar una compra en unaterminal de venta.

Juegos Disponibles y Reglas de Juego. Los juegos disponibles se deben exhibir en la
Terminal de Juego. Las reglas del juego se deben exhibir en la pantalla de video y/o en €
vidrio de pagos de la termina (es decir, las reglas de juego y todas las combinaciones
ganadoras).

Vidrio de Pago y Pantalla de Video El vidrio de pagos o las pantallas de video deben
estar bien identificadas y especificaran con precision las reglas del juego y € premio que
sele pagara al jugador cuando este obtenga una ganancia especifica. El vidrio de pagos o
las pantallas de video indicaran claramente si los premios son en créditos, en dinero o en
alguna otra unidad. La Terminal de Juego reflgjara cualquier cambio en e vaor del
premio que pueda ocurrir durante el curso del juego. Esto se puede lograr mediante una
pantalla digital en una ubicacion clara de la Terminal de Juego, y la terminal debe
indicarlo claramente. El jugador debe poder acceder toda la informacion de la tabla de
pagos antes de comprar una Etiqueta Electrénica. Los vidrios de pagos o las pantallas de
video no se certificardn si la informacion no es precisa 0 se presta a confusion. Se debe
utilizar laregulacion de “jugador razonable” pararealizar evaluaciones.

Juegos Mdltiples. En cuaquier Terminal de Juego se pueden seleccionar multiples temas
de juego.

Exhibicion de Resultados del Juego. Después de que e jugador compre una Etiqueta
Electrénica, se revela a jugador € premio de esa etiqueta. El jugador puede interactuar
con laterminal, o no, pararevelar los resultados ganadores/perdedores; es decir, depende
exclusivamente del cuerpo regulador especifico determinar si los resultados del juego se
deben cubrir u ocultar inicialmente. Los resultados de la Etiqueta Electronica se deben
mostrar al jugador mediante la pantalla de video, rodillos rotativos fisicos u otro medio
adecuado.

Contabilizacion Posterior a Juego. Después de jugar en la Termina de Juego, €
resultado se debe exhibir claramente en |a pantalla de video o tactil junto con los premios
gue pudiera haber ganado. Los premios se pueden otorgar de la siguiente forma:




i. Boleto/vale (expulsién de boleto).

ii. Créditos agregados al contador de créditos de laterminal.
iii. Monedas/fichas que se pagan através de unatolva.

iv. Transferencia a una Cuenta Sin Efectivo.

2.1.2 Dé€finicion de Sistemas Sin Efectivo. Los sistemas sin efectivo permiten a los jugadores
jugar en terminales que se definen en este Estandar a través del uso de una tarjeta de
jugador con banda magnética, que accede ala cuenta de un jugador en €l Sistema Central
del casino. Se pueden agregar fondos a la cuenta sin efectivo de este jugador desde una
estacion de cobranza o desde cualquier terminal que admita esta operacion (mediante la
insercion de monedas, boletos/vales y cupones). El valor de la cuenta se puede reducir a
través de transacciones de débito, en pequefias cantidades desde la Terminal de Juego o
mediante € cobro en una caja de cobranza. Un sistema sin efectivo se caracteriza por ser
un sistema anfitrion en e que un jugador posee una cuenta electrénica en la base de datos
central del Casino. Generalmente, € casino emite a un cliente una tarjeta magnética y un
Numero de Identificacion Personal (PIN) Unicos, junto con una cuenta sin efectivo en la
base de datos del sistema; aunque se podria implementar cualquier método de
identificacion exclusiva de clientes. Todas las transacciones monetarias entre la Terminal
de Juego y € Sistema Central deben estar protegidas mediante la insercion de unatarjeta
en un lector de tarjetas magnéticas adherido a Sistema Central y de un PIN, o através de
otro medio de proteccion. Una vez que se confirma la identidad del jugador, la terminal
puede ofrecer al cliente opciones de transferencia en la pantalla de video del lector de
tarjetas, donde se solicitara que se realice una seleccién mediante € teclado o la pantalla
tactil antes de realizar 1a operacion. Tales opciones podrian incluir la cantidad de créditos
gue desean “retirar” y la inclusion de estos en la termina en la que estdn jugando.
Algunos sistemas pueden transferir un monto predefinido o €l saldo total del jugador ala
terminal para jugar. Una vez que finaliza € juego, € jugador podréa tener la opcion de
transferir parte de sus créditos a la cuenta de jugador o cobrarlos. Otros sistemas pueden
requerir que se transfiera el valor total de los créditos al sistema.

Se debe tener en cuenta que, al principio, algunos lectores pueden haber escuchado e término
EFT, que significa Transferencia Electronica de Fondos. Si bien este término se ha utilizado en
la industria ladica como una descripcion del Juego sin efectivo, es importante aclarar que este
documento no contempla ni solicita opiniones sobre la transferencia de dinero de una cuenta de
tarjeta de crédito o bancaria (ATM) para utilizar en €l juego. La cuenta, como aqui se describe,
es una cuenta configurada en el casino local para jugar en ese casino. Los jugadores, |os casinos
y € sistema que aqui se describen no pueden acceder a sistema bancario para realizar ningun
tipo de transaccion.

NOTA: Laimplementacion de la tecnologia de Tarjeta Inteligente se evaluara individual mente.
2.1.3 Canjedelos Créditos. El jugador puede cobrar su saldo disponible desde la Termina de

Juego a presionar € botén ‘CASHOUT' (cobrar) en cualquier momento, excepto en las
siguientes situaciones:

a. Seestéjugando un juego.
b. Estéen modo de inspeccion.
c. Hayaunapuerta abierta.



d. Estéen modo de prueba.

e. Seregistre un aumento en el contador de crédito o el contador de ganancias, a menos que
se coloque el monto total en los contadores a presionar € botén CASHOUT (cobrar).

f. Hayaunacondicion de error, siempre y cuando esta evite un cobro vaido no admitido a
través de otros medios.

Nota especial: Los cuerpos reguladores deben considerar varios criterios clave para juegos
autorizados, incluidos |os porcentajes de pago globales para un Conjunto de Juego completo (es
decir, RTP Minimo y Maximo), tamafio del Conjunto de Juego y Subconjunto de Juego, Apuesta
Méaxima, Premio Maximo, denominaciones permitidas, etc. Esos criterios estan fuera del
alcance de este Estandar, pero se deben definir con precisiéon mediante las reglamentaciones
jurisdiccional es correspondientes.

2.2 Requisitosde Hardware

2.2.1 Declaracion General. Las Terminaes de Juego, que se conectan a un Sistema Central,
deben cumplir con los Requisitos para Maguinas que se establecen en GLI-11: Dispositivos de
Juego en Casinos, en los requisitos aplicables que se definen en GLI-21 (Terminales Cliente-
Servidor SistemaCliente) y en las reglamentaciones que se indican en esta seccion. Las
Terminales de Juego no deben tener hardware que determine e resultado de ninguna Etiqueta
Electrénica ni afecte @ orden de las Etiquetas Electrénicas a medida que se emiten desde €l
Sistema Central.

2.2.2 Conexiones Sequras. DES o Cifrado de Datos Equivalente. Las conexiones entre todos
los componentes del Sistema Finito solo se deben realizar mediante €l uso de protocolos de
comunicacion seguros, disefiados para evitar €l acceso o la manipulacion no autorizados, a
emplear Estandares de Cifrado de Datos (DES) o métodos de cifrado similares con claves de
[lave simétrica 0 algoritmos seguros.

223 Reguisitos Basicos de las Terminales de Juego. Las Terminales de Juegos que se
utilizan junto con dispositivos de Etiquetas Electronicas deben cumplir con los siguientes
estandares minimos:
a. Ninguna Termina de Juego se podra utilizar como unidad independiente con el objetivo
de participar en juegos que este Estandar no permita.
b. Ademés de un monitor de video o pantallatéctil, cada Termina de Juego puede tener uno
0 mas de los siguientes elementos. aceptador de billetes, aceptador de monedas, tolva,
impresora, lector de tarjetas magnéticas y botones para activar € juego y permitir la
interaccion del jugador, 1o que incluye un medio para que €l jugador pueda seleccionar
opciones en |0s juegos.
c. Cada Termina de Juego debera contar con una memoria de respaldo no volatil o
equivaente, que se debera mantener en un compartimiento seguro en cada Terminal de
Juego con € fin de almacenar y resguardar un conjunto redundante de datos criticos alos
gue se somete a una comprobacion de errores de acuerdo con las reglas aplicables del
cuerpo regulador, y que deberan incluir, como minimo, la siguiente informacién del
Terminal de Juego:
1) Contadores electronicos especificados en la seccion “Medicion dentro de la Terminal
de Juego” de este documento.




2) Memoria de todas las apuestas y otra informacién (por gemplo, nimero de la
Etiqueta Electronica, nimero de serie del Conjunto de Juego, etc.) asociada con las
Ultimas diez (10) partidas.

3) Condiciones de error que podrian haber ocurrido en la Terminal de Juego y que
podrian incluir lo siguiente:

i. Error de la memoria no volétil (para cualquier memoria critica) o error del
Programa de Control.

ii. Bateria bgja de la memoria no volétil, para las baterias externas a la memoria
no voldtil o fuente de energia bgja.

iii.Error del programa o discrepancia en la autenticacion.

iv. Reinicio de laenergia.

d. Un conmutador de encendido/apagado que controla la corriente eléctricay que suministra
energia a la Termina de Juego, que debe estar ubicado en un lugar seguro fécilmente
accesibleen € interior delaTerminal.

e. Todos los conmutadores y puentes del hardware deben documentarse completamente
para la evaluacion por parte del laboratorio de prueba. Los conmutadores y/o puentes del
hardware que pueden alterar la configuracion jurisdiccional especifica, las tablas de pago,
la denominacion de los juegos o los porcentgjes de pago deben cumplir con la
configuracion que se especifica en otras secciones de este Estandar y deben estar alojados
en un compartimiento l6gico de la Termina de Juego. Esto incluye cambios en el premio
principal (incluidos progresivos), gustes de configuracion seleccionables o cuaquier otra
opcion que podria afectar €l porcentaje de pago.

NOTA: El almacenamiento de datos de respaldo y/o de la memoria critica se puede realizar en
un servidor, siempre que cumpla con los requisitos para la memoria critica que se indican en
GLI-21.

2.24 Seguridad de la Terminal de Juego. El Termina de Juego debera ser o suficientemente
resistente para soportar ingresos forzados, que podrian dejar evidencia fisica del intento; o ta
ingreso podria generar un cddigo de error que se muestray se transmite a Sistema Central, y que
inhibe e juego hasta que se soluciona, pero que no afecta el juego posterior ni otras partidas,
premios ni aspectos del juego.

2.25 Conexion dela Terminal de Juego. La Terminal de Juego se disefiara de maneratal que
los cables de energia y de datos en € interior y exterior de la Termina de Juego se puedan
enrutar de modo que el publico general no pueda acceder a ellos. Esto solo es debido a razones
relacionadas con la integridad del juego, y no con la saud ni la seguridad. Los cables
relacionados con la seguridad y los cables conectados a un érea l0gica se sujetaran con firmeza
en el interior de laterminal.

Nota: El Laboratorio no determinara si la instalacion de la Terminal de Juego cumple con los
codigos, estandares y practicas eléctricas locales.

2.2.6 |ldentificacion de la Terminal de Juego. El fabricante debera fijar una placa de
identificacion en el exterior de la Termina de Juego. Esta placa no se podra quitar sin dejar
rastros de alteracion e incluirala siguiente informacion:

a. El fabricante.

b. Un ndmero de serie Unico.




c. El nimero de modelo de laTerminal de Juego.
d. Lafechade fabricacion.

2.2.7 Sobretension. Los aumentos o descensos de +20% del voltgje del suministro no afectaran
adversamente la Terminal de Juego, més alla de generar reinicios.

Nota: Para el equipo es aceptable reiniciarse siempre y cuando €l equipo no sufra dafio, pérdida
0 corrupcion de los datos en el campo. Luego dereiniciarse, la Terminal de Juego debe volver a
su estado anterior. Es aceptable que la terminal vuelva al estado de finalizacion del juego
siempre y cuando el historial del juego y todos los contadores de créditos y de rendicion de
cuentas reflgjen un juego finalizado.

2.3 Requisitosdel Desviador y la Caja de Depdsito de Ganancias

2.3.1 Desviador. Paralas Terminales de Juego que aceptan monedas o fichas, € software debe
asegurar que el desviador dirija las monedas a la tolva 0 a la cgja de depdsito de ganancias
cuando la tolva esté llena. El detector de la tolva llena se controlard para determinar si se
requiere cambiar el estado del desviador. Si € estado del detector cambia, € desviador trabagjara
tan pronto como sea posible, o en un plazo de diez (10) juegos, luego del cambio de estado, sin
causar trastorno en la circulacién de las monedas ni causar un atasco de monedas. Las terminales
sin tolva siempre desvian las monedas ala cgja de deposito de ganancias.

2.3.2 Caja de Depdsito de Ganancias. Si la Terminal de Juego acepta monedas o fichas, se
deberén cumplir las siguientes reglas:

a. Cada termina que acepte monedas o fichas contendra un cubo o cga de deposito de
ganancias independiente para recolectar y guardar todas las monedas o fichas que se
derivan ala cgja de depdsito de ganancias.

b. Un cubo de descarga se alojara en un compartimiento cerrado y separado de cualquier
otro compartimiento de la Termina de Juego.

c. Debe haber un método para controlar € area de la cgja de deposito de ganancias incluso
s lo fabrica una compaiiia diferente. Se prefiere que e método de control permita €
envio de notificaciones al Sistema Central.

2.4 Puertas/Compartimentos Externos y la Puerta Logica/el Area
L ogica

24.1 Puertas/Compartimentos Externos. Cada Terminal de Juego tendra una puerta frontal
con llave que no permitird el fécil acceso d interior de laterminal cuando se encuentre cerrada'y
bajo llave. Las siguientes reglas aplicaran alas puertas externas de la Terminal de Juego:

a. Las puertas se fabricaran con materiales apropiados para permitir Unicamente € acceso
legitimo al interior del gabinete (es decir, cerraduras, puertas y bisagras deberan resistir
esfuerzos decididos y no autorizados para acceder a interior de la Termina de Juego, y
dejaran pruebas de manipulacion en dicho caso).




b. Todas las puertas externas deberan estar bgjo llave y controladas con sensores de acceso
para puertas, que detectaran y reportaran todas las aperturas de puertas externas a la
Terminal de Juego por medio de una alarma sonora, un mensaje en pantalla o ambos.

c. LaTermina de Juego debera detener €l juego cuando se abra una puerta externa.

d. Cuando lapuertadelaTerminal de Juego esté cerrada, no se podrainsertar un dispositivo
en e interior de la Terminal de Juego que desactive el sensor de apertura de puertas sin
degjar rastros de manipulacion.

e. El sistema de deteccion registrarda una puerta como abierta cuando esta se mueva de su
posicion de cierre y bloqueo total, siempre que se esté suministrando energia a la
terminal.

f. Las condiciones de apertura de puertas se asentaran en un registro electrénico que incluye
un sello de fechay hora.

2.4.2 Compartimiento Logico. Las Terminales de Juego deberan tener un compartimiento
[6gico interno con llave y con una combinacion diferente de la combinacion de la puerta frontal .
El compartimiento |6gico es un area cerrada del gabinete (con su propia puerta con cerradura),
gue doja los componentes electronicos que tienen € potencia para influenciar
considerablemente el funcionamiento de la Termina de Juego. Puede haber mas de un (1) area
l6gica en una Terminal de Juego. Se debe supervisar la puerta |6gica. Los componentes
€l ectronicos necesarios para encajarse en una (1) o mas areas | 6gicas son |os siguientes:

a. Las CPU y cudquier dispositivo de amacenamiento de programas que contengan
software que pueda afectar laintegridad del juego, entre ellos, los dispositivos del juego,
contabilizacion, comunicacion del sistema y el soporte |6gico inaterable periférico
implicados en o que influencian considerablemente el funcionamiento y el célculo de la
partida, la visualizacion, la determinacion del resultado o la contabilizacidn, 1os ingresos
o0 laseguridad. Cualquier excepcion se evaluara segun cada caso individual .

b. Controladores electronicos y componentes de la comunicacién que alojen e dispositivo
de amacenamiento del programa de comunicacion. Cualquier excepcion se evauara
segun cada caso individual.

c. El dispositivo para la copia de seguridad de la memoria NV, s corresponde, se aojara
dentro de un arealdgica cerrada.

d. Las condiciones de apertura del compartimiento [6gico se asentaran en un registro que
incluye un sello de fechay hora

2.5 Compartimientos para Monedas/Fichasy Dinero

25.1 Declaracion General. Los compartimientos de moneda o ficha y dinero deben cerrarse
de forma separada del area del gabinete principal. No serd necesario un compartimiento
individual para aojar monedas/fichas necesarias para € pago de premios en una Termina de
Juego que paga premios a través de unatolva.

25.2 Acceso al Dinero.

a. El acceso a area de almacenamiento de dinero debe asegurarse con cerraduras por
separado y tendra sensores que indiquen si |a puerta esta cerrada o abierta, 0 si se quito €l
recipiente apilador, siempre y cuando se suministre energiaalaterminal.

b. Antes de poder retirar el dinero, se debe acceder a &rea de amacenamiento de dinero a
través de dos (2) niveles de cerraduras (la puerta externay otra puerta o cerradura).




2.6

M étodos de I nsercion de Valores Monetariosen la Terminal de

Juego

2.6.1 Aceptadores de Monedas/Fichas. S la Termina de Juego usa un aceptador de
monedas/fichas, € aceptador debe aceptar o rechazar la moneda/ficha segun la composicion del
metal, la masa, la estructura del compuesto 0 un método equivalente para identificar de forma
segura una moneda/ficha valida. Ademas, cumplira con las siguientes reglas:

a.

Actualizacion del Contador de Crédito Luego de la Insercion de la Moneda/Ficha. Cada
moneda/ficha vdlida insertada debe registrar el valor monetario real o la cantidad
apropiada de créditos recibidos por la denominacion usada en e contador de créditos del
jugador para e juego en curso o € contador de apuestas. Si las monedas/fichas se
registran directamente como créditos, la tasa de conversion debe indicarse claramente, o
debe poder determinarse con facilidad desde la Termina de Juego.
Funciones de Seguridad/Condiciones de Error del Aceptador de Monedas/Fichas. El
aceptador de monedas debera disefiarse para prevenir el uso de métodos fraudulentos,
entre ellos el slugging (monedas falsas), |os encadenamientos (insertar y sacar la moneda
de forma répida), la insercién de objetos extrafios o cuaquier otra manipulacién
considerada una técnica fraudulenta. Deberdan generarse las condiciones de error
relacionadas y apropiadas, y € aceptador de monedas debera desactivarse.
Introduccion Rapida de Monedas/Fichas. La Termina de Juego deberd mangar las
monedas/fichas introducidas rapidamente o las monedas/fichas introducidas en cascada
para eliminar todos los casos de intentos fraudulentos. Las monedas/fichas que ingresan
rapidamente y no se registran en el contador de crédito del jugador se le deben devolver
al jugador.
Detectores de Direccion. La Terminal de Juego debera tener detectores apropiados para
determinar la direccion y la velocidad del recorrido de las monedas/fichas en € receptor.
Si se detecta una moneda/ficha gque realiza un recorrido a una velocidad muy baja o en
una direccion inapropiada, la Termina de Juego debera mostrar una condicién de error
apropiada durante a menos treinta (30) segundos o ser reiniciada por un asistente.
Monedas/Fichas No Vdlidas. Las monedas/fichas que € aceptador considere no validas
serén rechazadas y devueltas ala bandeja de monedas y no se contaran como créditos.
Condiciones de Error del Aceptador de Monedas/Fichas. Los aceptadores de
monedas/fichas deberdn tener un mecanismo que le permita a software interpretar y
actuar segun las siguientes condiciones:
i. Atasco de monedas o fichas luego de su insercion.
ii. Atasco de monedas durante su devolucion.
iii. Insercion de monedas o fichas a revés (recorrido de la moneda/ficha en la direccion
incorrecta através del aceptador).
iv. Recorrido muy lento de lamoneda o ficha.

Nota: Es aceptable informar un atasco de monedas luego de su insercién, una insercion de
monedas al revésy un recorrido de monedas muy lento como un error generico.

2.6.2 Validadores de Billetes. Todos los dispositivos que acepten papel moneda deberan
detectar la entrada de billetes, cupones, boletos/vales vdidos u otras notas aprobadas, segin




corresponda, y proporcionaran un método para permitir que el software de la Termina de Juego
interprete y actle de forma adecuada luego de una entrada vélida o no valida. Los dispositivos
aceptadores de papel moneda usaran un sistema electrénico y su configuracion garantizara que
solo acepten billetes de curso legal, cupones, boletos/vales validos u otras notas aprobadas, y
deben rechazar todos los otros productos. Los billetes, boletos/vales, cupones u otras notas
aprobadas que se hayan rechazado se devolveran a jugador. Los boletos/vales son papeles
tratados como una unidad de moneda. Estos se pueden canjear por efectivo o intercambiar por
créditos en la Terminal de Juego. Los cupones son papeles principa mente usados para realizar
promociones, que pueden tener un valor en efectivo o no. El sistema de insercion de billetes
debera construirse de forma que tenga proteccion contra € vandalismo, €l abuso o la actividad
fraudulenta. Ademas, los dispositivos de aceptacion de billetes cumplirdn con las siguientes
reglas paratodos | os tipos aceptabl es de medios:

a. Cada billete vadlido, cupdn, boleto/vale u otra nota aprobada registrara el valor monetario
real o la cantidad apropiada de créditos recibidos para la denominacion en uso en €
contador de crédito del jugador.

b. Actualizacion del contador de crédito luego de la insercion del billete. Los créditos se
registrarén solo cuando:

i. El billete u otranota pasé e punto en que se lo aceptd y selo apilo.

ii. El aceptador envid el mensgje “irrevocablemente apilado” ala Terminal de Juego.

c. Funciones de seguridad del validador de billetes. Cada validador de billetes debe
disefiarse para prevenir € uso de métodos fraudulentos como € encadenamiento, la
insercion de objetos extrafios y cualquier otra manipulacion considerada como una
técnica fraudulenta. Se debe implementar un método para detectar billetes fal sos.

d. Condiciones de aceptacion del crédito. La aceptacion de cualquier billete, boleto/vale,
cupones u otras notas aprobadas para acreditar a contador de crédito solo sera posible
cuando la Termina de Juego esté habilitada para jugar. Otros estados, como las
condiciones de error, incluida la apertura de puertas, e modo de inspecciéon y € juego
causaran la desactivacion del sistema validador de billetes, con la excepcion de la
aceptacion de crédito durante € juego para terminales que permiten a los jugadores
realizar apuestas en eventos proximos (por ejemplo, apuestas en carreras de caball0s).

e. Condiciones de error del validador de billetes. Cada Terminal de Juego y/o validador de
billetes tendra |a capacidad de detectar y mostrar |as siguientes condiciones de error, que
provocaran que la Terminal de Juego y/o € validador de billetes se bloqueen y requieran
laintervencion de un asistente para borrarla:

i. Apilador lleno: se recomienda que no utilice un mensaje de error de “apilador lleno”
explicito, ya que podria causar un problema de seguridad. En cambio, se sugiere un
mensaje como Falladel validador de billetes o algo similar.

ii. Atascos de billetes.

iii. Puerta del apilador abierta (es la puerta anterior a acceso a la cgja del dinero en
efectivo/el montaje del apilador).

iv. Apilador retirado.

v. Fallade validador de billetes no especificada anteriormente.

2.6.3 Comunicaciones. Todos los validadores de billetes se comunicaran con la Termina de
Juego mediante un protocolo bidireccional.




2.6.5 Validadores de Boletos/Billetes Configurados en la Fabrica. Si los validadores de
billetes se disefian solo con la configuracion de la fabrica, no serd posible acceder a estos ni
Ilevar a cabo & mantenimiento o los gjustes en & campo, excepto por lo siguiente:
a. Laseleccion de billetes, cupones, boletos/vales u otras notas aprobadas y sus limites.
b. EI cambio delos programas de control certificados o la descarga del software certificado.
c. El guste del nivel de tolerancia del validador de billetes para la aceptacion de boletos y
billetes de calidad variable no deberia permitirse de forma externa a la Termina de
Juego. Los gustes del nivel de tolerancia solo deben permitirse con los niveles de
seguridad adecuados en € lugar. Esto se puede lograr mediante una cerradura con llave,
configuraciones del conmutador fisico y otros métodos aceptados y aprobados seguin cada
caso individual.
d. El mantenimiento, € guste y la reparacion segun los procedimientos aprobados por la
fébrica
e. Las opciones que configuran la direccion u orientacion de la aceptacion del boleto y/o
billete.

2.6.6 Tokenizacion. Para Las Terminaes de Juego que permiten la tokenizacién, la termina
recibira el valor monetario del aceptador de billetes 0 monedas, publicara en e contador de
crédito del jugador € monto total insertado y mostrara el crédito fraccional, cuando corresponda.
Es aceptable que la terminal almacene los créditos fraccionales s se cumple con una de las
siguientes condiciones:
a. LaTermina de Juego muestrael contador de crédito en dolares y centavos.
b. LaTermina de Juego leinformaal jugador que hay créditos fraccional es almacenados en
laterminal en un momento oportuno para evitar la posibilidad de que € jugador se vaya
de laterminal sin esainformacion.

Nota: Consulte también GLI-16, Sstemas sin efectivo para casinos, para obtener informacion
detallada sobre |os requisitos relacionados con |os entornos en los que no se utiliza efectivo.

2.6.7 Contabilizacion de Boletos v Billetes Aceptados. Una Terminal de Juego, que contiene
un dispositivo validador de billetes, mantendré suficiente medicion electronica para mostrar 10
siguiente:
a. El valor monetario total de todos los articul os aceptados.
b. Lacantidad total de todos |os articulos aceptados.
c. Un desglose de todos | os billetes aceptados:
i. Para los billetes, e juego informara la cantidad de billetes aceptados de cada
denominacion.
ii. Paratodas las otras notas (boletos/vales y cupones), la Termina de Juego tendra un
contador independiente que informa la cantidad de articul os aceptados, sin incluir los
billetes.

2.6.8 Memoria del Validador_de Billetes. Una Termina de Juego que use un validador de
billetes retendra en la memoria'y mostrara la informacion antes solicitada para los Ultimos cinco
(5) articulos que acepto el validador de billetes (es decir, billetes, boletos/vales, cupones, etc.). El
registro de memoria del validador de billetes puede combinarse 0 mantenerse por separado segiin
el tipo de articulo. Si se combinan, € tipo de articulo aceptado se registrara con € sello de hora
respectivo.




2.6.9 Requisitos del Apilador del Validador de Billetes. Cada validador de billetes tendrd un
apilador seguro y todos los articulos aceptados se depositaran alli. El apilador seguro y su
receptaculo deben fijarse ala Termina de Juego de forma que no puedan extraerse con facilidad
mediante el uso de fuerzafisicay cumpliran con las siguientes reglas:
a. El dispositivo validador de billetes podra detectar cuando € apilador esté lleno.
b. Debe haber otra puerta con cerradura para acceder a areadel apilador. Esta cerradura con
Ilave estard separada de la puerta principal. Ademas, se requerird una cerradura con llave
por separado para quitar 1os billetes del apilador.

2.6.10 Ubicacion del Validador de Billetes. Si una Terminal de Juego esta equipada con un
validador de billetes, este se ubicard en un érea cerrada de laterminal (por g emplo, que requiera
la apertura de la puerta principal para acceder), pero no en e area logica. El jugador solo podra
acceder a &reade insercion de billetes o boletos/vales.

2.7 Tolvasde Monedas/Fichas

2.7.1 Declaracion General. Si se usan tolvas para monedas/fichas, €l programa de control de la
Terminal de Juego las controlard durante todos los estados del juego. Las tolvas para
monedas/fichas prohibiran la manipulacion mediante la insercion de una fuente de luz o
cualquier objeto extrafio. Tampoco se realizard ningun pago anormal cuando se las exponga a
niveles mas altos de descargas electroestéticas 0 cuando se corte la energia en cualquier
momento durante € pago.

Nota: Las actividades que produzcan como resultado e pago de una sola moneda adicional (por
giemplo, la remocion y la reinsercion de la tolva) no se consideran un pago anormal siempre 'y
cuando se lo contabilice como un pago de una moneda adicional.

2.7.2 Ubicaciones Aceptables para las Tolvas. Si una Terminal de Juego esta equipada con
unatolva, esta se ubicara en un area cerrada de laterminal, pero no en €l arealogicani en lacaa
de depdsito de ganancias. El acceso a latolva requerird, como minimo, la apertura de una puerta
externa segura.

2.7.3 Condiciones de Error_de las Tolvas. Una Terminal de Juego equipada con una tolva
tendrd mecanismos que permitan que € software del programa de control interprete y actle
cuando se produzcan |as siguientes condiciones:

a. Tolvavaciao entiempo de espera.

b. Atasco enlatolva

c. Monedaadiciona pagada o extraviada de latolva.

2.8 |Impresoras

2.8.1 Pago por Medio de Impresoras. Si la Terminal de Juego tiene una impresora para
realizar pagos, la terminal puede pagarle a jugador mediante la emision de boletos/ivales
impresos. La impresora imprimira en un boleto/vale y la Terminal de Juego admitira la
transmision de datos a un sistema de datos en linea que registre la siguiente informacién con




respecto a cada boleto/vale de pago impreso. La informacion que se indica a continuacion se
puede obtener a través de la Termina de Juego, la tarjeta de interfaz, € sistema de
administracion de datos en lineay otros medios:

a. El valor delos créditos en unidades monetarias |ocales en forma numérica.

b. El momento del dia en que se imprimio e boleto/vale en un formato de veinticuatro (24)
horas en horas y minutos; no es necesario imprimir esa informacion, semprey cuando tal
informacin se almacene en la base de datos.

c. Lafecha, en cualquier formato reconocido, con €l dia, € mesy € afo.

d. NuUmero delaTermina de Juego 0 niUmero de maguina.

Numero de validacion unico (incluida una copia del nimero de validacion que se indica
en e borde delantero del boleto/vale).

f. Codigo de barras (no es necesario para boletos/vales que no se canjean en una Terminal
de Juego).

g. Si sepueden emitir vales sin conexion, se debe imprimir un identificador de autenticidad
sin conexion, como minimo, en la linea siguiente luego del nimero de validaciéon que
aparece en e borde delantero, que de ninguna forma sobrescribe, ni compromete, la
impresiéon del nimero de validacion del boleto (no se requiere para los boletos/vales que
no se canjean en una Termina de Juego). El identificador de autenticidad sin conexion
debe derivarse mediante un algoritmo hash u otro método de encriptacion seguro de al
menos 128 hits, que identificara a vale, verificara que € sistema de canje también fue €
sistema de emision, y validara el monto del vale. Para los casos en [os que no haya un
identificador de autenticidad adecuado impreso en e vale, la Termina de Juego debe
imprimir como maximo un instrumento de apuesta luego de que se haya perdido la
comunicacion entre latermina y el sistema.

Para cumplir aln més con los requisitos anteriores, la Termina de Juego conservara una copia
duplicada o imprimira una (1) sola copia para €l jugador, pero tendra la capacidad de conservar
la informacion de los Ultimos veinticinco (25) vales emitidos* para solucionar disputas con
jugadores. Ademés, se usara un sistema aprobado para vaidar € boleto/vale de pago, y la
informacion del boleto/vale en € Sistema Central se conservara siempre y cuando €l boleto/vale
sea valido en esa ubicacion. Si se admite la emision de vales sin conexion, la Terminal de Juego
debe ocultar todos los digitos excepto los ultimos 4 del nimero de validacion, como aparece en
el registro de los Ultimos veinticinco (25) boletos/vales emitidos.

(* El registro de los boletos/vales emitidos puede contener boletos/vales y recibos).

2.8.2 Ubicacion de la Impresora. Si una Terminal de Juego esta equipada con una impresora,
esta estara ubicada en un érea cerrada de la terminal (es decir, que requiera la apertura de una
puerta externa cerrada), pero no en € arealdgicani en la cagja de depdsito de ganancias.

2.8.3 Condicionesde Error delalmpresora. Unaimpresora deberatener un mecanismo que le
permitaal software del programa de control interpretar y actuar segun las siguientes condiciones:
a. Sin papel/poca cantidad de papel: Es posible que la Termina de Juego no se bloguee
debido a estas condiciones; sin embargo, debe haber unaformade avisar al asistente.
b. Atasco/falladelaimpresora.
Impresora desconectada: Es posible que la Terminal de Juego detecte esta condicion de
error cuando intente imprimir.




2.9 LectoresdeTarjetas

29.1 Los Lectores de Tarjetas, si corresponde, deberan cumplir con los requisitos aplicables
gue se indican en GLI-16, Dispositivos sin efectivo en casinos, y también con los siguientes
requisitos de este Estandar.

2.9.2 Pigtas de Auditoria para Transacciones Sin Efectivo. Las Terminales de Juego que no
manejan efectivo deben poder recuperar las Ultimas veinticinco (25) transacciones monetarias
gue recibieron del Sistema Central y las Ultimas veinticinco (25) transacciones monetarias que se
transmitieron a Sistema Central. No obstante, si una Terminal de Juego posee funciones de
promocion o de emision central de bonos, 0 ambas, habilitadas simultaneamente con funciones
gue no mangjan efectivo, un registro de 100 acontecimientos serd suficiente. Se debe exhibir la
siguiente informacion:
a. El tipo de transaccion (carga/descarga).
b. El valor delatransaccion.
c. Lahoray lafecha
d. El ndmero de cuenta del jugador o e NUmero de Transaccion Unico, que se pueden
utilizar para autenticar el origen de los fondos (es decir, de dénde provienen o hacia
dénde se dirigen los fondos).

2.9.3 Reguisitos del _Contador para Sistemas y Terminales de Juego Sin_Efectivo. Los
dispositivos sin efectivo (que incluyen Terminales de Juego que admiten funciones sin el uso de
efectivo) y los sistemas centrales sin efectivo deben incorporar contadores electronicos de
contabilidad que cumplan con los siguientes requisitos de medicién electronica. Consulte
también los requisitos aplicables que se indican en Medicion electronica dentro del Terminal de
Juego.

a. El funcionamiento de los contadores e ectronicos de contabilidad obligatorios, como
se exige en GLI-11, no se debe ver afectado directamente por las transacciones sin
efectivo.

b. Debe haber contadores electrénicos de contabilidad sin efectivo especificos que
aumenten paraindicar lo siguiente:

i. Créditos eectronicos recibidos desde e Sistema Central, descargados a la
Terminal.
ii. Créditos electronicos transmitidos a Sistema Central, cargados desde la Terminal.

c. L os contadores se deberan etiquetar para que se entiendan con claridad de acuerdo
con su funcion.

2.9.4 Confirmacién de la Transaccion. La pantala de la Terminal de Juego o ddl lector de
tarjetas central debe poder proporcionar la confirmacién/rechazo de todas las transacciones sin
efectivo que se inicien. Esa confirmacion/rechazo debe incluir 1o siguiente:

a. El tipo de transaccion (carga/descarga).

b. El valor delatransaccion.

c. Lahoray fecha(s seimprime laconfirmacion).

d. El nimero de cuenta del jugador o un NUmero de Transaccion Unico, que se pueden
utilizar para autenticar el origen de los fondos (es decir, de donde provienen o hacia
dénde se dirigen los fondos) [si se imprime la confirmacién].

e. Un mensgje que describa el motivo por el que no se completo la transaccion. Esto aplica
Unicamente a transacciones rechazadas.




2.9.5 Condiciones de Error. Las siguientes secciones describen las Condiciones de Error que
aplican alo siguiente:

a. Sistema Central. Las siguientes condiciones se deben controlar, y se debe mostrar un
mensgje a cliente en el lector de tarjetas central cuando se detecte |o siguiente:

i. PIN o ID de jugador no validos (se puede solicitar € reingreso hasta e maximo
permitido).
ii. Cuentadesconocida.

b. Termina de Juego. Los créditos de la Termina de Juego que se intenten transferir al
Sistema Central y que resulten en una falla de comunicacion parala cual este sea el Unico
medio de pago disponible (el cliente no puede realizar € retiro através de latolvani dela
impresora de boletos/vales) generaran una condicion de error o un bloqueo de pago en
mano en la Termina de Juego.

2.9.6 Transferencia de Transacciones. Si un jugador inicia una transaccién sin efectivo y esa
transaccion excede los limites configurados en la terminal (es decir, € limite de crédito, etc.), la
transaccion solo se podra procesar cuando se le haya comunicado con claridad a cliente que
recibié o deposité menos que lo solicitado, afin de evitar disputas con € cliente.

2.10 Monitor de Video/Pantallas Tactiles

2.10.1 El_Monitor_de Video/las Pantallas Tactiles, s corresponde, deben cumplir con las
siguientes reglas:
a. Las pantallas téctiles deben ser precisas unavez calibradas y deben mantener la precision
hasta, al menos, € periodo de mantenimiento recomendado por e fabricante.
b. Una pantalla tactil se debe poder recalibrar sin acceder al gabinete de la Terminal de
Juego més alade la aperturade la puerta principal.
c. No debe haber botones/puntos de contacto ocultos o indocumentados en ninguna parte de
la pantalla téctil que afecten € juego y/o repercutan en e resultado del juego, excepto en
los casos provistos por las reglas del juego.

2.11 Requisitos de Software

2.11.1 Declaracion _General. El software de la Terminal de Juego debe cumplir con los
Requisitos de Software que se establecen en GLI-11, Dispositivos de Juego en Casinos, con la
excepcion de los Requisitos Mecanicos y Electromecanicos del Generador de NUmeros
Aleatorios (RNG). El software de la Termina de Juego no determinara e resultado de ningun
juego con Boleto Electronico. El Sistema Central es € gue determina € resultado, tal como se
indica en este documento.

2.11.2 Funcion de Reinicio dela Memoria No Volatil. Luego del inicio de un procedimiento de
reinicio de lamemoria NV (con un método para borrar lamemoria NV certificado), € programa
del juego gecutara una rutina que inicializa todos los bits en una memoria NV critica a estado
predeterminado. Todas las ubicaciones de memoria a borrar seguin el proceso de para borrar la
memoria NV se reiniciardn por completo en todos los casos. Para las Terminales de Juego que




permiten borrar de forma parcial la memoria no volétil, la metodologia para dicha accion debe
Ser precisa.

2.11.3 Posicion Predeterminada del Rodillo o la Pantalla del Juego. La posicion del rodillo o
la pantalla del juego predeterminada inmediatamente después de un reinicio de la memoria NV
no seraladel premio principal anunciado en cualquier linea seleccionable. La pantalla del juego
predeterminada, luego de entrar @ modo de juego, tampoco sera la del premio principa
anunciado. Esto rige solo para € juego base, no para ningun bono secundario. Esto no aplica
paralos juegos ni paralas tablas de pago seleccionadas después del juego inicial.

2.11.4 Opciones de Configuracion. No se podra cambiar una opcién de configuracion que cause
una obstruccion a los contadores de contabilizacion electronica sin borrar antes la memoria NV.
No obstante, los cambios en la denominacién se deben realizar mediante un método seguro, que
incluye €l acceso a area logica cerrada u otro método seguro, siempre y cuando € regulador
pueda controlar ese método (es decir, contrasefia o controles con un nimero PIN).

2.11.5 Definicion de Memoria Critica. La memoria critica se usa para almacenar todos los datos
gue se consideran vitales para € funcionamiento continuo de la Terminal de Juego. Estos
incluyen, entre otros.

a. Todos los contadores electronicos que se indican en “Medicion dentro del Terminal de
Juego”, incluidos los datos del dltimo billete y la medicion del encendido y 1a apertura de
puertas.

Los créditos actuales.
. Los datos de configuracion de la Terminal de Juego/el juego.

d. Informaciéon concerniente a los ultimos diez (10) juegos con € resultado del juego
(incluido €& juego en curso, si no se completd). Las Terminales de Juego que ofrezcan
juegos con una cantidad variable de juegos gratis, por juego base, satisfaran este requisito
s proporcionan la capacidad de mostrar los ultimos 50 juegos gratis ademés de cada
juego base.

e. El estado del software (el Ultimo estado normal, € Ultimo estado o estado de error del
software de la Terminal de Juego antes de lainterrupcién).

f.  Cuaquier informacion de la configuracion de las tablas de pago alojadas en lamemoria.

g. Se recomienda que, como minimo, se mantenga un registro de los ultimos 100
aconteci mientos importantes en lamemoria critica.

Declaracion_General El amacenamiento en la memoria critica se mantendra mediante una
metodologia que permita identificar errores. Esta metodologia puede implicar firmas,
comprobacion de sumas, comprobacion de sumas parciaes, varias copias, sellado de tiempo o
uso efectivo de codigos de validez.

Nota especial: La declaracion anterior no tiene como objetivo impedir € uso de tipos de medio
de almacenamiento alter nativos, como discos duros, para conservar datos criticos. No obstante,
se espera que dichos medios de almacenamiento alternativos conserven la integridad de los
datos criticos de acuerdo con los requisitos de esta seccion, segun corresponda a la tecnologia
de almacenamiento especifica implementada.

2.11.6 Veificaciones Integrales. Las verificaciones integrales de la memoria critica deben
realizarse luego del inicio de la partida, pero antes de que se muestre €l resultado de la partida a




jugador. Se recomienda controlar la memoria critica en forma continua para detectar corrupcion.
La metodol ogia debe detectar fallas con un nivel extremadamente alto de exactitud.

Declaracion General. Un dafio irrecuperable de la memoria critica generara un error. El error de
la memoria no se borrara autométicamente y generara una condicion de error, la cual facilitala
identificacion del error y hace que la Terminar de Jugador deje de funcionar. Ademés, €l error de
la memoria critica provocara la interrupcion inmediata de cualquier comunicacion externa con la
Terminal de Juego. Ante un error irrecuperable de la memoria critica, una persona autorizada
debe borrar completamente la memoria no vol&til.

2.11.7 Espacio dela Memoria No Volatil y del Dispositivo de Almacenamiento de Programas.
No es un requisito validar el espacio de la memoria no volétil que no es critico para la seguridad
delaTerminal de Juego (por ejemplo, e video o €l sonido).

2.12 Requisitosdel Dispositivo de Almacenamiento de Programas

2.12.1 Declaracion _General. El término Dispositivo de Almacenamiento de Programas se
define como el medio o dispositivo electronico que contiene los componentes criticos del
programa de control. Entre los tipos de dispositivos se incluyen chips EPROM, tarjetas
de compact flash, discos Opticos, discos duros, unidades de estado solidos, discos USB,
etc. Esta lista parcia puede cambiar a medida que la tecnologia de amacenamiento
evoluciona.

Todos los dispositivos de almacenamiento de programas deben cumplir con los siguientes
requisitos:
a. Estar alojados en un compartimiento 16gico totalmente cerrado.
b. Marcarse claramente con informacion suficiente paraidentificar € softwarey €l nivel de
revision de lainformacion almacenada en € dispositivo. En € caso de tipos de medios en
los que puedan aojarse diversos programas, es aceptable mostrar esta informacion a
través del menl del operador.
c. Vaidarse asi mismos cadavez que se restablezca el procesador.
d. Vaidarse asi mismoslaprimeravez que se utilizan.
Los CD-ROM, DVD vy otros dispositivos de amacenamiento de programas basados en
discos Opticos:
i No deben ser discos regrabables.
ii. La“sesion” debe estar cerrada para evitar la escritura posterior.

2.13 Requisitosdel Programa de Control

2.13.1 Veificacion del Programa de Control.
a. Dispositivos de almacenamiento de programas basados en EPROM:
I. Las Terminales de Juego que tienen programas de control alojados en uno 0 més
EPROMs deben emplear un mecanismo para verificar programas de control y
datos. El mecanismo debe utilizar, como minimo, una suma de comprobacion; sin




embargo, se recomienda usar una Comprobacion de Redundancia Ciclica (CRC)
(al menos 16 bits).
b. Losdispositivos de amacenamiento de programas no basados en EPROM deben cumplir
con las siguientes reglas:

i. En cadaacceso, €l software debe brindar un mecanismo de deteccidn de elementos de
software no autorizado y corrupto; posteriormente, debe evitar la gjecucion o € uso
de dichos elementos por parte dela Termina de Jugador. El mecanismo debe emplear
un algoritmo hash que produce un resultado de resumen de mensgje de al menos 128
bits.

i. En caso de una autenticacion fallida, luego de encender la Terminal de Juego, la
terminal debe ingresar inmediatamente una condicion de error y mostrar € error
correspondiente. Este error requerira la intervencion de un operador para que lo borre
y no se borrara hasta que los datos se autentifiquen correctamente, luego de la
intervencion del operador, o hasta que se reemplace o corrija el medio, y se borre la
memoriade la Terminal de Juego.

Nota: Los mecanismos de verificacion del programa de control pueden evaluarse por separado y
ser aprobados por € regulador y e laboratorio de prueba independiente sobre la base de las
précticas de seguridad estandar de la industria.

c. Los Medios Modificables deben cumplir con las siguientes reglas y con reglas
adicionales:

i. Emplear un mecanismo que pruebe areas no utilizadas o no asignadas de los
medios modificables para detectar programas o datos no intencionados y probar la
estructura de los medios para comprobar su integridad. EI mecanismo debe evitar
gue la Termina de Juego vuelva a utilizarse en caso de hallar datos inesperados o
inconsistencias estructurales.

ii. Emplear un mecanismo para llevar un registro de todas las veces que se agrega,
retira o atera un componente del programa de control en cuaquier medio
modificable. El registro debe contener, como minimo, las Ultimas diez (10)
modificaciones realizadas a los medios, y cada informe debe contener la fecha 'y
la hora de la accion, laidentificacion del componente afectado, la razén por la que
seredliz6 lamodificacion y lainformacion de validacion pertinente.

Nota: El dispositivo de almacenamiento de programas modificables no incluye dispositivos de
memoria tipicamente considerados modificables que han sido interpretados como “ solo lectura”
ya sea por medio de hardware o software.

2.13.2 Identificacion del Programa. Los dispositivos de almacenamiento de programas gque no
se pueden modificar mientras estén instalados en la Terminal de Juego durante & funcionamiento
normal deben contar con informacion suficiente paraidentificar el softwarey e nivel de revision
de lainformacion amacenada en |os dispositivos.

2.13.3 Veificacion Independiente del Programa de Control. La Termina de Juego debe
permitir la comprobacion independiente de la integridad del software de la termina desde una
fuente externa; esto es obligatorio para todos |os programas de control que afecten la integridad
del juego. Esto debe llevarse a cabo mediante la autenticacion por parte de un dispositivo
externo, € cual puede estar integrado en el software del juego (consulte la NOTA que figura




abaj0), mediante la autenticacién del medio por parte de un puerto de interfaz para un dispositivo
externo, o mediante la extraccion del medio para poder verificarlo externamente. El control de
integridad brindard un medio para la validacion de campo del software a fin de identificar y
validar el programa. Antes de la aprobacion del dispositivo, €l laboratorio de prueba debe evaluar
el méodo de control de integridad.

Nota: S e programa de autenticacion se encuentra dentro del software del juego, e fabricante
debe recibir la aprobacion por escrito de la prueba antes de la presentacion.

2.14 Medicion Electrénica Dentro dela Terminal de Juego

2.14.1 Unidades del Contador de Crédito v Visualizacion. El contador de crédito se mantendra
en créditos 0 en valor en efectivo (es decir, en la moneda local) y en todo momento indicara
todos los creditos o dinero disponible para que e jugador haga apuestas o cambie por efectivo
con la excepcion de cuando € jugador esté viendo una pantalla informativa, como un mend o un
elemento de la pantalla de ayuda. Esto se le debe mostrar a jugador, a menos que ocurra una
condicién de error o mal funcionamiento.

2.14.2 Tokenizacion. Si e monto en la moneda local actual no es un par del factor de
tokenizacion de un juego o s e monto de créditos tiene un vaor fracciona, los créditos
mostrados para ese juego pueden mostrarse y jugarse como un monto truncado, (es decir, se
guita una parte fraccional). Sin embargo, el monto de créditos fraccional se encontrara disponible
para el jugador cuando €l balance del crédito truncado sea cero. El monto fracciona también se
conoce como Creédito Residual.

2.14.3 Contador de crédito: Aumentos. El valor de cada premio a final de un juego se sumara
al contador de crédito del jugador, a excepcion de los premios que se pagan de forma manual o
mediante mercancia. El valor de todos |os premios obtenidos se sumara al contador de crédito del
jugador, a excepcion de los premios que se pagan de forma manua o mediante mercancia.

2.14.4 Progresivos. Los premios progresivos pueden sumarse a contador de crédito si sucede lo
siguiente:

a. El contador de crédito se mantiene en el formato de monto en lamonedalocal.

b. EIl contador progresivo se aumenta a montos de créditos enteros.

c. El premio progresivo en e formato de monto en la moneda local se convierte
adecuadamente a créditos después de la transferencia al contador de crédito del jugador
de forma gque no engarie a jugador (es decir, exprese un monto del contador de ganancias
y luego redondee en la conversion o cause desequilibrios en la cuenta).

Consulte también, GLI-12 Dispositivos de Juego Progresivo en Casinos.

2.14.5 Contador _de recoleccion. Habra un contador de recoleccién que mostrara la cantidad de
créditos o dinero en efectivo que e jugador recolect6 luego de un cobro. Esto se le debe mostrar
al jugador, a menos que ocurra una condicion de error o mal funcionamiento. La cantidad de
créditos o dinero en efectivo recolectada se restara del contador de crédito del jugador y se
sumara a contador de recoleccion. Este contador puede incluir pagos manuales.




2.14.6 Acceso _a la Informacion _del Software del Contador. Solo una persona autorizada
accedera a la informacion del software del contador y esta debe poder mostrarse a pedido
mediante un método seguro.

2.14.7 Contabilidad Electronica y Contadores de Acontecimientos. Los contadores de
contabilizacion electronica tendran a menos diez (10) digitos de longitud. Estos contadores se
mantendran en unidades de crédito iguales a la denominacién, o en dblares y centavos. Si €
contador se esta usando en & formato de dolares y centavos, deben usarse ocho (8) digitos para
el monto en ddlares y dos (2) digitos para e monto en centavos. Las Terminales de Juego
configuradas para jugar con varias denominaciones mostrardn las unidades en dolares y
centavos. El contador debe volver a cero a partir del préximo acontecimiento, cualquier vez que
el contador sobrepase los diez (10) digitos y después de que se haya acanzado € numero
9.999.999.999 o cualquier otro valor que sea légico. Los contadores de aconteci mientos tendran
a menos ocho (8) digitos de longitud. Sin embargo, no €S necesario que se renueven
automaticamente. Los contadores se deberdn etiquetar para que se entiendan con claridad de
acuerdo con su funcion. Todas las Terminales de Juego estaran equipadas con un dispositivo,
mecanismo 0 método para retener € vaor de toda la informacién del contador que se especifica
en este Estandar, que se debe conservar en caso de un corte de energia en la terminal. Los
contadores electrénicos requeridos son los siguientes (los contadores de contabilizacion tienen
un asterisco “*”):

a. Monedas Insertadas* La Terminal de Juego debe tener un contador que acumule el valor
total de todas las apuestas, ya sea que € monto apostado provenga de la insercion de
monedas, fichas, dinero, del descuento de un contador de crédito o de cualquier otro
medio. Este contador:

i. No incluira las apuestas subsiguientes de las ganancias intermedias acumuladas
durante la secuencia del juego, como aguellas adquiridas de juegos de apuesta doble
(“double up”).

ii. Paratodos losjuegos, proporcionarainformacion sobre las monedas insertadas, segiin
cada tabla de pagos, para calcular e promedio ponderado del porcentgje de pago
teorico.

iii. Paralastablas de pago con unadiferenciaen el porcentaje de pago tedrico que
sobrepase € cuatro (4) por ciento entre categorias de apuestas, la Terminal de Juego
mantendra y mostrara contadores de monedas insertadas y €l porcentaje de el pago
tedrico asociado para cada categoria de apuestas con un porcentaje de pago tedrico
diferente, y calculara € promedio ponderado del porcentaje de pago tedrico paraesa
tabla de pagos.

Nota: Las categorias de apuestas, definidas anteriormente, no aplican a los Juegos de Keno ni
de Habilidad.

b. Monedas Pagadas.* La Termina de Juego debe tener un contador que acumule € valor
total de todos los montos que la terminal pago directamente como resultado de apuestas
ganadoras, ya sea que € pago se haya realizado desde latolva, a un contador de crédito o
mediante cualquier otro método. Este contador no registrara los montos otorgados como
consecuencia de un sistema de bonificacion externo ni de un pago progresivo.

c. Monedas Descargadas.* La Termina de Juego debe tener un contador que acumule el
valor total de las monedas o fichas desviadas al depdésito.




Premios gordos pagados por un asistente.* La Terminal de Juego deberd tener un
contador que acumule €l valor total de los créditos que pague un asistente por un solo
ciclo de juego, cuyo monto no se puede pagar mediante la terminal. Esto no incluye
montos progresivos 0 montos otorgados por un sistema de bonificacion externo. Este
contador solo incluird premios que resulten de montos especificamente identificados en la
hoja par del fabricante. Los premios gordos vinculados al contador de crédito NO
aumentaran este contador.

Créditos cancelados pagados por un asistente.* La Termina de Juego debe tener un
contador que acumule € valor total gque pag6 un asistente como consecuencia de un cobro
iniciado por un jugador que sobrepasa la capacidad fisica o configurada de la terminal
pararealizar €l pago adecuado del monto.

Monedas fisicas insertadas.* La Termina de Juego debe tener un contador que acumule
el valor total de las monedas o fichas que se insertaron en laterminal.

Monedas fisicas otorgadas.* La Terminal de Juego debe tener un contador que acumule
el valor total de las monedas o fichas que pago laterminal.

Billetes insertados.* La Termina de Juego debe tener un contador que acumule € valor
total de los billetes aceptados. Ademas, la terminal debe tener un contador de
acontecimientos especifico para cada denominacion de billetes aceptados que registre la
cantidad de billetes aceptados de cada denominacion.

Boletos y/o Vales Insertados.* La Terminal de Juego debe tener un contador que acumule
el vaor tota de todos los vales aceptados por la terminal (también conocido como
Boletos Insertados).

Boletos y/o Vaes Expulsados* La Termina de Juego debe tener un contador que
acumule el valor total de todos los vales y recibos de pago emitidos por la terminal
(también conocido como Boletos Promul gados).

Transferencia Electronica de Fondos* (EFT). La Terminal de Juego debe tener un
contador “EFT” que acumule €l valor total de los créditos canjeables por dinero que se
transfirieron electronicamente desde unainstitucion financieraala Terminal de Juego
mediante un sistema de apuestas sin dinero en efectivo.

Transferencia Desde una Cuenta Sin Efectivo* (también conocida como Transferencia
desde una Cuenta de Apuestas, WAT). La Termina de Juego debe tener un contador que
acumule €l valor total de los créditos canjeables por dinero transferidos el ectronicamente
a la terminal desde una cuenta de apuestas mediante una conexion externa entre la
terminal y un sistema de apuestas sin dinero en efectivo.

. Transferencia a una Cuenta sin Efectivo* (también conocido como Transferencia a una
Cuenta de Apuestas, WAT). LaTermina de Juego debe tener un contador que acumule €l
valor total de los créditos canjeables por dinero transferidos electrénicamente desde la
terminal a una cuenta de apuestas mediante una conexion externa entre la termina y un
sistema de apuestas sin dinero en efectivo.

Ingreso de Promocién Electronica no Canjeable por Dinero.* La Termina de Juego debe
tener un contador que acumule €l valor total de créditos no canjeables por dinero
transferidos electronicamente a la termina desde una cuenta promocional mediante una
conexion externaentre latermina y un sistema de apuestas sin dinero en efectivo.

Ingreso de Promocion Electronica Canjeable por Dinero.* La Termina de Juego debe
tener un contador que acumule & valor total de los créditos canjeables por dinero
transferidos electronicamente a la termina desde una cuenta promocional mediante una
conexion externaentre latermina y un sistema de apuestas sin dinero en efectivo.




aa.

Egreso de Promocién Electronica no Canjeable por Dinero.* La Terminal de Juego debe
tener un contador que acumule el valor total de créditos no canjeables por dinero
transferidos electronicamente desde la terminal a una cuenta promocional mediante una
conexion externa entre laterminal y un sistema de apuestas sin dinero en efectivo.

Egreso de Promocién Electrénica Canjeable por Dinero.* La Termina de Juego debe
tener un contador que acumule & valor total de los créditos canjeables por dinero
transferidos electronicamente desde la terminal a una cuenta promocional mediante una
conexion externa entre laterminal y un sistema de apuestas sin dinero en efectivo.
Crédito Promocional Canjeable por Dinero Apostado. La Termina de Juego debe tener
un contador que acumule el valor total de los créditos canjeables por dinero que se
apuestan. Esto incluye créditos que se transfieren electronicamente a la termina o
mediante |a aceptacion de cupones o vales.

Cupbn de promocion de entrada* La Terminal de Juego debe tener un contador que
acumule el valor total de todos los cupones promocionales que laterminal haya aceptado.
Cupb6n de promocion de salida* La Termina de Juego debe tener un contador que
acumule el valor total de todos los cupones promocionales que laterminal haya emitido.
Pago de Bonificacion Externa Abonado por la Maguina* La Termina de Juego debe
tener un contador que acumule € valor total de los montos adicionales otorgados como
resultado de un sistema de bonificacion externo y pagados por laterminal.

Pago de Bonificacion Externa Abonado por € Asistente.* La Termina de Juego debe
tener un contador que acumule e valor total de los montos otorgados como resultado de
un sistema de bonificacion externo y pagados por un asistente. Los pagos de
bonificaciones vinculados a contador de crédito no aumentaran este contador.

Pago progresivo pagado por e asistente.* La Termina de Juego debera tener un contador
que acumule e valor total de los créditos que pague un asistente por premios progresivos
gue la terminal no pueda pagar por si misma. Los pagos progresivos vinculados al
contador de crédito no aumentarén este contador.

Pago Progresivo Abonado por laMéaquina.* La Termina de Juego debe tener un contador
gue acumule € valor total de los créditos pagados por premios progresivos que la
terminal pag0 directamente. Este contador no incluye los premios pagados como
consecuencia de un sistema de bonificacion externo.

Partidas Redlizadas. La Terminal de Juego debe tener contadores que acumulen la

cantidad de partidas realizadas:

i. Desded reinicio delaenergia

ii. Desded cierre delapuerta externa.

iii. Desdelainicializacion del juego (se borralamemoriaNV).

Puertas Externas. La Termina de Juego debe tener contadores que acumulen la cantidad
de veces que se permitio el acceso a travées de cualquier puerta externa del gabinete a
area l6gica cerrada o a compartimiento de dinero que se abrié desde que se borrd por
ultimavez lamemoriano volatil, sempre y cuando laterminal reciba energia.

Puerta del Apilador. La Termina de Juego debe tener un contador que acumule la

cantidad de veces que se abrio la puerta del apilador desde la Ultima vez que se borro la
memoria no volétil, siempre y cuando laterminal reciba energia.

bb. Acontecimiento progresivo. La Terminal de Juego debe tener un contador que acumule la

cantidad de veces que se activd cada contador progresivo. Consulte también, GLI-12
Dispositivos de Juego Progresivo en Casinos. (La regla anterior se interpretara como
requisito para que €l controlador, ya sea la Termina de Juego misma o un controlador



progresivo externo, cuando esté configurado para la funcionalidad progresiva, habilite a
este contador de aconteci mientos para cada nivel progresivo ofrecido).

2.14.8 Contadores Especificos de las Tablas de Pago. Ademas del juego de contadores de
contabilizacion electronica maestros requerido anteriormente, cada juego individual disponible
debe tener los contadores de las tablas de pago Apuesta de créditos (es decir, monedas
insertadas) y Créditos ganados (es decir, monedas pagadas) en créditos o dolares. Incluso si se
pierde un juego de apuestas o de apuestas dobles, seregistrara el monto de gananciainicial en los
contadores especificos del juego y no e monto de créditos de la apuesta.

2.14.9 Contadores de Apuesta Doble o Apuesta. Para cada tipo de funcién de apuesta doble o
apuesta que se ofrece, debe haber suficientes contadores para determinar € porcentaje de retorno
real de lafuncion, que se incrementara de forma precisa cada vez que finalice una apuesta doble
0 apuesta, e incluye todos los montos apostados y ganados durante partidas intermedias. Esos
contadores reflggaran e monto apostado y e monto ganado. Si la Terminal de Juego no
proporciona informacién sobre apuestas dobles y apuestas, la funcion debe ofrecer la opcidn de
desactivarse.

2.15 Tokenizacion: Créditos Residuales

2.15.1 Declaracion General. Si existen créditos residuales, € fabricante puede proporcionar una
funcion pararetirar los créditos residuales o cual quier método de cobro permitido pararetirar los
créditos residuales o retornar la Terminal de Juego a juego normal (es decir, dejar los créditos
residuales en & contador de crédito del jugador pararealizar apuestas). Ademés:

a. Las apuestas con créditos residuales en la jugada de extraccion de los créditos residuales
se agregaran a contador de monedas insertadas. Los créditos residuales ganados en la
jugada de extracciéon de los créditos residuales se agregaran a contador de monedas
pagadas.

b. Si seganalajugada de extraccion de créditosresiduales, €l vaor de la ganancia:

i. Aumentardel contador de crédito del jugador.

ii. Se dispensard automaticamente y € valor de las monedas se agregara a contador de
monedas pagadas.

iii. Todos los demés contadores apropiados de las Terminales de Juego se actualizaran de
manera correcta.

c. Si sepierdelajugada de extraccion de créditos residuales, todos los créditos residuales se
retiran del contador de crédito.

d. S se cobran los créditos residuaes en lugar de apostarse, la Terminal de Juego
actualizaralos contadores pertinentes (por g emplo, crédito cancelado).

e. Lafuncién de lajugada de extraccién de créditos residuales dard un retorno de al menos
€l setentay cinco por ciento (75%) al jugador durante el juego (o un porcentaje de retorno
especificado consistente con | as reglamentaciones jurisdiccionales).

f. Las opciones y/o elecciones actuales del jugador se indicaran electrénicamente con
claridad o através de una pantalla de video. Estas opciones no deberan ser erréness.

g. Silajugada de extraccion de créditos residuales ofrece a jugador 1a opcion de compl etar
el juego (por gemplo, seleccionar una carta oculta), el jugador también tendra la opcién
de salir del modo de extraccion de créditos residuales y de volver a modo anterior.




h. No seraposible confundir lajugada de extraccién de créditos residuales con ninguna otra
funcién del juego (por gjemplo, apuestas dobles 0 apuestas).

i. Silajugada de extraccion de créditos residuales se ofrece en una Terminal de Juego con
varios juegos, lajugada (alos fines del contador de cada juego individual) se considerara
parte del juego desde €l que seinici6 o se latratard como un juego independiente.

j. Lamemoriadel ultimo juego mostrara e resultado de |a jugada de extraccion de créditos
residuales o contendra informacién suficiente (por g emplo, contadores actualizados) para
derivar € resultado.

NOTA: Los requisitos de medicién antes mencionados no imposibilitaran el uso de tecnologia de
cliente ligero. En tal caso, la medicion se realizara a través de la Terminal de Juego o del
Sstema del Cliente-Servidor, como se define en GLI-21.



CAPITULO 3

3.0 Requisitos del Sstema Central

3.1 Funcionesdd Sistema

3.1.1 Declaracion General. El Sistema Central estara dedicado principalmente a las funciones
del sistema de Etiquetas Electronicas que incluyen la creacion de Etiquetas Electronicas y su
aleatorizacion, amacenamiento y transmision a las Terminales de Juego. También generara los
datos necesarios para proporcionar los reportes que se indican en esta seccion. El Sistema
Central funcionara de maneraindependiente alas Terminales de Juego.

NOTA: S corresponde, se cumpliran otros requisitos del Sstema Cliente-Servidor, como se
indica en GLI-21, Sstemas Cliente-Servidor.

3.1.2 Otras Funciones que se utilizan con los Sistemas Finitos. Los Sistemas Finitos pueden
admitir otras funciones, como Progresivos, Juego Sin Efectivo, Bonificaciones, Promociones y
otras funciones de marketing o administracion de juegos. Esos sistemas no interferiran con €
resultado de ningun Juego Finito que se esté jugando, ni lo afectaran. Para los Sistemas Finitos
gue admiten "otras funciones', las Terminales de Juego deberan cumplir las reglas que aplican
para cada funcion, ademas de este Estandar.

3.1.3 Aleatorizacion. El Sistema Central utilizara procedimientos de aleatorizacion en la
creacion de los Conjuntos de Juego para las Etiquetas Electrénicas o los Resultados de Juego.
Los procedimientos de aleatorizacion cumpliran con las reglas que se establecen en la Seccion
titulada Requisitos Mecanicos y Electromecanicos del Generador de Numeros Aleatorios (RNG)
de GLI-11, Dispositivos de Juego en Casinos, con la excepcion de la seccion pertinente a Juegos
M ecénicos basados en RNG.

3.1.4 Requisitos del Conjunto de Juego. Cada Conjunto de Juego cumplira con los siguientes
requisitos minimos:
a. Cada Conjunto de Juego estard compuesto por una cantidad finita de Etiquetas
Electrénicas.
b. Todas las Etiquetas Electronicas de un Conjunto de Juego especifico tendran € mismo
precio de compra.
c. A cada Conjunto de Juego se le asignara un nimero de serie Unico.
d. Cada Boleto Electréonico tendra un resultado y un nivel de premio especificos asociados a
este.
e. Después de la aleatorizacion, los Conjuntos de Juego se pueden dividir en Subconjuntos de
Juego de igual tamafio. Si se utilizan Subconjuntos de Juego, se les asignara un nimero de
serie tnico.

3.1.5 Datos que Deben estar Disponibles Antes del Inicio de un Conjunto de Juego con
Etiquetas Electrénicas. Los siguientes datos deberdn estar disponibles antes del inicio de un




Conjunto de Juego con Etiquetas Electrénicas y se debera mantener y estar visible de manera
electronica; y en caso de que se solicite, en forma de reporte impreso a pedido:
a.  Un ndmero de serie tnico que identifique al Conjunto de Juego.
b. Unadescripcion del Conjunto de Juego que sea suficiente para categorizar e Conjunto de
Juego relacionado a otros Conjuntos de Juego.
c. Lacantidad total de Etiquetas Electronicas en el Conjunto de Juego.
d. Lacantidad de Subconjuntos de Juego con Etiquetas Electronicas que se creardn a partir
del Conjunto de Juego, y la cantidad de Etiquetas Electronicas en cada Conjunto.
e. El porcentge de pago del Conjunto de Juego completo.
f. El porcentgje de pago global para € Conjunto de Juego y la cantidad de Etiquetas
Electrénicas en é monto de cada premio.
g. El precio de comprade cada Etiqueta Electronica asignada a Conjunto de Juego.

3.1.6 Emision de Etiguetas Electronicas. El Sistema Central emitirg, cuando se le solicite
desde la Terminal de Juego, una Etiqueta Electrénica o €l Resultado del Juego. Todos los juegos
finitos se deben jugar sin reemplazo. Una vez que se emite la etiqueta o resultado, no se podra
volver autilizar hasta que se reabastezca el Conjunto de Juego.

3.1.7 Datos que Deben estar Disponibles Después de la Finalizacion de un Conjunto de
Juego con Etiguetas Electronicas. Los siguientes datos deberan estar disponibles, mantenerse y
estar visibles electronicamentey, si se solicita, mediante un reporte impreso a pedido:

Los nimeros de serie del Conjunto de Juego y de los Subconjuntos de Juego.

El nombre Unico del Conjunto de Juego.

La cantidad total de Etiquetas Electronicas que no se vendieron, si seretirael juego.

La cantidad total de Etiquetas Electronicas que se compraron.

Lahoray fechaen que se utilizé la Etiqueta Electronica o selo retiro del juego.

El porcentage de pago final del Conjunto de Juego.

El precio de cada Etiqueta Electronica.
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3.1.8 Auditoria del Conjunto de Juego. A fin de proporcionar laintegridad maxima del juego,
no se realizara ninguna auditoria ni otra determinacion del estado de ningun Conjunto de Juego
ni Subconjunto de Juego, incluida, entre otras, la determinacion de premios ganados o premios
disponibles para ganar, mientras se esté jugando un Conjunto de Juego o Subconjunto de Juego
sin que esto provoque la finalizacion del Conjunto de Juego/Subconjunto de Juego completo.
Unicamente después de la finalizacion de un Conjunto de Juego se revelardn los detalles del
Conjunto de Juego y los Subconjuntos de Juego asociados a las personas que redlicen la
auditoria.

3.1.9 Déefinicion de Conjunto de Juego. Todos los archivos de un Conjunto de Juego finito
deben contener |a siguiente informacion:

a) ID del Conjunto de Juego.

b) Tipo del Conjunto de Juego.

¢) Version del Conjunto de Juego.

d) Fabricante.

e) Nombredel juego.

f) ID delatablade pago.

g) Precio de compra de cada Etiqueta Electréonica.

h) Definicion del tamafio del Subconjunto de Juego.




i) Cantidad total de Subconjuntos de Juego.
j) Valoresdelos premios con un indice y una frecuencia asociados con |la cantidad existente de
ese premio especifico.

3.2 Requisitosde Seguridad del Sistema Central

3.21 Declaracion _General. Las computadoras del Sistema Central deben alojarse en un
compartimiento seguro y cerrado que utilice llaves controladas por un cuerpo regulador.

3.2.2 Seguridad contra modificaciones, manipulacion 0 acceso no autorizado. El Sistema
Central proporcionara medios fisicos y electronicos seguros para proteger los Conjuntos de
Juego contra la modificacion, la manipulacion y el acceso no autorizado. EI Sistema Central
proporcionara un medio para finalizar e Conjunto de Juego en caso de que se acceda a
informacion de una etiqueta no utilizado o segun lo disponga el cuerpo regulador.

3.2.3 Modificacion de datos. El Sistema Centra no permitira la modificacion de la
informacion de ningun registro de contabilizacion ni de otro acontecimiento importante que se
haya comunicado correctamente desde la Terminal de Juego sin controles de acceso
supervisados. En caso de que se modifiquen los datos financieros, se debe poder crear un registro
de auditorias automatizado para documentar lo siguiente:

a. Losdatos modificados.
El valor de los datos antes de la modificacion.
El valor de los datos después de la modificacion.
Lafechay lahoradela modificacion.
La persona que realizé lamodificacion (inicio de sesion del usuario).
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3.24 Copiade Seguridad de los Medios de Almacenamiento.

a. Las computadoras del Sistema Central tendran un medio para almacenar de manera
segura Conjuntos de Juego con Etiquetas Electronicas en las computadoras, que se
reflgjara en tiempo rea en un medio de copia de seguridad. Las computadoras del
Sistema Central también proporcionaran un medio para almacenar duplicados de los
Conjuntos de Juego, que ya se transmitieron a las Terminales de Juego, para reflgjar de
manera continua los cambios realizados en los Conjuntos de Juego transmitidos a medida
gue se producen. Ademas, los duplicados de los Conjuntos de Juego, a medida que se
crean y se almacenan en la computadora del Sistema Central, se almacenaran en un
compartimento seguro en las instal aciones de juego.

b. Todo e amacenamiento se debe redizar a través de un medio fisico no volétil con
comprobacion de error 0 una implementacion arquitectonica equivaente, de modo que s
falla el medio de almacenamiento principal, las funciones de la computadora del Sistema
Central y €l proceso de auditoria de esas funciones puedan continuar sin generar pérdida
de datos criticos.

c. Labase de datos se amacenara en un medio redundante, de modo que ninguna falla de
ninguna parte del sistema provogue la pérdida o la corrupcién de datos.

3.25 Reguisitos de la Recuperacién. En caso de que se produzca un error catastréfico y no se
pueda reiniciar € Sistema Central de ningin otro modo, se podra volver a cargar € Sistema
Central desde e dltimo punto viable de copia de seguridad y recuperar completamente |os




contenidos de dicha copia de seguridad. Se recomienda que la copia de seguridad contenga, al
menos, la siguiente informacion:

Acontecimientos importantes.

Informacion de contabilizacion.

Informacion de auditorias.

Informacion especificadel sitio, como archivo del empleado, configuracién
progresiva, etc.
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3.2.6 Conexiones y Comunicaciones Sequras, DES o Cifrado de Datos Equivalente. Las
conexiones entre todos los componentes del Sistema Central solo se deben realizar mediante e
uso de protocol os de comunicacion seguros, disefiados para evitar €l acceso o la manipulacion no
autorizados, al emplear Estandares de Cifrado de Datos (DES) o métodos de cifrado similares
con claves de llave simétrica o algoritmos cambiables. Mas especificamente, las conexiones y €
cifrado seguros se utilizarén entre el componente de lainterfaz y €l sistema. Ese mismo nivel de
seguridad no es necesario entre la Terminal de Juego y € componente de lainterfaz cuando estan
alojados en e mismo compartimento o gabinete fisico.

a.

3.2.7
a
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3.2.8

Toda comunicacién de datos incorporara un esquema de deteccion y correccion de

errores para garantizar que los datos se transmitan y reciban de manera correcta.

El sistema podra detectar y mostrar ciertas condiciones (ver a continuacion).

Esas condiciones se asentaran en un registro de error que se puede mostrar o imprimir a

pedido y se archivaradn durante un periodo minimo de 90 dias. Las condiciones incluyen,

entre otras.

i. Reinicio de la energia o falla de una Termina de Juego o de cualquier componente
del sistema de datos en linea.

i. Pérdida de comunicacion entre la Termina de Juego y cualquier componente del
sistema de datos en linea.

El sistema no permitird la modificacion de la informacion de ningun registro de

contabilizacion ni de otro acontecimiento importante que se haya comunicado

correctamente desde la Termina de Juego, a menos que se proporcionen controles de

acceso seguros.

Acceso con Contrasefia.

El Sistema Operativo del Sistema Central debe proporcionar seguridad integral con
contrasefia u otro medio seguro para garantizar la integridad de los datos e implementar
permisos de usuario.

Se exige que €l acceso a todos los programas y archivos de datos importantes se redlice
mediante el ingreso de una contrasefia que solo conocera el personal autorizado.

El almacenamiento de contrasefias y PIN se realizara en un formato cifrado eirreversible.
Debe haber un programa disponible que enumere todos los usuarios registrados en el
Sistema Centra eincluya e nivel de privilegios de cada uno.

El Numero de Identificacion Personal (PIN) debe tener, al menos, seis (6) caracteres del
Cadigo Estandar Estadounidense para el Intercambio de Informacion (ASCII).

Inicio de Sesion en € Sistema.

El Sistema Operativo y/o cuaquier programa de control relacionado con € Sistema
Central debe tener un inicio de sesidén con contrasefia y dos (2) codigos de nivel que
incluyan & cddigo de identificacion personal y una contrasefia personal especial.

El Numero de Identificacion Personal (PIN) debe tener, al menos, seis (6) caracteres del
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Codigo Esténdar Estadounidense para el Intercambio de Informacion (ASCII).
Se exige que la contrasefia persona especia tenga un minimo de seis (6) caracteres, que
deben incluir al menos un (1) caracter no alfabético.

Nivel de Sequridad vy Restricciones de Acceso.

El Sistema Operativo debe tener multiples niveles de acceso de seguridad para controlar
y restringir diferentes tipos de acceso a Sistema Central.

Las cuentas de acceso a Sistema Central deben ser Unicas cuando se las asigne a
personal autorizado y no se deben permitir las cuentas compartidas entre miembros del
personal autorizado.

3.2.10 Inicio de Sesion Mdultiple a Nived de Administracion del Sistema (es decir,
Funcionamiento Principal vs. Secundario).

a.

El Sistema Operativo debe tener la capacidad de controlar la posibilidad de corrupcion de
datos que se crea a partir de multiples inicios de sesion a nivel de administracion del
sistema, por parte de persona de administracion del sistema, desde e cua se puede
acceder alos mismos archivos de datos criticos y modificarlos.

El Sistema Operativo debe especificar el nivel de acceso que permite multiples inicios de
sesion por parte de diferentes usuarios y los niveles de acceso que no permiten mdltiples
inicios de sesion, y en caso de que se permitan, queé restricciones existen.

Si @ Sistema Central no proporciona un control adecuado, se creara un documento de
control procesal integral para complementar esta deficiencia del sistema a fin de
colaborar e implementar el funcionamiento normal y correcto del sistema

3.2.11 Requisitos de Red.

Cuando & Sistema Centra o componentes estan vinculados entre si en una red local para
compartir funciones o con otros fines, se deben utilizar protocolos de comunicacion que
garanticen que la presencia de sefiales 0 datos erréneos no afectara negativamente el
funcionamiento del sistemani de los componentes.

Contar con conexiones de red dedicadas y protegidas que prohiban el acceso no autorizado
puede permitir el uso compartido de informacion entre dos 0 més Sistemas Centrales. Los
detalles sobre el Conjunto de Juego y otra informacion cuya visualizacion no esta permitida,
como se describe en otras secciones de este Esténdar, no estaran disponibles ni se transmitiran
entre |os sistemas 0 emplazamientos conectados.

a.

3.3 Contabilidad y Reporte Electrénicos

3.3.1 Declaracion _General. Uno o mas Sistemas de Contabilidad Electrénico realizaran
reportes y otras funciones como respaldo de las actividades de Juego Finito que se describen en
esta seccion. Estos sistemas pueden comunicarse con las demés computadoras que se describen
en este documento y utilizaran las regulaciones de protocolo aceptadas por los proveedores que
participen. El Sistema de Contabilidad Electronico no interferira con € resultado de ninguna de
las funciones de juego.

3.3.2 Reguisitos del Reporte de Ingresos. El Sistema de Contabilidad Electrénico debe
proporcionar |as siguientes capacidades de reporte:




a Reporte de Ingresos del Termina de Juego. Se debe redizar y conservar un
reporte de ingresos confidencial y seguro para cada Terminal de Juego que, como
minimo, diariay mensual mente, proporcione la siguiente informacion:

i. El monto total ganado por nivel de premio para cada Conjunto de Juego
con Etiquetas Electrénicas y € monto total ganado por cada Conjunto de
Juego en cada Terminal de Juego.

i. El monto apostado por tipo de Juego en cada Terminal de Juego.

iii. El monto de dinero (en efectivo) depositado en cada Terminal de Juego.

iv. El monto de dinero retirado de cada Terminal de Juego (monedas, efectivo
0 boletos/vales retirados).

b. Reporte del Conjunto de Juego con Etiquetas Electronicas (para los Conjuntos de
Juego que se estan jugando). Se debe realizar y conservar un reporte de Conjunto
de Juego con Etiquetas Electronicas confidencial y seguro que, como minimo,
diaria y mensualmente, proporcione la siguiente informacion sobre cada Etiqueta
Electrénica en juego, que se conservara y visualizara electronicamente y, s se
solicita, se proporcionara como reporte impreso a pedido:

i. Todas |as Partidas en juego sin revelar |as Etiquetas Electronicas que no se
hayan utilizado y/o los premios restantes en el Conjunto de Juego.

c. Reporte del Conjunto de Juego con Etiquetas Electrénicas (para los Conjuntos de
Juego finalizados). Se debe realizar y conservar un reporte de Conjunto de Juego
con Etiquetas Electrénicas confidencial y seguro que, como minimo, diaria y
mensua mente, proporcione la siguiente informacion sobre cada Conjunto de
Juego con Etiquetas Electronicas finalizadas, que se conservara y visualizara
electronicamente y, s se solicita, se proporcionara como reporte impreso a
pedido:

i. Todos los Conjuntos de Juego finalizados. Consulte también la seccién
titulada “ Datos que Deben estar Disponibles Después de la Finalizacién de
un Conjunto de Juego con Etiquetas Electronicas’ antes descrita en este
esténdar.

ii. Lacantidad total de Etiquetas Electronicas vendidos/no vendidos en cada
Conjunto de Juego finalizado.

iii. Lacantidad total de premios pagados/restantes en cada Conjunto de Juego
finalizado.

iv. Los nimeros de serie del Conjunto de Juego.

v. Lacantidad total de Etiquetas Electronicas en cada premio u otro nivel de
categoria de juego que haya emitido el Sistema Central a las Terminales
de Juego, y la cantidad total de Etiquetas Electrénicas en cada una de esas
categorias que se vendieron en cada Terminal de Juego.

vi. El porcentagje de pago final del Conjunto de Juego finalizado.

d. Se debera crear un reporte para todos los premios que superen € umbral que
desencadena e seguimiento de otros procedimientos a fin de cumplir con los
requisitos de reporte impositivo federal. Como minimo, diaria y mensualmente, el
reporte proporcionara la siguiente informacion sobre cada Terminal de Juego:

i. Lahoray lafechaen que se gand.

ii. El monto de todos los premios.

e. Con frecuencia, se deberan crear reportes sobre deudas, como o especifique €
cuerpo regulador. Deberan proporcionar un resumen de los fondos en circulacién
gue se trasladen de un dia hébil a otro. Como minimo, deben incluir lo siguiente:



i. Monto de los premios otorgados, pero alin no cobrados.

i. Detalle delos premios cuyo periodo de cobro vencio durante € periodo de
reporte.

iii. Partidasy ganancias no cobradas.

iv. Partidasy ganancias vencidas.

3.4 DatosdeVerificacion y Verificaciones de Seguridad

3.4.1 Datos de Verificacion y Verificaciones de Sequridad. El Sistema Central se puede
utilizar para registrar los datos que se utilizan para verificar las partidas y para configurar y
realizar verificaciones de seguridad en las Terminales de Juego, siempre y cuando tales
funciones no afecten la seguridad, laintegridad ni e resultado de |os juegos.

3.4.2 Veificacion del Software del Sistema. Los componentessmodulos del software del
Sistema Central podran verificarse por medio de un medio seguro anivel del sistema paraindicar
la ID del Programa y la Version. El Sistema Central debe permitir la comprobacion
independiente de la integridad de los componentes/mddulos desde una fuente externa; esto es
obligatorio para todos los programas de control que puedan afectar a Sistema Central. Esto se
debe lograr mediante la autenticacion por parte de un dispositivo externo, que puede estar
integrado a software del Sistema Central (ver nota a continuacion) o al tener un puerto de
interfaz para que un dispositivo externo autentique el medio. El control de integridad brindard un
medio para la verificacion de campo de los componentes/modulos del Sistema Central a fin de
identificar y validar e programa/los archivos. Antes de la aprobacion del sistema, e laboratorio
de prueba debe aprobar el método de control de integridad.

NOTA: S e programa de autenticacion se encuentra dentro del software del Sstema Central, €l
fabricante debe recibir la aprobacion por escrito del laboratorio de prueba antes de la
presentacion.

3.5 Generador de NUumeros Aleatorios

3.5.1 Generadores de Numeros Aleatorios. Cualquier método de generacion de numeros
aleatorios que se utilice con e Sistema Central se debe aplicar mediante el uso de un
microprocesador y un programa de generacion de numeros aeatorios que cumpla con las
siguientes pruebas de seleccién aleatoria:

a. Andisis de Chi a Cuadrado. Cada tarjeta, simbolo, nUmero o posicion que determine
total o parcialmente & resultado del juego cumple con & 99 por ciento dd limite de
confianza cuando se utiliza el andlisis estandar de chi a cuadrado.

b. Prueba de Corrida. Cada tarjeta, simbolo, nimero o posicién no proporciona, como
estadistica significativa, patrones de elementos o acontecimientos de juego. Cada tarjeta,
simbolo, nimero o posicion se considerara aleatoria si cumple con € 99 por ciento del
nivel de confianza con respecto a la “prueba de corrida’” o a cualquier estadistica de
prueba de patrones aceptada.

c. Andisis de Correlacion. Cada tarjeta, simbolo, nUmero o posicion se selecciona de
manera independiente sin tener en cuenta otra tarjeta, simbolo, nimero o posicién que se
haya extraido de esa misma partida. Cada tarjeta, simbolo, niUmero o posicion se




considera aeatorio si cumple con € 99 por ciento del nivel de confianza mediante € uso
del andlisis de correlacion estandar.

d. Andlisis de Correlacion Serial. Cada tarjeta, simbolo, nimero o posicién se selecciona de
manera independiente sin tener en cuenta la misma tarjeta, nUmero o posicion en el juego
anterior. Cada tarjeta, nUmero o posicion se considera aleatorio si cumple con € 99 por
ciento del nivel de confianza mediante el uso del andlisis de correlacion serial estandar.

3.6 Comunicaciones

3.6.1 Comunicaciones Sequras.

a. Todas las comunicaciones que inician un comando de pago de la Terminal de Juego
emplearan algun tipo de cifrado aprobado por € cuerpo regulador.

b. Toda comunicacién de datos incorporara un esquema de deteccion y correccion de
errores aprobada por € cuerpo regulador para garantizar que los datos se transmitan y
reciban de manera correcta.

c. El Sistema Central podra detectar y mostrar ciertas condiciones. Esas condiciones se
asentaran en un registro de error que se puede mostrar o imprimir a pedido, y se
archivaran durante un periodo minimo de 90 dias. Las condiciones incluyen, entre otras:

i. Renicio de la energia o fala de una Termina de Juego o de cuaquier
componente del Sistema Central.

ii. Pérdida de comunicacion entre la Terminal de Juego y cualquier componente
del Sistema Central.

3.6.2 Ancho Minimo de las Claves de Cifrado. El ancho (tamafio) minimo para las claves de
cifrado es de 112 bits para algoritmos simétricos y 1024 bits para claves publicas.

3.6.3 Manejo de Claves de Cifrado. Debe haber un método seguro implementado para cambiar
el conjunto de claves de cifrado actual. No se acepta el uso exclusive del conjunto de claves
actual para“cifrar” e siguiente conjunto. Un giemplo de un método aceptable de intercambio de
claves es € uso de técnicas de cifrado de claves publicas para transferir nuevos conjuntos de
claves.

3.6.4 Almacenamiento de Claves de Cifrado. Debe haber un méodo seguro vigente para
almacenar claves de cifrado. Las claves de cifrado no se podran amacenar sin estar cifradas ellas
mismas.

3.6.5 Acontecimientos Importantes. Los siguientes acontecimientos importantes se deben
recopilar desde la Termina de Juego y comunicar a Sistema Central para su almacenamiento:

a. Renicios de laEnergia o corte de energia

b. Condiciones de pago manual (se deben enviar los montos a sistema) (si corresponde):

i. Premio Gordo de la Terminal de Juego (un premio superior a limite de ganancia
individual delaTermina de Juego).

c. Aperturas de puerta (cualquier puerta externa, que permita € acceso a un area critica, en
la Terminal de Juego). Los conmutadores de puerta (entradas discretas a elemento de la
interfaz) se aceptan si su funcionamiento no provoca mensajes redundantes o confusos.

d. Errores del Validador de Billetes (articulo) (i’ e ‘ii’ se deben enviar como un mensgje
anico, si e protocolo de comunicacion 1o admite):

i. Apilador lleno (si se admite).




ii. Atascos de billetes (articul 0s).
e. Erroresdeimpresora
i. Impresoravacia/sin papel.
ii. Desconexion/error de impresora
f. Cualquier otro acontecimiento importante, como lo define el protocolo empleado por €
Sistema Central.

3.6.6 Acontecimientos Prioritarios. Los siguientes acontecimientos importantes se deben
comunicar a Sistema Central, donde debe haber un mecanismo para emitir notificaciones
oportunas (esta permitido que |os siguientes acontecimientos importantes se envien a sistema
como codigo de error genérico, en casos en los que la Terminal de Juego no pueda distinguir las
caracteristicas especificas del acontecimiento):

a. Pérdidade comunicacion con e elemento de lainterfaz.

b. Pérdidade comunicacién con laTerminal de Juego.

c. Dafo enlamemoriadel elemento de lainterfaz, si se almacenainformacion critica.

d. Dafio en lamemoriano volétil delaTermina de Juego.

3.7 Requisitosdel Sistema de Validacion de Boletos/Vales

3.7.1 Declaracion _General. El sistema de vaidacion de boletos/ivaes puede estar
completamente integrado a Sistema Central o ser totalmente independiente. Los sistemas de
validacion de boletos/vales generamente se clasifican en dos tipos. sistemas de boletos/vales
bidireccionales, que permiten a las terminales imprimir y canjear boletos/vales (TITO) y
sistemas de emision de boletos/vales Unicamente (TO) que permiten a las terminales imprimir
boletos/vales pero no canjearlos.

3.7.2 Pago con Boletos/VVales Impresos. El pago con boletos/vales impresos como método de
canje de créditos sin utilizar y/o ganancias en una Termina de Juego solo se permite cuando la
terminal esta vinculada a un sistema de validacién aprobado o a un Sistema Central que permita
la validacion del boleto/vale impreso. La informacion de la validacion provendra del sistema de
validacion o del Sistema Central mediante €l uso de un protocolo de comunicacion seguro.

3.7.3 Informacion del Boleto/Vale que Utiliza |la Terminal de Juego Mientras se Comunica
con un Sistema de Validacion. El sistema de validacion de boletos/vales debe poder comunicar
la siguiente informacién sobre € boleto/vale a dispositivo de Etiquetas Electrénicas para
imprimir el boleto/vale.
a. Nombre del Casino/ldentificador del Sitio (esta informacion puede aparecer en lareserva
de boletos).
b. NUmero de Termina de Juego (o nimero de ubicacion de la cajalcabina de cambio, s se
admite la creacion de boletos/vales fuera de la Terminal de Juego).
Fechay hora (formato de 24 horas seguin € formato de fecha/horalocal).
Monto de dolares en letras y nimeros del boleto/vale.
NuUmero de secuencia del boleto/vale.
NuUmero de validacion (incluida una copia del nimero de validacion en el borde delantero
del boleto/vale).
g. Caddigo de barras o cualquier codigo de lectura para la maguina que represente el nimero
de validacion.
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h.

El tipo de transaccion u otro tipo de método para diferenciar los tipos de boletos/vales (si
hay varios tipos de boletos/vales disponibles). Ademas, se recomienda ampliamente que
cuando €l tipo de boleto/vale sea un articulo que no se pueda cambiar por dinero y/o un
recibo, el boleto exprese de forma explicita que no tiene valor monetario.

La indicacion de un periodo de vencimiento desde la fecha de emision, o fechay hora en
la que e boleto/vale expirara (formato de 24 horas segun € forma de fechalhora local).
Se permite que esta informacion aparezca en la reserva de boletos (por g emplo, Expira
en Un Afio).

Si se pueden emitir vales sin conexion, se debe imprimir un identificador de autenticidad
sin conexion, como minimo, en la linea siguiente luego del nimero de validacion que
aparece en e borde delantero, que de ninguna forma sobrescribe, ni compromete, la
impresion del nimero de validacion del boleto. Si se pueden emitir vales sin conexion, se
debe imprimir un identificador de autenticidad sin conexion, como minimo, en la linea
siguiente luego del nimero de validacion que aparece en e borde delantero, que de
ninguna forma sobrescribe, ni compromete, la impresion del niUmero de validacion del
boleto (no se requiere para los boletos/vales que no se canjean en una Termina de
Juego). El identificador de autenticidad sin conexién debe derivarse mediante un
algoritmo hash u otro método de encriptacion seguro de a menos 128 hits, que
identificard a vale, verificard que €l sistema de canje también fue e sistema de emision,
y vaidara e monto del vale. Para los casos en los que no haya un identificador de
autenticidad adecuado impreso en e vale, e dispositivo de juego debe imprimir como
maximo un instrumento de apuesta luego de que se haya perdido la comunicacién entre el
dispositivo dejuego y € sistema.

NOTA: Parte de la informacion enumerada anteriormente también puede ser parte del niUmero
de validacion o € codigo de barras. Se permiten multiples cédigos de barra y pueden
representar mas que € nimero de validacion.

3.74

a.

Reqistros de Boletos/vales en el Sistema.
El sistema de validacion debe proporcionar informacion correcta sobre € boleto/vale
segun el protocolo de comunicacion segura implementado, y almacenar la informacién
del boleto/vale en una base de datos.
El registro del boleto/vale en € Sistema Central debe contener, como minimo, la
siguiente informacion sobre el boleto/vale:
i.  Numero de validacion.
ii. Fechay horaen las quelaTerminal de Juego imprimio e boleto/vale (formato de
24 horas en virtud del formato local de fechay hora).
iii. Tipo de transaccion u otro método de diferenciacion de tipos de boletos/vales
(siempre que haya multiples tipos de bol etos/val es disponibles).
iv. Vaor numérico del boleto/vale en dolares y centavos.
v. Estado del boleto/vale (es decir, valido, no canjeado, pendiente, nulo, no valido,
canje en curso, canjeado, etc.).
vi. Fechay hora de vencimiento del boleto/vale (formato de 24 horas en virtud del
formato de fechay horalocal, o periodo de vigencia desde la fecha de emision).
vii. Nimero de Termina de Juego/maguina que identifique donde se emitio €
boleto/vale.




3.75 |Impresion de Boletos/Vales Durante |la Pérdida de Comunicacion con e Sistema de
Validacion. En los sistemas de validacion que envian informacion a un dispositivo de Etiquetas
Electrénicas a través de una SMIB (Tarjeta de Interfaz de la Méquina Inteligente), s se cae
cualesguierade los vinculos entre la SMIB y |a base de datos de back-end, la SMIB debe realizar
lo siguiente:

a. No responder alasolicitud de validacion desde laterminal y detener laimpresion del

boleto/vale.
b. Evitar quelaTermina de Juego continlie emitiendo boletos/vales.
c. Noleer ni dmacenar més informacion sobre boletos/vales generados por laterminal.

NOTA: Se acepta un maximo de un (1) boleto/vale sin conexién directamente después de perder
la comunicacion en casos en los que € sistema ya haya generado una clave de llave simétrica
para €l elemento de la interfaz, siempre y cuando la informacion de emision del boleto/vale se
envie inmediatamente al restablecerse la comunicacion.

3.7.6 Seguridad de |la Base de Datos v e Componente de Validacién. Una vez que la
informacion de validacion se amacene en la base de datos, no se podran modificar los datos. La
base de datos del sistema de validacion debe volver a cifrarse o protegerse con contrasefia, y
debe tener una pista de auditoria de usuario no alterable para evitar € acceso no autorizado.
Ademas, d funcionamiento normal de cualquier dispositivo que posea informacion sobre
boletos/vales no tendra opciones ni métodos que pudieran comprometer la informacion sobre
esos boletos/vales. Cualquier dispositivo que posea informacion sobre boletos/vales en su
memoria no permitira la eliminacion de la informacion, a menos que ya se haya transferido a la
base de datos 0 a otros componentes protegidos del sistema de validacion.

3.8 Emision y Canje de Boletos/Vales

3.8.1 Emision de Boletos/Vales. Un boleto/vale se puede generar en una Termina de Juego
mediante unaimpresorainterna. Los boletos/vales que reflgjen créditos parciales pueden emitirse
automaticamente desde una Terminal de Juego. Ademas, la emisién mediante una caja/cabina de
cambio esta permitidas € sistemade validacién lo admite.

3.8.2 Emision de Boletos/Vales Sin Conexion. La Terminal de Juego debe cumplir con los
siguientes requisitos minimos para incorporar la habilidad para emitir vales sin conexién luego
de gue laterminal identifique una pérdida de comunicacion.

a. Reglas parala Emisiéon. La Terminal de Juego no emitira més vales sin conexion que los
gue puede retener y mostrar en e registro de boletos emitidos que se mantiene en la
terminal.

b. Solicitud para Volver a Crear una Clave de Llave Simétrica La Termina de Juego no
solicitara nimeros de validacion ni valores de clave de llave simétrica, |lave, etc., que se
utilizan en la emisién de vales hasta que toda la informacion pendiente del vale sin
conexion se haya comunicado por completo a sistema de validacion de boletos/vales.

c. Reglas para Volver a Inicidizar. La Termina de Juego solicitara nuevos nimeros de
validacion y valores de claves de llave simétrica, llave, etc., que se utilizan en laemision
de vales en linea/sin conexion s la lista actual de nimeros de validacion y valores de
clave de llave simétrica, llave, etc., tienen la posibilidad de verse comprometidos en
casos entre los que se incluyen los siguientes:

i. Luego de que hayavuelto laenergia.




d.

3.8.3

ii. Luego de salir de una condicion de apertura de la puerta principal.
Los valores de la clave de llave ssimétrica, llave, etc., no deben poder verse en ninguna
pantalla respaldada por la Termina de Juego. Ademas, los nimeros de validacion
siempre deben estar ocultos cuando se puedan ver mediante cualquier pantala de la
terminal de forma que solo se puedan ver los Ultimos cuatro digitos del nimero de
validacion.

Canje _de Boletos/Vales En_Linea. Se pueden insertar boletos/vales en cuaquier

Termina de Juego que participe en e sistema de validacién siempre y cuando no se emitan
créditos alatermina antes de la confirmacion de lavalidez del boleto/vale.

3.84

Canje de Boletos/Vales Sin_Conexion. El canje de boletos/vales sin conexion se puede

validar como un proceso de control interno en la Termina de Juego especifica que haya emitido
el boleto/vale. Se puede realizar el pago manual del valor del boleto/vale sin conexion.

39.1

3.9 Requisitospara el Reporte de Boletos/Vales

Requisitos para e Reporte de Boletos/Vales. Como minimo, se deben generar los

siguientesinformesy conciliar con todos | os boletos/vales validados/canjeados:

a.

b.
c.
d

Reporte de Emision de Boletos/Vales.

Reporte de Canje de Boletos/Vales.

Reporte de Deuda de Boletos/Vales.

Reporte de Detadles de Transacciones, que debe estar disponible en e sistema de
validacion y debe mostrar todos los boletos/vales generados por un dispositivo de
Etiquetas Electronicas y todos |os bol etos/val es canjeados por laterminal de validacion.
Reporte de Caja de Cobranza, que sirve para detallar boletos/vales individuales, la suma
de los boletos/vales pagada por € érea de canje.
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