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SOBRE ESTE NORMA

Esta norma foi desenvolvida por Gaming Laboratories International, LLC com o proposito de
proporcionar certificacdes independentes aos fabricantes baseados nesta norma que cumpram
com os requesitos estabelecidos neste documento.

Um fabricante devera apresentar um equipamento com uma solicitagdo para que seja certificado
de acordo com os requisitos desta Norma. Apds a certificagdo, Gaming Laboratories
International, LLC., providenciard um certificado demonstrando o cumprimento dos requisitos
desta Norma.
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CAPITULO 1

1.0 Visdo Geral — Sistemas de Resultados Pre-gerados
1.1 Introducio

1.1.1 Definicao de Sistemas de Resultados Pre-gerados. Os sistemas de resultados pre-

gerados permitem que os clientes joguem em um terminal, onde irdo comprar Bilhetes
Eletronicos para raspar (ou qualquer acdo semelhante) o resultado do jogo, daqui para frente
denominaremos “Bilhetes Eletronicos”. O Sistema Central seleciona aleatoriamente o Bilhete
Eletronico de um conjunto de resultados pré-gerados e envia o Bilhete Eletronico para o
Terminal de jogo. O Terminal de Jogo apresentard o resultado recebido, usando niimeros ou
simbolos. O jogador pagara de acordo com a tabela de pagamento apresentada pelo Terminal de

Jogo.

1.1.2 Fases da Certificacdo. A aprovacao de um Sistema de Resultados Pre-gerados, devera

ser feita através de um processo de certificacao em duas fases:

a) Teste inicial de laboratorio, onde o laboratorio ira testar a integridade do sistema em
conjunto com o Terminal de Jogo, no ambiente do laboratério com o equipamento
montado; y

b) Certificacdo on-site, onde as comunicagdes e configuracdes serdo testadas no local onde

sera implantado, antes da implantagao.

1.2 Reconhecimento de Outras Normas Revisadas

1.2.1 Declaracao Geral. Esta Norma foi desenvolvida através de revisdes e utilizando partes

de documentos das organizagdes listadas abaixo. GLI reconhece e agradece os reguladores que

formataram este documento e agradece também:
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1.3.1

g)

Estado de Washington — Convénio Sobre Jogos de Classe III.
Tribu Mohawk de New York.
Loteria de New York.

1.3 Finalidade desta Norma

Declaracdo Geral. As finalidades desta Norma Técnica sdo as seguintes:

Eliminar critérios subjetivos nas andlises e certificagdo da operagdo do Sistema de
Resultados Pre-gerados.

Testar unicamente aqueles critérios que afetam a credibilidade e integridade dos jogos,
tanto do ponto de vista financeiro quanto do jogo.

Criar uma Norma que garanta que os Sistemas de Resultado Pre-gerados sejam justos,
seguros, auditaveis e que funcionem corretamente.

Fazer distingdo entre as politicas publicas locais e os critérios do laboratério de testes. A
GLI acredita que cabe a cada orgdo regulador determinar suas politicas publicas a
respeito do jogo.

Reconhecer que os testes que ndo estdo relacionados com o jogo (por exemplo, Testes
Elétricos do equipamento) ndo deverdo estar incorporados nesta norma, mas deixados
para os laboratérios de testes especializados neste quesito. Exceto quando se indique
especificamente na norma, que os testes ndo estdo diretamente ligados a questdes de
saude e seguranga, estes serdo de responsabilidade do fabricante, comprador e do
operador do equipamento.

Desenvolver uma norma que possa ser modificada facilmente para incorporar novas
tecnologias.

Desenvolver uma norma que nio especifique nenhum método, algoritmo ou tecnologia
em particular. O propoésito ¢ permitir utilizar uma faixa ampla de métodos para estar em
conformidade com a norma e ao mesmo tempo estimular o desenvolvimento de novos

métodos.
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1.3.2 Sem Limitacdo de Tecnologia. Devera ser levado em conta que esta norma nao deve ser

entendida de forma que se limite o uso de tecnologias futuras. O documento nao deve ser
interpretado de forma que se uma tecnologia ndo ¢ mencionada, entende-se que ela ndo estd
autorizada. Ao contrério, a medida que novas tecnologias forem sendo desenvolvidas, esta norma
sera revisada, alteragdes serdo feitas, e serdo incorporados novos padrdes minimos para a nova

tecnologia.

1.3.3 Escopo da Norma. Esta norma se aplica somente aos requisitos dos Sistemas de

Resultados Pre-gerados que necessitam de certificagdo quando conectados com os Terminais de
Jogos, com a finalidade de comunicacao de eventos de seguran¢a mandatorios e informagdes do
jogo.

1.4 Outros Documentos que Poderao ser Aplicados

1.4.1 Declaracdo Geral. Esta Norma cobre os requisitos minimos para os Sistemas de

Resultados Pre-gerados e todos os componentes associados. As seguintes normas adicionais

poderdao também ser aplicadas:

a) Dispositivos de Jogos em Casinos (GLI-11).
b) Dispositivos de Progressivos de Jogos em Casinos (GLI-12).

C) Sistemas de Monitoramento On-line (SMC), e Sistemas de Controles em Cassino (GLI-
13).

d) Sistemas de Caixa (Cashless) em Cassinos (GLI-16).

e) Sistemas de Bonus em Cassinos (GLI-17).

f) Sistemas Promocionais em Cassinos (GLI-18).

g) Sistemas Cliente-Servidor (GLI-21).

h) Procedimentos Individuais de Controles Internos Minimos do Orgio Regulador.

1.5 Definicoes
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1.5.1 Declaracdo Geral. A seguir encontram-se defini¢des de termos que serdo utilizados neste

documento:

a)

b)

Sistema Central: Sistema Central ¢ um sistema que consiste de uma quantidade finita pré-

gerada de Bilhetes Eletronicos, dos quais alguns serdo selecionados aleatoriamente para
um determinado jogador, que podera ganhar prémios em varios niveis. O Sistema Central
sorteia aleatoriamente Bilhetes Eletronicos de uma Série de Jogo quando o Terminal de
Jogo solicita e logo envia a selecdo para o Terminal de Jogo apresentar o resultado e
efetuar a cobranga. Uma vez que o Terminal de Jogo recebe o Bilhete Eletronico, este
bilhete serda “eliminado” da Série de Jogo e ndo podera ser utilizado novamente. O
Sistema Central podera estar instalado em um Terminal de Jogo ou separadamente e ser
utilizado por varios Terminais de Jogo que usam a mesma Série de Jogo. Uma série de
Resultados Pré-gerados de bilhetes poderdo ser adicionados ao Sistema Central através de
um CD, DVD, dispositivos de memoria Flash ou podera ser feito um download desde um

sistema remoto.

Bilhete Eletronico: Um Bilhete Eletronico ¢ um bilhete a ser raspado (ou qualquer outra
acdo semelhante) ou o proprio resultado de uma partida. Este bilhete contém um
resultado ganhador ou perdedor, predeterminado, em formato eletronico que sera
distribuido através da solicitagdo de um numero finito de resultados de jogos pelo
Sistema Central. Cada bilhete representa uma chance dentro do conjunto finito de
chances. Neste documento serd chamado de Bilhete Eletronico.

Série de Jogo: Uma Série de Jogo € o grupo finito completo de Bilhetes Eletronicos que
contém resultados de jogos predeterminados associados a um numero de série unico.

Subsérie de Jogo: Uma Subsérie de Jogo ¢ uma divisdo adicional da Série de Jogo em

quantidades iguais de bilhetes, depois de feita a aleatoriedade dos bilhetes; Cada Subsérie
de Jogo também serd identificada por um nimero de série nico.

Resultado do Jogo: O Resultado do Jogo ¢ a informacgao que o Sistema Central transmite

ao Terminal de Jogo informando que o cliente ganhou ou perdeu um determinado valor
baseado na informacao recebida de uma Série de Jogo de valores ganhadores. O Terminal
de Jogo, baseado nesta informagdo, apresentard ao jogador um grafico demonstrando o

resultado recebido. Outra opgao, seria o Sistema Central efetuar o download dos graficos
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para informar o resultado ao jogador, apesar de que esta op¢ao podera levar mais tempo,
dado ao tempo necessario de download de graficos.

f) Terminal de Jogo: O Terminal de Jogo ¢ um terminal eletronico computadorizado que

estard alojado dentro de um gabinete e equipado com dispositivos de entrada para o
jogador (por exemplo: leitor de tickets, bilheteiro, moedeiro, leitor de cartdo, tela
touchscreen e/ou botdes), monitor ou tela, rodilhos fisicos e dispositivos de saida, como
uma impressora ou um hopper. O terminal pode ser um gabinete apoiado no chdo, em
uma mesa ou mesmo um dispositivo de mao. O terminal sera utilizado pelo jogador para
efetuar apostas, jogar, ou oferecer e ganhar prémios (quando aplicavel). O Terminal de
Jogo podera receber informagdes do jogo desde um servidor ou realizar seus proprios
calculos, que em seguida serdao apresentados ao jogador. O Jogo e outras fungdes poderao
estar separados em partes, onde algumas funcionalidades poderdo ser geradas dentro ou

fora de um Terminal de Jogos.

g) Mini-PC (Thin Cliente): Um Mini-PC é um computador (cliente) numa arquitetura de
rede cliente-servidor, que depende principalmente de um servidor central para processar
suas atividades. A palavra “Mini” faz referéncia a pequena imagem de boot que
geralmente necessitam estes computadores. As vezes tudo que necessita se resume a
conectar-se a uma rede e executar um navegador web dedicado ou uma conexao com um

Remote Desktop.
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CAPITULO 2

2.0 Requisitos do Terminal de Jogo

2.1 Jogos Autorizados

2.1.1 Declaracdo Geral. Os jogadores receberdo, depois de pagar uma tarifa, um Bilhete

Eletronico. Um jogador ¢ considerado ganhador se seu Bilhete Eletronico tiver um prémio. Pode

ser quem em um mesmo jogo tenha varios prémios. Os Terminais de Jogo, conforme autoriza

esta Norma, somente permitird jogadores a comprar e jogar através de Bilhetes Eletronicos. Os

jogos autorizados para os dispositivos de Bilhetes Eletronicos terdo que cumprir com o0s

seguintes regulamentos:

a)

b)

Pagamento para Comecar um Jogo. Um jogador poderda comprar uma oportunidade para

jogar um Bilhete Eletronico em um Terminal de jogo, sempre que:

1. Inserir dinheiro ou moedas;

ii. Inserir um ticket/voucher;

1il. Passar um cartdo magnético;

iv. Efetuar uma compra em um terminal de venda;

Jogos Disponiveis e Regras do Jogo. Os jogos disponiveis para jogar deverdo estar

apresentados na tela do Terminal de Jogo. As regras do jogo deverdo ser apresentadas na
tela do dispositivo e/ou na serigrafia (por exemplo: regras do jogo, todas as combinagdes
ganhadoras).

Serigrafia/Display de Video. Serigrafias ou Display de Videos devem estar bem

identificados e apresentar com precisdo as regras do jogo ¢ prémios que serdo pagos ao
jogador quando o jogador complete uma combinagdo especifica. A serigrafia ou Display
de Video devera indicar claramente se os prémios serdo pagos em créditos, dinheiro ou
qualquer outra unidade. O Terminal de Jogo devera refletir qualquer mudanga no valor do
prémio que possa ocorrer durante o curso do jogo. Isto poderad ser feito utilizando um

display de digitos, que estara em algum ponto visivel do terminal de jogo e o terminal de
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jogo deverd indicar isto claramente. O jogador deverd ter acesso a toda informacdo da
tabela de pagamento antes de efetuar a compra de um Bilhete Eletronico. As serigrafias e
display de videos ndo serdo certificadas se a informag¢ao nao for precisa ou causar

confusdo. A norma “Jogador Razoavel” devera ser utilizada para avaliar.

d) Jogos Multiplos. Em qualquer Terminal de Jogo, podera ser selecionado multiplos temas
de jogos.
e) Apresentacdo do Resultado do Jogo. Apoés o jogador comprar um Bilhete Eletronico,

devera ser revelado a ele o prémio deste bilhete. O jogador poderd interagir ou ndo com o
terminal para que os resultados ganhadores/perdedores sejam apresentados; ou seja,
dependera exclusivamente se o orgdo regulador determinard que o resultado do jogo
devera estar tapado ou oculto inicialmente. O resultado do Bilhete Eletronico devera ser
apresentado ao jogador através da tela de video, rodilhos fisicos ou algum outro meio
adequado para tal.

f) Prestacdo de Contas Apos o Jogo. Apos efetuar a jogada no Terminal de Jogo, o resultado

devera ser exibido de forma precisa no monitor de video ou na tela do dispositivo,
mostrando os prémios que poderiam ter sido ganhos. Os prémios ganhos poderdo ser

pagos da seguinte forma:

i Ticket/voucher (impresso).

11. Créditos somados ao contador de créditos do terminal;

1il. Moedas/fichas que serdao pagas através de um hopper. ou
iv. Transferéncia automatica do valor para uma conta indicada.

2.1.2 Definicao de Sistema de Caixa (Cashless). Os Sistemas de Caixa permitem que o0s

jogadores joguem em terminais, conforme definido nesta norma, usando um cartdo magnético
nominal ao jogador, que acessard a conta do jogador no Sistema Central do Cassino. Podera
agregar fundos a conta deste jogador, através de um caixa ou desde qualquer terminal (através da
inser¢ao de moedas, tickets/vouchers, notas e cupons). O valor podera ser debitado através de
transagdes de débito, e em pequenas quantidades num Terminal de Jogo ou mediante saque em
um caixa de cobrancga. Um Sistema de Caixa se caracteriza por ser um sistema anfitrido em que o
jogador possui uma conta eletronica na base de dados central do Cassino. Geralmente, o cassino

fornece ao cliente um cartdo magnético e um Numero de Identificacdo Pessoal (PIN) exclusivo,
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junta com uma conta para deposito de fundos, apesar de que serd aceito a implementagdo de
qualquer método exclusivo de identificagdo do cliente. Todas as transagdes financeiras entre o
Terminal de Jogo e o Sistema Central deverdo ser protegidas mediante a inser¢do de um cartao
magnético em um leitor de cartdes, que estard conectado ao Sistema Central e informando um
PIN, ou através de um outro meio seguro. Uma vez confirmada a identidade do jogador, o
terminal oferecera ao cliente opgdes de transferéncia na tela de video do leitor de cartdes, onde
sera solicitado que seja confirmado através do teclado ou de uma tela rouchscreen, antes de
realizar a operacao. Tais opgdes podem incluir a quantidade de créditos a ser sacado da conta e
transferido para o terminal em que estd jogando. Alguns sistemas poderdo transferir valores
predefinidos ou o saldo total do jogador para o terminal em que estd jogando. Uma fez que
finalize o jogo, o jogador devera ter a opcao de transferir parte de seus créditos para a sua conta
ou sacar parte dos créditos. Alguns sistemas poderao solicitar que o valor total dos créditos seja

transferido para a conta do jogador.

Devera ser observado aqui, que alguns leitores sdo considerados do tipo “EFT”, que significa
“Eletronic Funds Transfer”. Algumas vezes este termo foi usado na industria de jogos como
uma descricio para um jogo Cashless. E importante ressaltar que este documento nio contempla
nem solicita opinides sobre transferéncia de dinheiro de uma conta de cartdo de crédito ou
bancaria (ATM) para que seja utilizada no jogo. A conta descrita aqui ¢ uma conta configurada
no cassino para permitir que o jogador jogue neste cassino. Os jogadores, cassinos € o sistema
que aqui estdo descritos ndo podem acessar o sistema bancario para realizar nenhum tipo de

movimentagao.

OBSERVACAO: A implementagdo da tecnologia de Smart Card serd avaliada caso a caso.

2.1.3 Resgate de Créditos. O jogador podera resgatar seu saldo disponivel no Terminal de

Jogo pressionando o botdo ‘CASHOUT’ (COBRAR) a qualquer momento, exceto nas seguintes

situacoes:

a) Se esta jogando uma partida;

b) Se estd em modo inspegao;
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C) Se houver uma porta aberta;
d) Se estd em modo teste;
e) Se esta em fase de incremento de qualquer contador de crédito, a ndo ser que ao

pressionar o botdo CASHOUT (COBRAR) o valor total seja contabilizado de uma s6 vez
no contador de destino.
f) Se estiver em uma situacao de erro, desde que a situacdo de erro impeca um resgate

valido que ndo seja suportado por alguns outros meios.

Nota especial: Os orgdos reguladores devem considerar vdrios critérios chaves para jogos
autorizados incluindo os percentuais globais de pagamento para uma Série de Jogo completa
(RTP minimo e mdximo), quantidade de bilhetes em cada série e subsérie de jogos, Aposta
Mdxima, Prémio Mdximo, denominagcoes permitidas, etc.. Estes critérios estardo fora da
abrangéncia desta Norma, porém deverdo ser definidos com precisdo mediante as

regulamentagoes jurisdicionais correspondentes.

2.2 Requisitos de Hardware

2.2.1 Declaracdo Geral. Os Terminais de Jogos que se conectam a um Sistema Central,
deverdo cumprir com os Requisitos para Maquinas que estdo definidos nas Normas GLI-11-
Dispositivos para Jogos em Cassinos, os requisitos que se aplicam e estdo definidos na Norma
GLI-21 — Sistema Cliente/Servidor e também nas regulamentacgdes desta se¢do. Os Terminais de
Jogos ndo deverdo ter um hardware que determine o resultado de um Bilhete Eletronico, nem que

afete a ordem de distribuicao destes Bilhetes desde o Sistema Central.

2.2.2 Conexoes Seguras: DES ou Criptografia de Dados Equivalente. As conexdes entre

todos os componentes do Sistema de Resultado Pre-gerado somente deverdo ser realizadas
utilizando protocolos de comunicagdo seguros, desenvolvidos para evitar o acesso ou a
manipula¢do ndo autorizada, utilizando Data Encryption Standard (DES) ou uma criptografia

equivalente com ‘semente’ ou algoritmos seguros.
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2.2.3 Requisitos Bdsicos dos Terminais de Jogos. Os Terminais de Jogos que estdo conectados

com os dispositivos de Bilhetes Eletronicos deverao cumprir os seguintes padrdes minimos:

a) Nenhum Terminal de Jogo podera ser utilizado de forma independente (stand-alone) com

0 objetivo de oferecer jogos que esta Norma nao autorize.

b) Além de um monitor de video ou tela fouchscreen, cada Terminal de Jogo podera ter um
ou mais dos seguintes componentes: bilheteiro, moedeiro, hopper, impressora, leitor de

cartdo magnético e botdes para ativar o jogo e permitir que o jogador interaja, selecione e

faca escolhas durante o jogo.

C) Cada Terminal de Jogo deverd contar com uma memoria backup ndo volatil ou
equivalente, que devera estar alojada em um compartimento seguro em cada Terminal de

Jogo com a finalidade de armazenar e resguardar um conjunto redundante de dados

criticos que poderdo ser utilizados para comprovacao de erros, de acordo com as regras

determinadas pelo 6rgdo regulador e deverdo incluir, no minimo as seguintes informagdes
de um Terminal de Jogo:

1. Contadores eletronicos especificados na se¢do “Contadores dentro de um
Terminal de Jogo” deste documento;

ii. Gravar as Ultimas dez (10) jogadas apresentando todas as apostas efetuadas, assim
como outros dados, por exemplo: nimero do Bilhete Eletronico, nlimero de série
da Série de Jogo, etc.);

1il. Condigdes de erros que ocorreram no Terminal de Jogo e poderiam implicar nas
seguintes situagoes:

A) Erro de memoria ndo volatil (para qualquer memoria critica) ou erro do
Programa de Controle;
B) Bateria baixa da memoria ndo volatil, das baterias externas a memoria nao
volatil ou da fonte de energia;
0) Erro do programa ou problemas na autenticagado; e
D) Reinicio por energia (Power Reset).
d) Um switch de ligar/desligar que controla a corrente elétrica que fornece a energia para o
Terminal de Jogo devera estar localizado em um lugar seguro e de facil acesso no interior

do Terminal.
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e) Todos os switches e jumpers do hardware deverao estar totalmente documentados para a
avaliagdo do laboratério de testes. Os switches e jumpers que podem alterar uma
configuragdo jurisdicional especifica como, tabela de pagamento, denominagdo do jogo
ou os percentuais de pagamento deverdo cumprir as configuracdes especificas citadas em
outras se¢Oes desta Norma e devem estar localizadas em um compartimento légico do
Terminal de Jogo. Isto inclui qualquer mudanca no prémio principal (incluindo
Progressivos), configuragdes que podem ser escolhidas ou qualquer outra opgdo que

possa afetar o percentual de pagamento.

OBSERVACAOQ: Serd permitido o armazenamento de dados da memdria critica e/ou backup em

um servidor, desde que atenda aos requisitos de memoria critica contidos na Norma GLI-21.

2.2.4 Seguranca do Terminal de Jogo. O Terminal de Jogo deverd ser suficientemente

robusto, a ponto de deixar evidéncias, para suportar entradas for¢adas ou que tal tentativa possa
gerar um codigo de erro que sera apresentado e enviado para o Sistema Central e que inibird o
jogo até que este erro seja solucionado, porém que nao afete o jogo seguinte € nem outras

partidas, prémios ou nenhum outro aspecto do jogo.

2.2.5 Cabeamento do Terminal de Jogo. O Terminal de Jogo deverd ser projetado de forma

que os cabos de energia e dados internos e externos possam ser conduzidos de modo que o
publico em geral ndo tenha acesso a eles. Isto ¢ somente para garantir a integridade do jogo, ndo
por saude ou seguranga. Cabos relacionados com a seguranca e os cabos que sdo conduzidos para

a area logica deverao ser fixados com seguranga dentro do terminal.

OBSERVACAQ: O Laboratorio néo determinard se a instalagdo do Terminal de Jogo cumpre

com os codigos, normas e prdticas elétricas locais.

2.2.6 Identificacdo do Terminal de Jogo. O Fabricante devera fixar uma placa de identificagao

no exterior do Terminal de Jogo. Esta placa ndo podera ser arrancada do terminal e nem estar

rasurada por alguma tentativa de alteragdo. A placa devera conter as seguintes informacdes:
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a) Identificacdo do Fabricante;
b) Numero de Série tnico;
c) Numero do modelo do Terminal de Jogo; e

d) Data de Fabricacgao.

2.2.7 Pico de Energia. O Terminal de Jogo ndo podera ser afetado de nenhuma forma, além de

reinicializagdes, por picos de energia de +20% da tensdo de alimentacao.

OBSERVACAOQ: Serd aceitdvel que o equipamento se reinicialize sempre e quando ndo sofrer
nenhum dano, perda ou corrupgdo dos dados em campo. Depois de ser reiniciado, o Terminal de
Jogo deverd voltar ao seu estado anterior ao reinicio. Serd aceitdvel que o terminal volte ao
estado de fim de jogo, sempre e quando o historico do jogo e todos os contadores de crédito e

resgate reflitam o estado de um jogo finalizado.

2.3 Requisitos do Diverter e do Drop Box

2.3.1 Diverter. Para os Terminais de Jogo que aceitam moedas ou fichas, o software devera
assegurar que o Diverter (Desviador) enviard as moedas ao hopper ou ao Drop Box quando o
hopper estiver cheio. O detector de hopper cheio deverd se alto controlar para determinar a
necessidade de mudar o status do diverter. Se o estado do detector mudar, o diverter trabalhara
assim que possivel, ou em um prazo de dez (10) jogadas, apds a mudanga de status, sem causar
nenhum transtorno na circulagdo de moedas, nem causar nenhum bloqueio de moedas. Os

terminais sem hopper sempre desviardo as moedas para o Drop Box.

2.3.2 Drop Box. Se o Terminal de Jogo aceita moedas ou fichas deverdo cumprir com as

seguintes regras:

a) Cada terminal que aceitar moedas ou fichas devera ter um drop bucket ou drop box
independente para coletar e guardar todas as moedas ou fichas que sdo enviadas para o

drop box.
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b)

O drop bucket devera estar localizado em um compartimento trancado e isolado de
qualquer outro compartimento do Terminal de Jogo.

Devera existir um método para controlar a area do drop box, inclusive se for fabricado
por uma empresa diferente. Serd preferivel que o método de controle envie notificagdes

ao Sistema Central.

2.4 Portas/Compartimentos Externos e Porta/Area Logica

2.4.1 Portas/Compartimentos Externos. Cada Terminal de Jogo deverd ter uma porta frontal

com chave que ndo permitira o acesso de forma facil ao interior do terminal quando estiver

fechada e trancada. As seguintes regras deverdo ser aplicadas as portas externas de um Terminal

de Jogo:

a)

b)

As portas deverdo ser fabricadas com matéria-prima apropriada para permitir somente o
acesso autorizado ao interior do gabinete (quer dizer, fechaduras, portas e dobradicas
deverdo resistir a tentativas e esfor¢os nao autorizados de acesso ao interior do Terminal
de Jogo e deverdo deixar provas destas tentativas de manipulagao);

Todas as portas externas deverdo estar trancadas e controladas com sensores de acesso
para portas, que detectardo e reportardo todas as aberturas de portas externas do Terminal
de Jogo através de um sinal sonoro, uma mensagem na tela ou ambos;

O Terminal de Jogo devera interromper um jogo quando uma porta externa for aberta;
Quando a porta do Terminal de Jogo estiver fechada, ndo poderd ser inserido um
dispositivo dentro do Terminal de Jogo que desative o sensor ao abrir uma porta sem que
deixe rastros de tal manipulacao;

O sistema de deteccdo (sensores) devera registrar uma porta como aberta quando esta
mover de sua posicdo de completamente fechada e trancada, desde que o terminal tenha
energia;

As situagdes de porta aberta deverdo ser gravadas em um historico eletronico que inclui

também a informacao de data/hora em que ocorreu o evento;
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2.4.2 Compartimento Légico. Os Terminais de Jogo deverdo ter um compartimento logico

interno trancado com chave com um segredo diferente do segredo da porta frontal. O
compartimento ldgico devera ser uma area trancada do gabinete (com sua propria porte e
fechadura), que alojard os componentes eletronicos que tem potencial para influenciar
consideravelmente o funcionamento do Terminal de Jogo. Podera existir mais de uma (1) area
l6gica em um mesmo Terminal de Jogo. As portas logicas deverdo ser monitoradas. Estes sdo os
componentes eletronicos que requerem estar alojados dentro de um ou mais compartimentos

logicos:

a) CPU e qualquer dispositivo de armazenamento do programa que contenha software que
possa afetar a integridade do jogo, entre eles, incluindo, mas ndo limitado a:
contabilizacdo, sistema de comunicagao e dispositivos periféricos de firmware envolvidos
em, ou que influenciem significativamente, a operagdo e o calculo do jogo, a exibi¢do do
jogo, a determinac¢do do resultado do jogo ou a contabilidade, a receita ou a seguranga do
jogo. Qualquer excecdo serd analisada caso a caso;

b) Controladores eletronicos e componentes de comunicagdo que alojam o dispositivo de
armazenamento do programa de comunicacdo. Qualquer excecdo serd analisada caso a
caso;

c) O dispositivo de backup da memoria NV, se aplicavel, devera estar dentro de uma érea
logica fechada e trancada;

d) Os eventos de abertura de qualquer compartimento ldgico deverdao estar registrados em

um historico onde devera ser informado a data’hora que ocorreu cada evento.

2.5 Compartimentos para Moedas/Fichas e Dinheiro

2.5.1 Declaracdo Geral. Os compartimentos para moeda/fichas e dinheiros deverdo estar

trancados e isolados da area principal do gabinete. Nao serd necessdrio um compartimento
individual para alojar moedas/fichas para o pagamento de prémios nos Terminais de Jogos que

pagam prémios através de um hopper.

2.5.2 Acesso ao Dinheiro.
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b)

O acesso a area de armazenamento de dinheiro deverd estar trancado com fechaduras
com segredo diferente das demais fechaduras e devera ter sensores que indiquem que a
porta esta aberta/fechada ou se foi tirado o stacker (repositério de notas), desde que o
terminal tenha energia;

O acesso a area onde o dinheiro estiver armazenado deverd ser feito através de 2 niveis de

fechadura (a porta externa e uma outra porta para acessar o stacker).

2.6 Meétodos de Insercao de Valores Monetarios no Terminal

de Jogo

2.6.1 Coletor de Moedas/Fichas. Se o Terminal de Jogo usar um coletor de moedas/fichas,

este coletor devera aceitar ou rejeitar uma moeda/ficha baseado na composi¢ao do metal, massa,

na estrutura ou um método equivalente para identificar de forma segura se uma moeda/ficha ¢

valida. Além disto, deverd cumprir com as seguintes regras:

a)

b)

Atualizacdo do Contador de Crédito no Momento da Insercdo da Moeda/Ficha. Cada

moeda/ficha valida inserida devera registrar seu valor monetario real ou a quantidade de
créditos recebidos, baseado na denominagdo utilizada no contador de créditos do jogador
para o jogo ou no contador de aposta. Se as moedas/fichas sdo registradas em forma de
crédito, a taxa de conversido delas devera ser indicada claramente ou facilmente
verificavel no Terminal de Jogo.

Funcoes de Seguranca/Condicoes de Erro do Coletor de Moedas/Fichas. O coletor de

moedas devera ser projetado para prevenir o uso de métodos fraudulentos, incluindo, mas
ndo limitado a: moedas falsas, inserir e tirar a moeda de forma rapida, inser¢do de objetos
estranhos ou qualquer outra manipulagdo considerada uma técnica fraudulenta. Deverao

ser gerados codigos de erros em historicos e o coletor de moeda devera ser desabilitado;

Insercdo rapida de Moedas/Fichas. O Terminal de Jogo devera gerenciar as
moedas/fichas inseridas rapidamente ou as moedas/fichas inseridas sobrepostas para

eliminar todas as possibilidades de fraude. As moedas/fichas que sdo inseridas
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rapidamente e ndo sdo registradas no contador de crédito do Jogador deverdo ser
devolvidas ao jogador;

d) Detectores de Direcao. O Terminal de Jogo devera ter detectores apropriados para

determinar a dire¢do e a velocidade do percurso das moedas/fichas no coletor. Se se
detecta que uma moeda/ficha faz um percurso em uma velocidade muito baixa ou em
uma dire¢do inapropriada, o Terminal de Jogo devera mostrar uma mensagem de erro
apropriada por pelo menos trinta (30) segundos ou ser reiniciado por um atendente.

e) Moeda/Fichas Invalidas. As moedas/fichas que o coletor considerar invalidas deverao ser

recusadas e devolvidas a bandeja de moedas y ndo deverdo ser consideradas como
créditos a ser agregado ao contador de créditos do jogador.

f) Condicdes de Erro do Coletor de Moedas/Fichas. Os coletores de moedas/fichas deverao

ter um mecanismo que permita que o software interpretar e atuar de acordo com as

seguintes condicdes:

1. Obstrugdo de moedas ou fichas durante a inserc¢ao;
il. Obstrucao de moedas ou fichas durante a devolucao;
1il. Insercdo de moedas ou fichas invertida (percurso da moeda/ficha na direcdo

incorreta através do coletor); e

iv. Percurso muito lento da moeda ou ficha.

OBSERVACAO: Serd aceitdvel informar como um erro genérico de insercdo um bloqueio de

moedas, uma insercdo de moedas invertidas e um percurso muito lento da moeda.

2.6.2 Bilheteiros. Todos os dispositivos que aceitam papel moeda deverao detectar a entrada de
notas, tickets/vouchers ou outros meios aprovados e validos, e proporcionar um método que
permita ao software do Terminal de Jogo interpretar e atuar de forma adequado assim que for
efetuada uma entrada valida ou invalida. Os dispositivos que aceitam papel moeda deverdo usar
um sistema eletronico e sua configura¢do garantird que somente serdo aceitas notas de curso
legal, cupons, tickets/vouchers validos ou outros meios aprovados e recusar todos os outros
produtos. As notas, tickets/vouchers, cupons ou outros meios aproados que forem recusados
deverdo ser devolvidos ao jogador. Os tickets/vouchers sdo recibos de papel que sdo tratados

como uma unidade de moeda, que poderdo ser sacados como dinheiro ou inseridos como créditos
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nos Terminais de Jogo. Os cupons sdo recibos de papel, principalmente utilizados para fins

promocionais, que poderdo ter um valor monetario ou nao. O sistema de inser¢ao de notas devera

ser projetado de forma que esteja protegido contra vandalismo, abuso ou atividade fraudulenta.

Além disto, os dispositivos que aceitam papel moeda deverdo cumprir com as seguintes regras

para todos os meios admissiveis:

a)

b)

d)

Cada nota valida, cupom, ticket/voucher ou outro meio aprovado registrard seu valor

monetario ou a quantidade correspondente de créditos recebidos para a denominacao em

uso no contador de créditos do jogador.

O contador de crédito devera ser atualizado logo apods a inser¢do da nota. Os créditos

deverao ser creditados somente quando:

i A nota ou outro meio passou pelo ponto onde ¢é aceito e armazenado;

ii. O aceitador de notas enviou a mensagem de “irrevogavelmente armazenado” para
o Terminal de Jogo.

Funcgdes de seguranca do Bilheteiro. Cada bilheteiro devera ser projetado para prevenir o

uso de métodos fraudulentos como inserir e retirar a nota rapidamente, a insercao de

objetos estranhos e qualquer outra manipulagdo considerada como uma técnica

fraudulenta. Deverd ser implementado uma forma de detectar notas falsas;

Condigdes de aceitagdo do crédito. O aceite de qualquer nota, ticket/voucher, cupons ou

outro meio aprovado para creditar a conta de crédito somente sera possivel quando o

Terminal de Jogo estiver habilitado para jogar. Outros estados, como condi¢des de erro,

incluindo porta aberta, modo de inspecao e durante uma jogada, devera desativar o

bilheteiro, com excecdo para aceitar crédito durante o jogo para os terminais que

permitem que os jogadores fagam apostas em eventos futuros (por exemplo: apostas em

corridas de cavalo);

Situagdes de erro do Bilheteiro. Cada Terminal de Jogo e/ou bilheteiro deverao ter a

capacidade de detectar e mostrar as seguintes situagdes de erro, que fardo com que o

Terminal de Jogo e/ou bilheteiro se bloqueiem ou requeiram a intervencdo de um

atendente para quita-la:

1. Stacker cheio: recomenda-se que ndo seja utilizada uma mensagem de “stacker

cheio”, uma vez que podera causar um problema de seguranga. Como alternativa
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2.6.3

sugere-se que seja apresentada uma mensagem de “Falha no Bilheteiro” ou algo

similar;
1i. Atolamento de notas;
iil. Porta do stacker aberta (¢ a porta que da acesso direto ao stacker);
v. Stacker retirado; ¢
V. Falha de bilheteiro ndo especificada anteriormente.

Comunicacoes. Todos os bilheteiros se comunicardo com o Terminal de Jogo através de

um protocolo bidirecional.

2.6.5 Bilheteiros com Somente Configuracdo de Fdbrica Disponivel. Se os bilheteiros

estiverem projetados para aceitar somente as configuragdes de fabrica (aqueles defaults), nao

sera possivel acessar ou prestar manutencao ou ajustes a estes bilheteiros em campo, a ndo ser as

seguintes opgoes:

a)
b)

c)

d)

e)

2.6.6

Selegdo de notas, tickets/vouchers ou outros meios aprovados e seus limites;

Alteragdo do programa de controle ou download do software certificado;

O ajuste do nivel de tolerancia do bilheteiro para aceitagdo de notas e tickets de qualidade
variavel ndo deverd ser permitida sem ser através do Terminal de Jogo. Os ajustes de
nivel de tolerancia somente deverdo ser permitidos com os niveis de seguranca
adequados, quando em campo. Isto podera ser feito, mediante uso de chave fisica para
habilitar, configuragdes fisicas no switch ou outros meios aprovados, segundo cada caso;
Manutencdo, ajustes e reparagdes deverdo seguir os procedimentos aprovados pela
fabrica; ou

As opg¢des que configuram a direcdo ou orientacdo da aceitagdo de notas e/ou tickets.

Tokenizacdo. Para os Terminais de Jogo que permitem a tokenizagdo o terminal recebera

o valor monetéario do bilheteiro ou moedeiro, registrara no contador de créditos do jogador o

valor inserido e mostrard o crédito fracionado, quando aplicavel. Sera aceitavelque o terminal

armazene créditos fracionados se cumprir com uma destas condigdes:
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a) O Terminal de Jogo mostrara o contador de créditos na moeda corrente e em centavos;
b) O Terminal de Jogo informaré ao jogador que tem créditos fracionados armazenados no

terminal num momento oportuno para evitar a possibilidade do jogador ir embora sem

saber que ha créditos fracionados.
OBSERVACAO: Consultar também GLI-16 — Sistemas de Cashless para Cassinos, para obter
mais informagoes detalhadas sobre os requisitos relacionados com os ambientes em que ndo sao

utilizados dinheiro.

2.6.7 Contabilizacdo de Notas e Tickets Aceitos. Um Terminal de Jogo, que contém um

bilheteiro devera possuir contadores eletronicos suficientes para apresentar o seguinte:

a) O valor monetario de todos os itens que forem aceitos;
b) A quantidade total de todos os itens aceitos; e
c) Para as notas que sdo aceitas, devera apresentar separadamente:
1. A quantidade de notas aceitas para cada valor de nota existente;
il. Para todos os outros meios (tickets/vouchers e cupons), o Terminal de Jogo

devera ter um contador independente que informara a quantidade de itens aceitos,

sem incluir as notas.

2.6.8 Recall do Bilheteiro. Um Terminal de Jogo que usa um bilheteiro deverd manter em sua

memoria e mostrard quando solicitado os ultimos cinco (5) itens que foram aceitos (por exemplo:
notas, tickets/vouchers, cupons, etc.). O historico de memoria do bilheteiro podera ser ajustado e
mantido por tipo de insercao. Se for mantido por tipo, devera ser gravado com a informacao da

data/hora da insercao por cada tipo.

2.6.9 Requisitos do_Stacker do Bilheteiro. Cada bilheteiro devera ter um stacker seguro e

todos os itens aceitos deverao ser depositados ali. O stacker seguro e seu recipiente deverdo ser
fixados ao Terminal de Jogo de forma que ndo possam ser extraidos com facilidade mediante o

uso de forca fisica e deverdo cumprir com as seguintes regras:
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a) O bilheteiro devera ter a habilidade de detectar que o stacker esta cheio; e
b) Devera ter uma porta com chave para acessar o stacker. Esta porta devera ter chave

diferente da porta principal. Além disto, serd requerido uma fechadura com chave

exclusiva para que possa retirar as notas do stacker.

2.6.10 Localizacdo do Bilheteiro. Se um Terminal de Jogo estd equipado com um bilheteiro,

este deverd estar localizado em uma area fechada do terminal (por exemplo: sera solicitado a
abertura da porta principal para acessa-lo), porém deverd também estar apartado da area logica.

O jogador devera ter acesso apenas a area onde serd inserido a nota, tickets ou vouchers.

2.7 Hopper de Moedas/Fichas

2.7.1 Declaracao Geral. Se serdo utilizados hopper para moedas/fichas, o programa de

controle do Terminal de Jogo, deverd controla-lo durante todos os estados do jogo. Os hoppers
para moedas/fichas deverdo proibir a manipulacdo através da insercdo de fonte de luz ou
qualquer outro objeto estranho de ndo devera permitir que seja realizado nenhum pagamento
anormal quando expostos a niveis mais altos de descargas elétricas ou falta de energia durante a

fase de pagamento (cashout).
OBSERVACAOQ: As atividades que produzem pagamento extra de uma tinica moeda (por
exemplo: a remogdo e reinsercdo do hopper) ndo serdo considerados um pagamento anormal

sempre e quando este valor seja contabilizado como um pagamento adicional.

2.7.2 Localizacoes Aceitdveis para o Hopper. Se um Terminal de Jogo estd equipado com um

hopper, este devera estar localizado em uma area fechada do terminal, porém nao podera ser na
area logica e nem no drop box. O acesso ao hopper requererd, como minimo, a abertura de uma

porta externa segura.

2.7.3 Situacdes de Erro do Hopper. Um Terminal de Jogo equipado com um hopper devera ter

mecanismos que permitam que o software do programa de controle interprete e atue quando uma

das condigdes abaixo se apresentar:
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Hopper vazio ou time out;
Atolamento do hopper; e

Moeda adicional paga ou extraviada do hopper.

2.8 Impresoras

2.8.1 Pagamentos através de Impressoras. Se o Terminal de Jogo tem uma impressora para

efetuar os pagamentos, o terminal poderd pagar o jogador emitindo um ticket/voucher. A

impressora imprimira o ticket/voucher e o Terminal de Jogo devera transmitir os dados para um

sistema de dados on-line que gravara as informacdes de cada ticket/voucher de pagamento

impresso. As informagdes listadas abaixo poderdo ser obtidas no Terminal de Jogo, placa de

interface, sistema de gerenciamento on-line ou outros meios:

g)

Valor dos créditos em unidade monetaria local e em forma numérica;

A hora em que o ticket/voucher foi impresso em formato 24h mostrando a hora e minuto
da impressdo — imprimir esta informac¢ao ndo sera necessaria se a mesma estiver gravada
na base de dados;

Data, em qualquer formato reconhecido, indicando o dia, més e ano;

Numero do Terminal de Jogo ou nimero da maquina;

Numero exclusivo de validagdo (incluindo o nimero de valida¢do indicado na borda
frontal do ticket/voucher);

Codigo de barras (ndo sera necessario para tickets/vouchers que ndo sdo resgataveis no
Terminal de Jogo);

Se o sistema permite emitir um voucher quando esta offline, serad necessario imprimir, no
minimo, um identificador de autenticagdo offline, na linha abaixo do nimero de validac¢ao
que aparece na borda frontal e assegurar que de forma alguma, este numero nao
sobrescreva ou comprometa a impressao do nimero exclusivo de validagao do ticket (nao
serd necessario para os tickets/vouchers que ndo sdo resgatdveis em um Terminal de
Jogo). O identificador de autenticacdo offline deverd ser gerado com base em um

algoritmo hash ou outro método de criptografia seguro de pelo menos 128 bits, que
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exclusivamente identificard o voucher, verificard que o sistema de resgate ¢ o mesmo
sistema que o emitiu e validara o valor total do voucher. Para os casos em que ndo ha um
identificador de autenticagdo adequado impresso no voucher, o Terminal de Jogo devera
imprimir no maximo, um instrumento de aposta, apds a perda de comunicag¢do entre o

terminal e o sistema.

Para estar ainda mais aderente aos requisitos anteriores, o Terminal de Jogo deverd conservar
uma copia duplicada ou imprimir apenas uma (1) copia para o jogador e ter a habilidade de
guardar um histérico com os ultimos vinte e cinco (25) ticktes/vochers emitidos* para solucionar
qualquer disputa com jogadores. Além disto, serd usado um sistema aprovado para validar os
tickets/vouchers de pagamento e a informacao do ticket/voucher no Sistema Central devera ser
mantida enquanto o ticker/voucher estiver valido neste local. Se for permitido a emissdo de
voucher quando estiver offline, o Terminal de Jogo devera ocultar todos os digitos, exceto os 4
ultimos, do numero de validagdo, assim como apresentado no historico dos ltimos vinte e cinco
(25) tickets/vouchers emitidos.

(*O historico de tickets/vouchers emitidos podera conter tickets/vouchers e recibos).

2.8.2 Localizacdo da Impressora. Se um Terminal de Jogo estd equipado com uma impressora,

esta devera estar localizada em uma érea fechada do terminal (isto €, que tenha que abrir uma

porta externa trancada), porém ndo na area logica e nem no drop box.

2.8.3 Situacdes de Erro da Impressora. A impressora devera ter um mecanismo que permita o

software do programa de controle interpretar e agir segundo as seguintes condigdes:

a) Sem papel/pouca quantidade de papel: Serd aceito que o Terminal de Jogo ndo se

bloqueie por este motivo. Porém sera necessario que exista uma forma de avisar o
atendente sobre esta situacao;

b) Atolamento de papel/falha; e

C) Impressora desconectada: Sera permitido que o Terminal de Jogo detecte esta situagcdo de

erro quando tentar imprimir.
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2.9 Leitores de Cartao

2.9.1 Leitores de Cartdo, se aplicacel, deverdo cumprir os requisitos indicados na Norma GLI-

16 — Sistemas de Caixa (Cashless) em Cassinos € com 0s seguintes requisitos desta Norma:

2.9.2 Trilhas de Auditoria para Transacoes sem Dinheiro. Os Terminais de Jogo que nao

trabalham com dinheiro deverdo poder recuperar as ultimas vinte e cinco (25) transacdes
monetarias que foram recebidas desde o Sistema Central e as tultimas vinte e cinco (25)
transacdes monetarias enviadas para o Sistema Central. Porém, se um Terminal de Jogos esta
configurado com as funcionalidades de promocionais ou bonificagdes, ou ambas, habilitadas
simultaneamente com func¢des que ndo lidam com dinheiro, um histérico com as ultimas 100

transacdes serd suficiente. Deverdo ser exibidas as seguintes informacdes:

a) O tipo de transacao (entrada/saida);

b) O valor da transagao;

C) Data/Hora; e

d) Numero da conta do jogador ou o Numero Exclusivo da Transagdo, que poderdo ser

utilizados para verificar a origem dos fundos (quer dizer, de onde vem/para onde vai).

2.9.3 Contadores Necessdrios para Sistemas e Terminais de Jogo Cashless. Os dispositivos

cashless (que incluem os terminais de jogo que possuem fungdes que ndo trabalham com
dinheiro) e os sistemas centrais cashless devem incorporar contadores eletronicos na
contabilidade que cumpram com os seguintes requisitos de controle eletronico. Consulte também

os requisitos aplicaveis que estdo “Contadores Eletronicos do Terminal de Jogo™.

a) O funcionamento dos contadores eletronicos obrigatorios, conforme determinado pela
Norma GLI-11, ndo deverao ser impactadas diretamente por transagdes do tipo cashless;
b) Deverao existir contadores eletronicos para contabilizacdo de transagdes cashless que
deverao ser incrementados quando:
1. O Terminal recebe do Sistema Central créditos eletronicos.

ii. O Terminal envia para o sistema Central créditos eletronicos.
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c)

Os contadores deverao estar nomeados para que se entendam de forma clara sua fung¢ao.

2.9.4 Confirmacdo da Transacdo. A tela do Terminal de Jogo ou do Leitor de Cartao devera

ser capaz de apresentar a confirmacdo/recusa de todas as transagdes cashless que forem

efetuadas. Essa confirmacdo/recusa devera apresentar as seguintes informagoes:

a)
b)

©)
d)

b)

2.9.6

O tipo de transagao (creditar/debitar);

O valor da transagao;

Data/Hora (se a confirmagao for impressa);

O ntimero da conta do jogador ou um Numero Exclusivo de Transagdo, que podera ser
utilizado para autenticar a origem do valor (quer dizer, de onde vem e para onde vai o
valor) [se a confirmagao for impressa]; e

Uma mensagem que descreva o motivo da recusa. Isto somente se aplica a transagodes

recusadas.

Situacoes de Erro. As secdes a seguir descrevem as situagdes de erro que se aplicam a:

Sistema Central. As seguintes situagdes deverdo ser controladas e deverdo apresentar uma

mensagem ao cliente no Leitor de Cartdo:

i. PIN ou ID do jogador invalido (poderda ser solicitado que seja informado
novamente até um maximo permitido)

ii. Conta Desconhecida.

Terminal de Jogo. Para os créditos do Terminal de Jogo que houver tentativa de

transferéncia para o Sistema Central e que resultarem em uma falha de comunicacao,
sendo este o unico meio de pagamento disponivel (o cliente ndo pode realizar a cobranga
através de um hopper, impressora de ticket/voucher) devera gerar uma situagdo de erro

ou um bloqueio para pagamento manual no Terminal de Jogo.

Transferéncia de Transacdes. Se um jogador inicia uma transagdo cashless e esta

transagdo excede os limites configurados no terminal (por exemplo, o limite de crédito, etc.), a

transacdo somente poderd ser processada quando houver sido comunicado com clareza ao
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jogador que ele recebeu ou creditou um valor menor que o solicitado, a fim de evitar disputas

com o jogador.

2.10 Monitor de Video/Telas Touchscreen

2.10.1 Monitores de Videos/Telas Touchscreen, se aplicavel, devem seguir as seguintes regras:

a) As telas touchscreen devem ser precisas e uma vez calibradas deverdo manter a precisao
até, pelo menos, o periodo de manutencao recomendado pelo fabricante.

b) Uma tela fouchscreen deverd poder ser calibrada sem ter que acessar o interior do
Terminal do Jogador, além da porta principal estar aberta.

c) Nao deverdo existir botdes ou pontos de contato ocultos ou ndo documentados em
nenhuma parte da tela rouchscreen que afete o jogo e/ou repercuta no resultado do jogo,

exceto para os casos previstos nas regras do jogo.

2.11 Requisitos de Software

2.11.1 Declaracao Geral. O Terminal de Jogo deverd cumprir com os Requisitos de Software

que estdo estabelecidos pela Norma GLI-11 — Dispositivos de Jogos em Cassinos, com excegao
dos Requisitos Mecanicos e Eletronicos do Gerador de Numeros Aleatérios (RNG). O Terminal
de Jogo ndo devera ter nenhum software que determine o resultado de nenhum Jogo de Ticket
Eletronico. O Sistema Central que devera ser o responsavel por determinar resultados, conforme

indicado neste documento.

2.11.2 Funcdo de Reinicializacdo da Memdéria Ndao Voldtil. Apés o inicio de um procedimento

de reinicializagdo da memoria ndo volatil (usando um método certificado para limpar a memoria
NV), o programa do jogo devera executar uma rotina que inicializa todos os bits da memoria NV
critica com valores default. Todos os locais de memoria a serem limpos segundo o processo de

limpeza de memoria deverdo ser reinicializados por completo em todas as situagdes. Para



Norma GLI #14- Sistemas de Resultados Pre-gerados e Raspadinhas Versdo 2.2
6 de Setembro de 2011

Terminais de Jogos que permitem a limpeza parcial da memoéria NV, a metodologia utilizada

para esta agdo devera ser precisa.

2.11.3 Posicao Default do Rodilho ou da Tela de Jogo. A posicdo default do rodilho ou da tela

de jogo imediatamente apds o reinicio da memoria NV ndo devera ser a do prémio maior do jogo
ou uma linha predeterminada. A tela default do jogo, assim que entrar no modo jogo, também
ndo deverd ser a do prémio maior do jogo. Isto se aplica apenas para o jogo base e nio para
bonus secundarios. Isto nao se aplica para jogos ou tabelas de pagamentos selecionados depois

do jogo inicial.

2.11.4 Opcoes de Configuracdo. Nao devera ser permitido que se altere qualquer configuragao

que cause uma obstrugdo aos contadores eletronicos, sem que antes tenha sido limpa a memoria
NV. Nao obstante, as mudancas de denominacao deverao ser realizadas mediante um método
seguro, que inclua o acesso a area logica trancada ou outro método seguro, que seja controlado

pelo regulador (por exemplo: senhas ou controles com um PIN).

2.11.5 Definicao de Memdria Critica. A memoria critica devera ser utilizada para armazenar

todos os dados que sdo considerados vitais para o funcionamento continuo do Terminal de Jogo.

Isto inclui, mas néo se limita a:

a) Todos os contadores eletronicos indicados em “Contadores do Terminal de Jogo”,

incluindo os dados de ultimas notas e contadores de reinicializagao e abertura de portas;

b) Os créditos atuais;
C) Dados de configuracdo do Terminal de Jogo/Jogo;
d) Informagao pertinente das ultimas dez (10) jogadas com o resultado de cada jogada

(incluindo a jogada atual, se ainda ndao foi completada). Os Terminais de Jogo que
oferecem uma quantidade variavel de jogadas gratis, por jogo base, cumprirdo com este
requisito desde que tenham a capacidade de mostrar as ultimas 50 jogadas gratis, além
das do jogo base;

e) Estado do Software (o ultimo estado normal, o ultimo estado ou o estado de erro do

Terminal de Jogo antes da interrupgdo);
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f) Qualquer informacdo da tabela de pagamento armazenada em memoria; e
g) E recomendado que, no minimo, seja mantido um histérico dos tltimos 100 eventos

importantes na memdria critica.

Declaracd@o Geral. O armazenamento na memoria critica devera ser mantido por uma

metodologia que permita a identificagdo de erros. Esta metodologia podera envolver assinaturas,
checksums, checksums parciais, copias multiplas, registro de tempo ou uso efetivo de codigos de

validade.

Observagdo especial: A declaracdo anterior ndo tem como objetivo impedir o uso de meios de
armazenamento alternativos, como HD, para conservar dados criticos. Embora, se espera que
estes meios de armazenamento alternativos conservem a integridade dos dados criticos de
acordo com os requisitos desta secdo, segundo se aplica a tecnologia de armazenamento

especifica implementada.

2.11.6 Verificacoes Abrangentes. As verificagdes abrangentes da memoria critica deverdo ser

realizadas logo no inicio da partida, antes de mostrar o resultado da partida ao jogador. E
recomendado controlar a memdria critica de forma continua para detectar corrup¢ao de dados. A

metodologia devera detectar falhas com um nivel extremamente alto de exatidao.

Declaracd@o Geral. Uma corrupgao irrecuperavel da memdria critica devera gerar um erro. O erro

de memoria ndo podera ser apagado automaticamente e deverd gerar uma situagdo de erro que
facilite a identificagdo do mesmo e devera bloquear o funcionamento do Terminal de Jogo. Além
disto, o erro de memoria critica devera interromper imediatamente qualquer comunicacao
externa com o Terminal de Jogo. Mediante um erro irrecuperavel de memoria critica, uma pessoa

autorizada deverd apagar completamente a memoria volatil.

2.11.7 Memoria NV e Espaco do Dispositivo de Armazenamento do Programa. Nao sera

necessario validar o espaco da memoria NV que ndo ¢ critica para a seguranga do Terminal de

Jogo (por exemplo: videos e sons).
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2.12 Requisitos do Dispositivo de Armazenamento de

Programas

2.12.1 Declaracdao Geral. O termo Dispositivo de Armazenamento de Programas se define

como o meio ou dispositivo eletronico que contém os componentes criticos do programa de
controle. Entre os tipos de dispositivos inclui-se chips EPROM, compact flash, discos Opticos,
HDs, HD externos, USB, etc. Esta lista parcial pode mudar a medida que as tecnologias de

armazenamento evoluam. Todos os dispositivos de armazenamento de programa deverao:

a) Estar localizado em um compartimento l6gico fechado e trancado;

b) Estar claramente identificado com informacao suficiente para reconhecer o software e a
versdo da informagdo armazenada no dispositivo. Nos casos dos tipos de midia que
armazenam multiplos programas, serd permitido que esta informagao seja apresentada no

menu do atendente;

C) Ter uma alto valida¢do sempre que houver um reset do processado;
d) Ter uma alto validacdo na primeira vez que for utilizado;
e) Os CD-ROM, DVD e outros dispositivos de armazenamentos de programa baseados em

discos opticos deverao:
1. Nao ser um disco regravavel; e

il. A “se¢do” deverd estar fechada para evitar gravacdes futuras.

2.13 Requisitos do Programa de Controle

2.13.1 Verificacdo do Programa de Controle.

a) Armazenamento de programas baseados em EPROM:
1. Os Terminais de Jogo que tenham programas de controle armazenados em uma ou
mais EPROMs deverdo utilizar um mecanismo para verificar os programas de
controle e dados. O mecanismo devera utilizar, no minimo, um checksum; porém,

¢ recomendado usar um Cyclic Redundancy Chck (CRC — no minimo de 16-bit).
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b) Armazenamentos de programas ndo baseados em EPROM deverdo seguir as seguintes
regras:

1.

11.

O software devera disponibilizar um mecanismo de detec¢ao qualquer elemento
ndo autorizado e corrompido, posteriormente prevenir a execugdo ou uso destes
elementos pelo Terminal de Jogo. O mecanismo deverd usar um algoritmo hash
que produza uma mensagem digest de no minimo 128-bits.

Em caso de falha de autenticagdo, ao ligar o Terminal de Jogo, o terminal devera
entrar imediatamente em situacao de erro e mostrar o erro correspondente. Este
erro devera necessitar a intervengdo do operador para apaga-lo e ndo sera apagado
até que os dados se autentiquem corretamente, apds a intervencao do operador ou

até que seja trocado ou corrigido e a memoria do Terminal de Jogo apagada.

OBSERVACAOQ: Os mecanismos de verificacdo do programa de controle poderdo ser avaliados

separadamente e ser aprovados pelo regulador e pelo laboratério de testes independente

baseado nas normas de prdticas de seguranca da industria.

C) Os Meios Modificaveis deverdo seguir as seguintes regras adicionais:

1.

11.

Utilizar um mecanismo que teste areas nao utilizadas ou nio alocadas dos meios
modificaveis para detectar programas ou dados ndo intencionais e testar a
estrutura da midia para comprovar sua integridade. O mecanismo devera impedir
que o Terminal de Jogo efetue partidas se encontrar dados estruturais inesperados
ou inconsistentes;

Utilizar um mecanismo para manter um histérico de todas as vezes que for
agregado, retirado ou alterado um componente do programa de controle em
qualquer meio modificavel. O histdrico deverd manter, no minimo, as dez (10)
ultimas modificagdes realizadas e cada registro devera conter a data/hora da agao,
a identificagdo do componente afetado, o motivo pelo qual foi realizada a

modificagao e qualquer outra informagao de validagdo pertinente.
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OBSERVACAO: O dispositivo de armazenamento de programas modificdveis ndo inclui
dispositivos de memoria tipicamente considerados modificdveis que sejam interpretados como

“somente para leitura” seja por meio de hardware ou software.

2.13.2 Identificacdo do Programa. Os dispositivos de armazenamento de programa que nao

podem ser modificados enquanto estdo instalados no Terminal de Jogo durante uma operagdo
normal, deverdo estar claramente identificados com informagdes suficientes para reconhecer o

software e a versao da informag¢do armazenada em tal dispositivo.

2.13.3 Verificacdo Independente do Programa de Controle. O Terminal de Jogo devera

permitir a verificagdo independente de integridade do software do terminal desde uma fonte
externa e devera ser obrigatorio para todos os programas de controle que afetem a integridade do
jogo. Isto devera ser feito mediante a autenticacdo de um dispositivo de terceiros, que pode estar
incorporado ao software do jogo (veja a OBSERVACAO abaixo), através de uma porta de
interface que permitira sua autenticagdo ou permitindo a remo¢ao da midia para verificacdo
externa. Esta verificacdo de integridade devera proporcionar meios para validagdo em campo do
software a fim de identificar e validar o programa. Antes da aprovagdo do dispositivo, o

laboratério de testes devera avaliar o método de controle de integridade.

OBSERVACAO: Se o programa de autenticagcdo se encontra dentro do software do jgo, o

fabricante deverd receber a aprovagdo por escrito do teste antes de submeté-lo.

2.14 Contadores Eletronicos Dentro do Terminal de Jogo

2.14.1 Unidades do Contador de Crédito e Visualizacdo. O contador de crédito deverad ser

apresentado e mantido em créditos ou no valor da moeda local e em todo momento indicaré
todos os créditos ou dinheiro disponivel para que jogador faca apostas ou faga a cobranga exceto
quando o jogador estiver vendo uma tela informativa, como um menu ou estiver na tela de ajuda.
Isto devera ser apresentado ao jogador, a menos que ocorra uma situagdo de erro ou mau

funcionamento.
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2.14.2 Tokenizacdo. Se o valor da moeda local ndo for um multiplo do fator de tokenizagdo para
um jogo ou o valor do crédito tiver um valor fracionado, os créditos apresentados para este jogo
poderdo ser mostrados e utilizados como um valor fracionado (quer dizer, sera utilizado uma
fracdo do crédito). Porém, o valor fracionado do crédito deverd se encontrar disponivel para o
jogador quando o valor inteiro do crédito for zero. O valor fracionado também ¢ conhecido como

‘Crédito Residual’.

2.14.3 Contador de crédito: Incrementos. O valor de cada prémio ganho ao final de uma

jogada deverd ser somado ao contador de crédito do jogador, com exce¢do dos prémios ganhados
de forma manual ou mercadorias. O valor de todos os prémios ganhos deverd ser somado ao
contador de crédito do jogador, com exce¢do dos prémios ganhados de forma manual ou

mercadorias

2.14.4 Progressivos. Os prémios Progressivos podem ser somados ao contador de créditos se:

a) O contador de crédito se mantiver no formato de valor na moeda local; ou
b) O contador do Prémio Progressivo for incrementado por valores de créditos inteiros; ou
C) O prémio Progressivo no formado de valor na moeda local se converter adequadamente

em créditos depois da transferéncia para o contador de créito do jogador, de forma que
ndo engane o jogador (quer dizer, mostrar um valor no contador de ganhado e logo
arredondar na conversao ou causar algum desequilibrio na conta).

Consulte também, GLI-12 Dispositivos Progressivos de Jogos em Casinos.

2.14.5 Contador de Cobranca. Devera existir um contador de cobranga que mostrard a

quantidade de créditos ou dinheiro que o jogador sacou depois de efetuar uma cobranga. Isto
devera ser mostrado ao jogador, a menos que ocorra uma situagdo de erro ou um mau
funcionamento. A quantidade de créditos ou dinheiro cobrada serd diminuida do contador de
crédito do jogador e somada ao contador de cobranca. Este contador podera incluir pagamentos

manuais.
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2.14.6 Acesso_a Informacao dos Contadores do Software. As informagdes dos contadores do

software somente poderdo ser acessadas por pessoas autorizadas e devera existir a op¢ao de ser

apresentado quando solicitado, usando meios seguros para tal.

2.14.7 Contabilidade Eletronica e Contadores de Eventos. Os contadores eletronicos de

contabilidade deverdo ter pelo menos dez (10) digitos de tamanho. Estes contadores deverao ser
armazenados em unidades de créditos igual a denomina¢do ou na moeda local inclusive
armazenando os centavos. Se o contador for apresentado em formado da moeda local, devera
utilizar oito (8) digitos para o valor inteiro e dois (2) digitos para os centavos. Os terminais de
Jogo configurados para jogar com vérias denominagdes deverdo mostrar ditos contadores na
moeda local, utilizando o valor inteiro e centavos. O contador devera ser zerado apo6s a proxima
ocorréncia em que o contador passar dos dez (10) digitos e depois de que tenha alcancado o
namero 9.999.999.999 ou qualquer outro niimero que seja 16gico. Os contadores de quantidade
deverdo ter pelo menos oito (8) digitos de tamanho. Porém ndo serd necessario voltar a zero
automaticamente. Os contadores deverdo estar nomeados de forma que se entendam com
claridade sua funcao. Todos os Terminais de Jogos deverdo estar equipados com um dispositivo,
mecanismo ou método capaz de manter o valor de toda a informacdo dos contadores
especificados nesta Norma, sempre que o Terminal for desligado. Os contadores eletronicos

exigidos sdo os seguintes (os contadores contabeis estdo marcados com um “*”):

a) Entradas (Coin In).* O Terminal de Jogo devera ter um contador que acumule o valor

total de todas as apostas, seja recebido este valor através da inser¢ao de moedas, rokens,

dinheiro, sacado de um contador de crédito ou qualquer outro meio. Este contador

devera:

1. Nao considerar as apostas subsequentes de ganhos intermediarios acumulados
durante uma partida como os conseguidos através da opcao “Dobrar”;

il. Para todos os jogos, fornecer a informagdo de Entrada, com base em cada tabela
de pagamento, para calcular uma porcentagem de retorno teérico médio
ponderado; e

1il. Para as tabelas de pagamento com uma diferenga no percentual de pagamento

tedrico superior a quatro (4) por cento entre as categorias de apostas, o Terminal
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de Jogo devera manter e apresentar contadores de Entrada e associar o percentual
teorico de pagamento, a cada categoria de aposta com um percentual teérico de
pagamento diferente e calculara a média ponderada do percentual de pagamento

tedrico para essa tabela de pagamento.

OBSERVACAOQ: As categorias de apostas definidas acima ndo se aplicam aos Jogos de Keno e
Habilidade..

b)

d)

g)

Saida (Coin Out).* O Terminal de Jogo devera ter um contador que acumule o valor total

de todos os valores que o terminal pagou diretamente como resultado de apostas
ganhadoras, sejam elas através de um hopper, um contador de crédito ou mediante
qualquer outro método. Este contador ndao deverd registrar valores recebidos de um
sistema externo de bonificacdo nem de pagamentos de Progressivos;

Moedas Desviadas (Coin Drop).* O Terminal de Jogo devera ter um contador que

acumule o valor todas das moedas desviadas ao Drop Box;

Jackpots Pagos pela Atendente. * O Terminal de Jogo devera ter um contador que

acumule o valor total dos créditos pagos por um atendente em cada ciclo do jogo, cujo
valor ndo poderd ser pago diretamente pelo terminal. Isto ndo inclui os Prémios
Progressivos ou os valores recebidos de um sistema de bonificacdo externo. Este
contador somente acumulard valores resultantes de prémios especificados na par sheet
fornecida pelo fabricante. Jackpots que forem somados ao contador de crédito do jogador
ndo deverdo ser somados aqui.

Créditos Cancelados Pagos pela Atendente (Attendant Paid Cancelled Credits).* O

Terminal de Jogo devera ter um contador que acumule o valor total pago por um
atendentet como consequéncia de uma cobranga iniciada pelo jogador e que est4 acima da
capacidade fisica ou do valor configurado como limite para que o terminal efetue
adequadamente o pagamento.

Moedas Fisicas Inseridas (Physical Coin In).* O Terminal de Jogo deverda ter um

contador que acumule o valor total das moedas ou fichas inseridas no terminal;

Moedas Fisicas Pagas (Physical Coin out).* O Terminal de Jogo devera ter um contador

que acumule o valor total das moedas ou fichas pagas pelo terminal;



Norma GLI #14- Sistemas de Resultados Pre-gerados e Raspadinhas Versdo 2.2

6 de Setembro de 2011

h)

)

k)

D

Notas Inseridas (Bill In).* O Terminal de Jogo deveréd ter um contador que acumule o

valor total dos bilhetes aceitos pelo terminal. Além disto, o Terminal deverd ter um
contador especifico para cada valor de nota existente na moeda local, que armazenara a
quantidade total de cada nota aceita pelo terminal;

Entrada de Ticket/Voucher (Ticket/Voucher In)*. O Terminal de Jogo deverd ter um

contador que acumule o valor total de todos os tickets/vouchers aceitos pelo terminal
(também reconhecidos como Ticket In);

Saida de Ticket/Voucher (Ticket/Voucher QOut)*. O Terminal de Jogo devera ter um

contador que acumule o valor total de todos tickets/vouchers de pagamento emitidos pelo
terminal (também reconhecidos como Ticket Out);

Entrada de Transferéncia Eletronica de Fundos (Eletronic Funds Transfer In — EFT)*. O

Terminal de Jogo deverda ter um contador que acumule o valor total de créditos
eletronicamente transferidos de uma instituicdo financeira para o Terminal de Jogo
através de um Sistema Cashless;

Entrada Transferéncia de uma Conta Cashless (WAT-IN — Wagering Account Transfer

In)*. O Terminal de Jogo devera ter um contador que acumule o valor total dos créditos
recebidos em dinheiro transferidos eletronicamente para o terminal desde uma conta de
apostas através de uma conexao externa entre o terminal e um Sistema de Caixa
(Cashless),

Saida Transferéncia para uma Conta Cashless (WAT-OUT — Wagering Account Transfer

OUT)*. O Terminal de Jogo devera ter um contador que acumule o valor total de créditos
em dinheiro transferidos eletronicamente desde o terminal para uma conta de apostas
através de uma conexao externa entre o terminal ¢ um Sistema de Caixa (Cashless);

Entrada Eletronica de Promocdes Nao Resgatavel (Non-Cashable Electronic Promotion

IN)*. O Terminal de Jogo devera ter um contador que acumule o valor total de créditos
ndo resgataveis transferidos eletronicamente para o terminal desde uma conta
promocional através de uma conexdo externa entre o terminal e um Sistema de Caixa
(Cashless);

Entrada FEletronica de Promocdes Resgatavel (Cashable Electronic Promotion IN)*. O

Terminal de Jogo deverd ter um contador que acumule o valor total de créditos

resgataveis em dinheiro transferidos eletronicamente para o terminal desde uma conta



Norma GLI #14- Sistemas de Resultados Pre-gerados e Raspadinhas Versdo 2.2

6 de Setembro de 2011

p)

q)

t)

promocional através de uma conexdo externa entre o terminal e um Sistema de Caixa
(Cashless);

Saida Eletronica de Promocoes Ndo Resgatavel (Non-Cashable Electronic Promotion

OUT)*. O Terminal de Jogo devera ter um contador que acumule o valor total de créditos
ndo resgatavel transferidos eletronicamente desde o terminal para uma conta promocional
através de uma conexao externa entre o terminal ¢ um Sistema de Caixa (Cashless);

Saida Eletronica de Promocdes Resgativel (Cashable Electronic Promotion OUT)*. O

Terminal de Jogo deverd ter um contador que acumule o valor total de créditos
resgataveis em dinheiro transferidos eletronicamente desde o terminal para uma conta
promocional através de uma conexdo externa entre o terminal e um Sistema de Caixa
(Cashless);

Crédito Promocional Resgatavel Apostado (Cashable Promotional Credit Wagered). O

Terminal de Jogo deverd ter um contador que acumule o valor total dos créditos
resgataveis que sao apostados. Isto inclui créditos que foram transferidos eletronicamente
ao terminal ou inseridos através de cupons ou vouchers;

Entrada Cupons Promocionais (Coupon Promotion IN)*. O Terminal de Jogo devera ter

um contador que acumule o valor total de todos os cupons promocionais que tenham sido
aceitos;

Saida Cupons Promocionais (Coupon Promotional OUT)*. O Terminal de Jogo devera

ter um contador que acumule o valor total de todos os cupons promocionais que tenham
sido emitidos;

Pagamento de Bdnus Externo Efetuado Pelo Terminal (Machine Paid External Bonus

Payout)*. O Terminal de Jogo devera ter um contador que acumule o total de valores
adicionais recebidos de um sistema externo de bonificacdo e que serdo pagos pelo
Terminal;

Pagamento de Bonus Externo Efetuado pelo Atendente (Attendant Paid External Bonus

Payout)*. O Terminal de Jogo devera ter um contador que acumule o total de valores
recebidos de um sistema externo de bonificacdo e que serd pago pelo atendente. Os
pagamentos de bonificagdes somados ao contador de crédito ndo deverdo ser somados a

este contador.
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w) Pagamento de Progressivo pelo Atendente (Attendant Paid Progressive Payout)*. O

Terminal de Jogo devera ter um contador que acumule o valor total de crédito pagos por
um prémio progressivo, efetuado pelo atendente quando o terminal nao puder fazer
automaticamente. Os pagamentos de progressivos somados ao contador de crédito nao
deverdo ser somados a este contador.

X) Pagamento de Progressivo pelo Terminal (Machine Paid Progressive Payout)*. O

Terminal de Jogo devera ter um contador que acumule o valor total de créditos pagos por
prémios progressivos que o terminal pagou automaticamente. Neste contador nao deverao
ser somados os prémios pagos por um sistema de bonifica¢do externo.

y) Jogadas Realizadas (Games Played). O Terminal de Jogo deverd ter contadores que

acumulem a quantidade de jogadas realizadas:

1. Desde que a maquina foi religada;
il. Desde que se fechou a porta externa; e
iii. Desde a inicializa¢do do jogo (Limpeza da memoria NV).
z) Portas Externas (External Doors): O Terminal de Jogo devera ter contadores que acumule

a quantidade de vezes que qualquer porta externa, que dd acesso a area logica ou aos
compartimentos de dinheiro, foi aberta desde a ultima limpeza da memoria NV, sempre
que o Terminal tiver energia;

aa)  Porta do Stacker (Stacker Door). O Terminal de Jogo devera ter contadores que acumule

a quantidade de que a porta do stacker foi aberta desde a tltima limpeza da memoria NV,
sempre que o Terminal tiver energia;

bb)  Saidas Progressivo (Progressive Occurrence): O Terminal de Jogo devera ter contadores

que acumule a quantidade de vezes que saiu um prémio Progressivo. Consultar também
GLI-12 — Dispositivos para Jogos com Progressivos em Cassinos. (A regra acima devera
ser entendida sempre que o controlador, seja o Terminal de Jogo ou um controlador de
Progressivo externo, estiver configurado para a funcionalidade de prémios progressivos,

pagar qualquer nivel ganho de progressivo).

2.14.8 Contadores Especificos das Tabelas de Pagamento. Além do conjunto master de

contadores de contabilidade citados acima, cada jogo disponivel para ser jogado devera ter os

contadores especificos: Jogado (Credits Bet — moedas inseridas) ¢ Ganhado (Credit Won —
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moedas pagas) em créditos ¢ em moeda local/centavos. Mesmo se um Dobrar ou Apostar for
perdido, o valor inicial ganho, ¢ ndo o valor de créditos apostados, devera ser armazenado no

contador especifico do jogo.

2.14.9 Contadores Dobrar e Apostar. Para cada fungdo de Dobrar ou Apostar oferecida, devera

ter contadores suficientes para determinar o percentual de retorno real da funcdo, que sera
incrementado de forma precisa cada vez que termine uma rodada de Apostar ou Dobrar,
incluindo todos os valores apostados e ganhados durante este ciclo. Esses contadores deverao
refletir o valor apostado e ganhado. Se o Terminal de jogo nao possuir a informagao de Apostar

ou Dobrar, esta funcdo devera oferecer a possibilidade de ser desativada.

2.15 Tokenizac¢ao: Créditos Residuais

2.15.1 Declaracao Geral. Se existir créditos residuais, o fabricante devera proporcionar uma

funcdo para sacar os créditos residuais ou qualquer outro método de cobranga permitido para
sacar estes créditos ou retornar o Terminal de Jogo ao estado de jogo normal (por exemplo,
deixando os créditos residuais no contador de crédito do jogador para realizar apostas). Alem

disto:

a) As apostas realizadas com créditos residuais na jogada em que os utiliza deverdo somar
estes créditos no contador Entrada (Coin In). Os créditos residuais ganhos na jogada em
que se utilizou os créditos residuais para apostar deverdo ser somados ao contador de
Saida (Coin Out);

b) Se na jogada em que foi utilizado os créditos residuais houver um ganho, o valor deste
ganho devera:

i. Ser somado no contador de crédito do jogador; ou
ii. Ser automaticamente desprezado e o valor somado ao contador de Saida (Coin
Out);
C) Todos os demais contadores envolvidos do Terminal de Jogo deverdo ser atualizados de

acordo;



Norma GLI #14- Sistemas de Resultados Pre-gerados e Raspadinhas Versdo 2.2

6 de Setembro de 2011
d) Se ndo houver ganho na jogada em que se utiliza os créditos residuais, todos os créditos
residuais deverao ser retirados do contador de crédito;
e) Se os créditos residuais forem cobrados ao invés de apostado, o Terminal de Jogo
atualizard os contadores pertinentes (por exemplo Crédito Cancelado);
f) A funcdo de jogar utilizando créditos residuais devera ter um retorno de pelo menos

setenta e cinco por cento (75%) ao jogador durante a vida do jogo (ou um percentual
especifico que esteja de acordo com as regulamentacdes da jurisdigdo);

g) As opgoes e/ou escolhas do jogador deverdo ser apresentadas eletronicamente com
clareza ou através da tela de video. Nao poderd existir a possibilidade de enganar o
jogador;

h) Se a jogada que utilizar os créditos residuais oferecer ao jogador a op¢do de completar
um jogo (por exemplo, selecionar uma carta oculta), o jogador também devera ter a opgao
de sair do modo de utilizacdo de créditos residuais e voltar ao modo anterior;

1) Nao devera ser possivel confundir a jogada de extracdo de créditos residuais com
nenhuma outra op¢ao do jogo (por exemplo: Dobar ou Apostar);

1 Se a jogada de utilizagdo dos créditos residuais for oferecida por um Terminal de Jogo
com varios jogos, a jogada devera ser considerada como parte do jogo que o gerou ou ser
tratado como um jogo a parte (para fins dos contadores de cada jogo);

k) A tela de ultima jogada do jogo devera mostrar o resultado da jogada em que se utilizou
os créditos residuais ou conter informagdes suficientes para chegar no resultado (por

exemplo, contadores atualizados).

OBSERVACAO: Os requisitos de contadores acima mencionados ndo deverdo impedir o uso de
um Mini-PC. Em tal situagdo, os requisitos de contadores deverdo ser cumpridos através do

Terminal de Jogo ou de um Sistema Cliente-Servidor, conforme definido na Norma GLI-21.
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CAPITULO 3

3.0 Requisitos do Sistema Central

3.1 Funcoes do Sistema

3.1.1 Declaracao Geral. O Sistema Central devera estar dedicado principalmente para as

funcdes relacionadas aos Bilhetes Eletronicos que inclui a criacdo dos Bilhetes Eletronicos e sua
aleatoriedade, armazenamento e transmissao destes para o Terminal de Jogo. Também devera ser
capaz de gerar os dados necessarios para extracao dos relatorios descritos nesta secdo. O Sistema

Central devera funcionar de maneira independente do Terminal de Jogo.

OBSERVACAO: Se aplicdvel, requisitos adicionais de um sistema cliente servidor deverd ser

aplicados, conforme indicado na Norma GLI-21, Sistemas Cliente-Servidor.

3.1.2 OQutras Funcoes utilizadas com o Sistema de Resultado Pre-gerados. Os Sistemas de

Resultados Pre-gerados poderdo permitir outras fungdes como: Progressivos, Jogos Cashless,
Bonificagdes, Promogdes e outras fungdes de marketing ou administracdo de jogos. Estes
sistemas ndo deverdo interferir no resultado de nenhum Jogo com Resultado Pre-gerado que esta
sendo jogado e ndo devera afetd-los. Para os sistemas de Resultados Pre-gerados que oferecem
outras fungdes o Terminal de Jogo deverd cumprir com as regras aplicadas a cada funcao que

oferecer, além das desta Norma.

3.1.3 Aleatoriedade. O Sistema Central deverd utilizar procedimentos de aleatoriedade na
criagdo das Séries de Jogos para os Bilhetes Eletronicos ou Resultados do Jogo. Os
procedimentos de aleatoriedade deverao cumprir as regras estabelecidas na Se¢do Requisitos
Mecanicos e Eletromecanicos do Gerador de Numeros Aleatérios (RNG) da Norma GLI-11 —
Dispositivos de Jogos em Cassinos, com excec¢ao a se¢ao pertinente a Jogos Mecénicos baseados

em RNG.
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3.1.4 Requisitos da Série de Jogo. Cada Série de Jogo deverd cumprir com os seguintes

requisitos, no minimo:

a)
b)

c)
d)

e)

Cada Série de Jogo estard composta por uma quantidade finita de Bilhetes Eletronicos;
Todos os Bilhetes Eletronicos de uma Série de Jogo especifica deverao ter o mesmo prego
de compra.

A cada Série de Jogo sera dado um numero de série unico;

Cada Bilhete Eletronico deverd ter um resultado e um nivel de prémio especifico
associado a ele;

Depois da aleatoriedade, as Séries de Jogos, poderao ser divididas em Subséries de Jogos
de igual tamanho. Se for utilizar Subséries de Jogos, deverdo ser dados a elas um niimero

de série Unico a cada.

3.1.5 Dados que Deverdao estar Disponiveis Antes do Comeco de uma Série de Jogos com

Bilhetes Eletronicos. Os seguintes dados deverdo estar disponiveis antes do inicio de uma Série

de Jogos com Bilhetes Eletronicos e deverdo estar visiveis de maneira eletronica e quando

solicitado, em formato de relatério impresso:

a)
b)

©)
d)

e)
f)

g)

Um ntmero de série tnico que identifique a Série de Jogo;

Uma descri¢cdo da Série de Jogo que seja suficiente para categorizar a Série de Jogo em
relacdo a outras Séries de Jogo;

A quantidade de Bilhetes Eletronicos de cada Série de Jogo;

A quantidade de Subséries de Jogo com Bilhetes Eletronicos que serdo criadas a partir da
Série de Jogo e a quantidade de Bilhetes Eletronicos em cada Série;

O percentual de pagamento da Série Completa;

O percentual de pagamento global para a Série de Jogo e aquantiade de Bilhete
Eletronicos para cada valor de prémio; e

O prego de compra para cada Bilhete Eletronico associado a Série de Jogo.

3.1.6 Utilizacdo do Bilhete Eletronico. O Sistema Central enviara, quando solicitado pelo

Terminal de Jogo, um Bilhete Eletronico ou o Resultado de um jogo. Todos os Jogos de
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Resultados Pre-gerados deverdo ser jogados sem reposi¢do. Uma vez utilizado, tal bilhete ou

resultado, ndo podera ser reutilizado até que a série seja novamente reabastecida.

3.1.7 Dados que Deverdo estar Disponivel Apos a Finalizacdo de uma Série de Jogos com

Bilhetes Eletronicos. Os seguintes dados deverdo estar disponiveis, mantidos e visiveis

eletronicamente e, se solicitado, em forma de relatério impresso:

a) Os numeros de série das Séries de Jogo e das Subséries de Jogo;
b) O nome exclusivo da Série de Jogo;
C) A quantidade total de Bilhetes Eletronicos que ndo foram vendidas, se a série for retirada;

d) A quantidade de Bilhetes Eletronicos comprados;
e) A data/hora em que o Bilhete Eletronico foi completado ou retirado;
f) O percentual de pagamento final da Série de Jogo; e

g) O preco de cada Bilhete Eletronico.

3.1.8 Auditoria da Série de Jogo. A fim de proporcionar o maximo de integridade ao jogo,

nenhuma auditoria ou outra determinagdo do status de qualquer Série de Jogo ou Subsérie de
Jogo, incluindo, mas ndo limitado a determinagdo de prémios ganhados ou a ganhar, enquanto se
estd jogando uma Série ou Subsérie de Jogo sem que isto provoque a finalizagao por completo da
Série/Subsérie de Jogo. Somente depois de finalizada, uma Série de Jogo poderd revelar os

detalhes da Série/Subsérie as pessoas que realizam auditorias.

3.1.9 Definicdo da Série de Jogo. Todos os arquivos de uma Série de Jogos de Resultado Pre-

gerados deverao ter as seguintes informagdes:

a) ID da Série de Jogo;

b) Tipo de Série de Jogo;

c) Versdo da Série de Jogo;
d) Fabricante;

e) Nome do Jogo;

f) ID da tabela de Pagamento;
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g) Preco de compra de cada Bilhete Eletronico;
h) Defini¢ao do tamanho da Subsérie de Jogo;
1) Quantidade total de Subsérie de Jogo; e
1 Valores dos prémios com um indice e uma frequéncia associados a quantidade existente

deste prémio especifico;

3.2 Requisitos de Seguranca do Sistema Central

3.2.1 Declaracdo Geral. Os computadores do Sistema Central deverao estar localizados em um

compartimento seguro ¢ trancado, que utilize chaves controladas pelo 6rgao regulador.

3.2.2 Seguranca contra Modificacées, Manipulacdo e Acesso ndo autorizado. O Sistema

Central proporcionard meios fisicos e eletronicos seguros para proteger as Séries de Jogos contra
modificagdes, manipulagdo ou acesso nao autorizado. O Sistema Central proporcionara um
médio para finalizar uma Série de Jogo no caso de que se tenha acesso a informagdo de um

bilhete ainda ndo utilizado ou conforme definido pelo 6rgao regulador.

3.2.3 Alteracao dos Dados. O Sistema Central ndo permitira a modificagdo de nenhum

historico de informacao de contabilidade ou evento relevante que ja foi comunicado ao Terminal
de Jogo sem acesso monitorado. Em caso de alteracao de dados financeiros devera ser criado um

historico de auditorias automatizado para documentar o seguinte:

a) Os dados modificados;
b) O valor dos dados antes da modificacao;
C) O valor dos dados depois da modificagao;

d) A data/hora da modificagdo; e

e) A pessoa que realizou a modificagdo (usuario usado para acessar).

3.2.4 Backup dos Meios de Armazenamento.
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b)

Os computadores do Sistema Central deverdo ter um meio de armazenar de maneira
segura as Séries de Jogo com Bilhetes Eletronicos em computadores, que deverdo ser
espelhados em tempo real por um backup. Os computadores do Sistema Central também
deverdo proporcionar um meio de armazenar uma copia das Séries de Jogos, que ja foram
transmitidas para o Terminal de Jogo, para refletir de forma continua as alteracdes
realizadas nas Séries de Jogos transmitidas, tdo logo elas sejam feitas. Além disto, as
copias das Séries de Jogo, assim que criadas e gravadas no Sistema Central deverdo ser
armazenadas em um compartimento seguro nas instalagdes.

Todo o armazenamento devera ser feito através de um meio fisico ndo volatil, com
verificacdo de erros, numa infraestrutura equivalente, de modo que se houver alguma
falha no armazenamento principal, as fun¢des do computador do Sistema Central e o
processo de auditoria destas fungdes possam continuar sem gerar nenhuma perda de
dados criticos.

A base de dados deverd estar armazenada numa midia redundante, de forma que nenhuma

falha de nenhuma parte do sistema possa provocar a perda ou corrup¢ao dos dados.

3.2.5 Regquisitos para Recuperacdo. Se houver um erro catastrofico onde nao se pode reiniciar

o Sistema Central de nenhuma forma, devera ser possivel recarregar o Sistema Central, desde o

wiltimo backup vavel e recuperar completamente o contetdo deste backup. E recomendado que o

backup tenha pelo menos as seguintes informagodes:

a)
b)
©)
d)

Eventos Relevantes;

Informacgdes de Contabilidade;

Informacgdes de Auditorias; ¢

Informagdes especificas do local, como arquivo dos funcionarios, configuragao dos

progressivos, etc.

3.2.6 Conexdes e Comunicacoes Seguras; DES ou Criptografia de Dados Equivalente. As

conexoes entre todos os componentes do Sistema Central somente deverao ser feitas mediante o

uso de protocolos de comunicacdo seguros, projetados para evitar o acesso ou a manipulagdo nao

autorizada, utilizando Normas de Criptografia de Dados (DES) ou métodos de criptografia
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semelhantes com seeds ou algoritmos que permitam mudancas. Mais especificamente, as

conexdes e a criptografia deverdo ser utilizadas entre os componentes de interface e o sistema.

Este mesmo nivel de seguranga ndo serd necessario entre o Terminal de Jogo e os componentes

de interface, quando estes estiverem alojados no mesmo compartimento ou gabinete fisico.

a)

b)

d)

3.2.7

b)

d)

Toda comunicag¢ao de dados deverd incorporar um esquema de detec¢do e correcao de

erros para garantir que os dados serdo transmitidos e recebidos de maneira correta.

O sistema devera ser capaz de detectar e mostrar certas condigdes (ver abaixo).

Essas condigdes deverdo ser gravadas em um historico de erro que poderdo ser mostradas

em video ou impressas, quando solicitado, e deverdo ser armazenadas por um periodo

minimo de 90 dias. As condic¢des incluem, mas nao estdo limitadas a:

1. Reinicializagdo por falha de energia ou falha do Terminal de Jogo ou de qualquer
componente do sistema on-line.

il. Perda de comunicagdo entre o Terminal de Jogo e qualquer componente do
sistema de dados on-line.

O sistema ndo deverda permitir a modificagdo de nenhuma informag¢@o contabil ou do

historico de eventos que tenha sido comunicado corretamente desde o Terminal de Jogo,

a nao ser que seja documentado e providenciado um acesso de controle seguro.

Acessos com Senha.

O Sistema Operacional do Sistema Central deverd proporcionar seguranga abrangente
com senhas ou outro meio seguro, para garantir a integridade dos dados e implementar
permissodes de usudrios;

Sera exigido que o acesso a todos os programas e arquivos de dados importantes seja
realizado através da informagdo de senha que devera ser conhecida apenas pela pessoa
autorizada;

O armazenamento de senhas e PIN devera ser feito de forma criptografada e irreversivel;
Deveré existir uma fungdo que ird listar todos os usuarios cadastrados no Sistema Central
e incluir o nivel de privilégio que cada um tem nos acessos as funcionalidades do

sistema;
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3.2.9

b)

O Numero de Identificacdo Pessoal (PIN) devera ter, pelo menos, seis (6) caracteres do

American Standard Code for Information Interchange (ASCII).

Log-on no Sistema.

O Sistema Operacional e/ou qualquer programa de controle relacionado com o Sistema
Central deverd ter uma password para logar no sistema com dois (2) niveis compostos
pelo codigo de identificagdo pessoal e uma senha pessoal especial;
O Numero de Identificacdo Pessoal (PIN) devera ter, pelo menos, seis (6) caracteres do
American Standard Code for Information Interchange (ASCII); e
Serd exigido uma senha pessoal especial que tenha no minimo seis (6) caracteres, e

devera incluir pelo menos um (1) caracter nao alfabético.

Nivel de Seguranca e Restricoes de Acesso.

O Sistema Operacional devera ter multiplos niveis de acesso de seguranga para controlar
e restringir diferentes tipos de acesso ao Sistema Central; e

As contas de acesso ao Sistema Central deverdo ser Uncias quando forem associadas ao
pessoal autorizada e ndo devera permitir contas compartilhadas entre os membros do

pessoal autorizado.

3.2.10 Log-on Miltiplo a Nivel do Sistema Gerencial (ou seja, Operacdo Primdria x

Secunddria).

a)

O Sistema Operacional devera ter a capacidade de controlar a possibilidade de corrupgao
de dados criada a partir de multiplos log-ons a nivel do sistema gerencial, por parte do
pessoal administrativo do sistema, desde onde terdo acessos e poderdo modificar aos

arquivos de dados criticos;

b) O Sistema Operacional devera especificar o nivel de acesso que sera permitido a
multiplos sign-ons por diferentes usudrios e os niveis de acesso que ndo serdo permitidos
multiplos sign-ons e aqueles que serdo permitidos com restri¢do, se existir algum; e
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C) Se o Sistema Central ndo proporciona um controle adequado, deverd ser criado um
documento de controle processual completo pra complementar esta deficiéncia do

sistema a fim de colaborar e implementar o funcionamento normal e correto do sistema.

3.2.11 Requisitos de Rede.

a) Quando o Sistema Central ou componentes estdo vinculados entre si em uma rede local
para compartilhas fun¢des ou com outras finalidades, deverao ser utilizados protocolos de
comunicagdo que garantam que a presenca de sinais ou dados erroneos ndo afetara
negativamente o funcionamento do sistema e nem dos componentes.

b) Redes dedicadas e protegidas que proibam o acesso ndo autorizado, podera permitir o uso
compartilhado de informacdes entre dois ou mais Sistemas Centrais. Os detalhes sobre a
Série de Jogo e outra informagdo cuja visualizagdo ndo estd permitida, como descrito em
outras secoes desta Norma, ndo devera estar disponiveis ou ser transmitidas entre sistemas

conectados ou instalacdes.

3.3 Contabilidade Eletronica e Relatorios

3.3.1 Declaracdo Geral. Um ou mais Sistemas de Contabilidade FEletronica poderdo ser
solicitados para fornecer relatérios e outras fungdes para dar suporte ao Sistema de Resultados
Pre-gerados que sera descrito nesta secdo. Estes sistemas poderdo se comunicar com os demais
computadores descritos neste documento utilizando os padrdes de protocolo acordados pelos
fornecedores participantes. O Sistema de Contabilidade Eletronica ndo devera nos resultados de

nenhuma funcionalidade do jogo.

3.3.2 Requisitos do Relatorio de Entradas. O Sistema de Contabilidade Eletronico devera ser

capaz de emitir os seguintes relatorios:

a) Relatorio de Entradas do Terminal de Jogo. Um relatorio de entradas devera ser gerado e
mantido em seguranga e sob sigilo para cada Terminal de Jogo, com base em

informagdes, com no minimo de periodicidade diaria ou mensal, informe:
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i. O valor total ganhado por nivel de prémio para cada Série de Jogo com Bilhetes

Eletronicos e o valor total ganhado por cada Série de Jogo em cada Terminal de

Jogo;

ii. O valor apostado por cada Tipo de Jogo em cada Terminal de Jogo;

iii. O total de dinheiro (em espécie) entrado em cada Terminal de Jogo; e

iv. O valor de dinheiro retirado de cada Terminal de Jogo (moedas, dinheiro ou
tickets/vouchers).

b) Relatorio de Série de Jogo com Bilhetes Eletronicos (para as Séries de Jogos que estdao
sendo jogadas). Um relatorio de Série de Jogo com Bilhetes Eletronicos devera ser
gerado e mantido em seguranca e sob sigilo, com base em informagdes, com no minimo
de periodicidade diaria ou mensal, para cada Bilhete Eletronico em jogo, que sera
mantido e visualizado de forma eletronica e quando solicitado, em forma de relatorio
impresso:

1. Todas as partidas em jogo, sem revelar os Bilhetes Eletronicos que ainda ndo
foram utilizados e/ou os prémios restantes na Série de Jogo.

c) Relatorio de Série de Jogo com Bilhetes Eletronicos (para as Séries de Jogos finalizadas).
Um relatorio de Série de Jogo com Bilhetes Eletronicos devera ser gerado e mantido em
seguranga e sob sigilo, com base em informagdes, com no minimo de periodicidade didria
ou mensal, para cada Série de Jogo com Bilhete Eletronico finalizada, que serd mantido e
visualizado de forma eletronica e quando solicitado, em forma de relatério:

1. Todos as Séries de Jogos finalizadas. Consulte também a secao intitulada “Dados
que Deverdo estar Disponiveis Apds a Finalizagdo de uma Série de Jogos com
Bilhetes Eletronicos”, ja descrita nesta norma.

ii. A quantidade total de Bilhetes Eletronicos vendidos/ndo vendidos em cada Série
de Jogo finalizada;

iil. A quantidade total de prémios pagos/restantes em cada Série de Jogo finalizada;

iv. Os numeros de série de cada Série de Jogo;

v. A quantidade total de Bilhetes Eletronicos para cada prémio ou outro nivel de
categoria de jogo que tenha sido enviado pelo Sistema Central ao Terminal de
Jogo, e a quantidade total de Bilhetes Eletronicos em cada uma destas categorias
que foi vendido em cada Terminal de Jogo;
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Vi. O percentual de pagamento final de cada Série de Jogo finalizada.
d) Deveréa ser gerado um relatorio para todos os prémios que excedem a reserva e que

desencadeara procedimentos adicionais a serem seguidos para fins de conformidade com
os requisitos de relatérios de impostos federais. Com base em informagdes, com no
minimo de periodicidade diaria ou mensal, o relatorio devera conter as seguintes

informagdes por Terminal de Jogo:

1. Data/hora em que ganhou o prémio; e
il. Valor de todos os prémios.
e) Relatorios de Responsabilidade serdao solicitados periodicamente, conforme especificado

pelo orgao regulador. Eles deverdo proporcionar um resumo dos fundos em circulacao que

passam de um dia ao outro. No minimo deverdo prestar as seguintes informacdes:

1. Valor dos prémios pagos, porém ainda ndo cobrados;

ii. Detalhe dos prémios cujo periodo de resgate venceu durante o periodo solicitado
para a emissao do relatorio;

ii. Partidas e ganhos ndo cobrados;

v. Partidas e ganhos vencidos.

3.4 Dados de Verificacio e Verificacoes de Seguranca

3.4.1 Dados de Verificacdo e Verificacoes de Seguranca. O Sistema Central podera utilizar

para registrar os dados que sdo utilizados para verificar as partidas e configurar e realizar
verificagOes de seguranca nos Terminais de Jogo, sempre e quando tais funcdes nao afetem a

seguranga, a integridade e nem o resultado dos jogos.

3.4.2 Verificacdo do Software de Sistema. Os componentes/mddulos do software do Sistema

Central deverao ser verificados através de um meio seguro no nivel do sistema para indicar o ID
do Programa e a Versdo. O Sistema Central deverd permitir a verificagdo independente da
integridade dos componentes/modulos desde uma fonte externa; isto serd obrigatdrio para todos
os programas de controle que podem afetar o Sistema Central. Isto devera ser possivel por meio
da autenticacdo de um dispositivo externo, que pode ser integrado ao software do Sistema

Central (ver observagao abaixo) ou através de uma porta de interface para um dispositivo externo
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para que possa autenticar a midia. O controle de integridade fornecerd um meio de verificagao
em campo dos componentes/modulos do Sistema Central, a fim de identificar e validar os
programas/arquivos. Antes de aprovar o sistema, o laboratdrio de testes devera aprovar o método

de controle de integridade.
OBSERVACAO: Se o programa de autenticacdo se encontra dentro do software do Sistema

Central, o fabricante deverd receber a aprovacdo por escrito do laboratorio de testes antes de

ser submetido.

3.5 Gerador de Numeros Aleatorios (RNG)

3.5.1 Geradores de Numeros Aleatérios. Qualquer método de geracdo de numeros aleatérios

que for utilizado em conexdo com o Sistema Central devera ser mediante o uso de um

microprocessador € um programa RNG que cumpra com os seguintes testes de aleatoriedade:

a) Andlise Chi-Square. Cada cartdo, simbolo, niimero ou posi¢do que determine total ou

parcialmente o resultado do jogo devera cumprir com 99% do limite de confianga,
quando se utiliza este critério.

b) Runs Testes. Cada cartdo, simbolo, numero ou posicdo ndo produz, como estatistica
significativa, padrdes previsiveis de elementos ou ocorréncias do jogo. Cada cartdo,
simbolo, nimero ou posi¢ao serd considerada aleatorio se cumprir com 99% do nivel de
confianca com respeito a “Runs Testes” ou qualquer estatistica de testes de padrdes

aceitos;

c) Andlises de Correlacdo. Cada cartdo, simbolo, nimero ou posicdo ¢ selecionado
independentemente, sem levar em conta outro cartdo, nimero, simbolo ou posi¢ao que foi
extraido desta mesma partida. Cada cartdo, simbolo, nimero ou posi¢ao sera considerado
aleatorio se cumprir com 99% do limite de confian¢ca mediante o uso da norma de anélise
de correlacao.

d) Analise De Correlacdo Serial. Cada cartdo, simbolo, nimero ou posi¢ao ¢ selecionado

independentemente, sem levar em conta o mesmo cartdo, simbolo, nimero ou posi¢ao no

jogo anterior. Cada cartdo, simbolo, niimero ou posi¢do sera considerado aleatdrio se
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3.6.1

3.6.2

cumprir com 99% do limite de confianga mediante o uso da norma de andlise de

correlagdo serial.

3.6 Comunicacoes

Comunicacdes Seguras.

Todas as comunicag¢des que iniciam um comando de pagamento do Terminal de Jogo

deverao utilizar algum tipo de criptografia aprovado pelo 6rgao regulador.

Toda comunicag¢ao de dados deverd incorporar um esquema de detecgdo e correcao de

erros aprovada pelo 6rgdo regulador para garantir que os dados sejam transmitidos e

recebidos de maneira correta.

O Sistema Central devera ser capaz de detectar e apresentar certas situagdes. Estas

situagdes deverao ser gravadas num historico de erros que podera ser mostrado em tela ou

impresso a pedido e deverdo manter estas informagdes por no minimo 90 dias. As

condigdes incluem, mas nao estdo limitadas a:

1. Reinicio por falha de energia ou falha do Terminal de Jogo ou de qualquer
componente do Sistema Central.

ii. Perda de comunicacdo entre o Terminal de Jogo e qualquer componente do

Sistema Central.

Tamanho Minimo das Chaves de Criptografia. O tamanho minio para as chaves de

criptografia é de 112 bits para algoritmos simétricos y 1024 bits para chaves publicas.
ptog p g y p p

3.6.3 Manuseio das Chaves de Criptografia. Devera existir um método seguro implementado

para alterar o conjunto de chaves de criptografia atual. Nao sera permitido utilizar o conjunto de

chaves de criptografia atual para cifrar o novo conjunto. Um exemplo de um método aceitavel de

mudanga de chaves e o uso de técnicas de criptografia de chaves publicas para transferir novos

conjuntos de chaves.

3.6.4 Armazenamento da Chave de Criptografia. Devera existir um método seguro e vigente
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para armazenar as chaves de criptografia. As chaves de criptografia ndo poderdo ser

armazenadas, sem que elas mesmo estejam criptografadas.

3.6.5 Eventos Relevantes. Os seguintes eventos relevantes deverao ser coletados do Terminal

do Jogador e comunicados para o Sistema Central armazenar:

a) Reinicializagao por falha ou corte de energia;

b) Situagdes de Pagamento Manual (deverdo ser enviados os valores ao sistema) (se
aplicavel):
1. Pagamento de Jackpot no Terminal de Jogo (quando um prémio for superior ao

limite de ganho individual do Terminal de Jogo).

C) Aberturas de portas (qualquer porta externa que permite acesso a uma area critica no
Terminal de Jogo). Os switches das portas (entradas discretas para a interface) sdo
aceitaveis se a utilizacdo deles ndo resultar em mensagem redundante ou confusa.

d) Erros de Bilheteiro (itens “i” e “ii” deverdo ser enviados como uma mensagem Unica, se 0
protocolo de comunicagdo permitir):

1. Stacker cheio (se suportado); e
ii. Atolamento de Notas.
e) Erros de Impressora:
i. Sem papel/Pouco papel; e
ii. Desconexao/falha de impressora.

f) Qualquer outro evento relevante, conforme definido o protocolo utilizado pelo Sistema

Central.

3.6.6 Eventos Prioritdrios. Os seguintes eventos relevantes deverao ser comunicados ao

Sistema Central, onde devera ter um mecanismo para enviar notificagdes na ocasido em que
ocorrer (sera permitido que os seguintes eventos relevantes sejam enviados ao sistema como
codigo de erro genérico, nos casos em que o Terminal de Jogo ndo possa distinguir as

caracteristicas especificas do evento):

a) Perda de comunica¢do com a interface;
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b) Perda de comunicagdo com o Terminal de Jogo;
C) Corrupgao na memoria da interface, se armazenar informagao critica; e
d) Corrupgao na memoria NV do Terminal de Jogo.
e) Dafio en la memoria no volatil de la Terminal de Juego.

3.7 Requisitos do Sistema de Validacao de Tickets/Vouchers

3.7.1 Declaracdo Geral. O sistema de validacdo de tickets/vouchers podera estar

completamente integrado ao Sistema Central ou ser totalmente independente. Os sistemas de
validagdo de tickets/vouchers geralmente sao classificados em dois tipos: Sistemas de validagao
de tickets/vouchers bidirecionais, que permitem aos terminais imprimir e receber
tickets/vouchers (TITO) e sistemas de emissdo de tickets/vouchers unicamente (TO) que permite

os sistemas imprimi-los, mas nao recebé-los.

3.7.2 Pagamentos através da Impressdo de Tickets/Vouchers. O pagamento com

tickets/vouchers impressos utilizados como uma forma de resgatar os créditos ndo utilizados e/ou
os ganhados num Terminal de Jogo somente sera permitido quando o terminal estiver vinculado
a um sistema de validagdo aprovado ou a um Sistema Central que permita a validagdo do
Ticket/Voucher impresso. A informagdo da validagdo vira do sistema de validacdo ou do Sistema

Central mediante o uso de um protocolo de comunicagdo seguro.

3.7.3 Informacdao do Ticket/Voucher Utilizada pelo Terminal de Jogo enquanto se

Comunica com_um_Sistema _de Validacdo. O sistema de validacao de tickets/vouchers devera

poder se comunicar os seguintes dados para dispositivo de Ticket Eletronico imprimir no

ticket/voucher:

a) Nome do Cassino/Identificacdo do Local (¢ permitido que esta informagdo ja esteja
impressa no papel utilizado pela impressora);

b) Numero do Terminal de Jogo (ou nimero da localiza¢do do caixa/estagdo de troca, se for
admissivel a criagdo de tickets/vouchers fora do Terminal de Jogo);

c) Data/hora (formato de 24 horas de acordo com o formato de da/hora do local);
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d)

2

h)

)

Valor do ticket/voucher em moeda local por extenso e em niimeros;

Numero sequencial do ticket/voucher;

Numero de validagdo (incluindo uma copia do nimero de validagdo na linha de frente to
ticket/voucher);

Cddigo de barras ou qualquer codigo de leitura reconhecido pela maquina que represente
o numero de validacao.

O tipo de transa¢do ou outro método para diferenciar os tipos de tickets/vouchers (se
houver varios tipos disponiveis). Além disto, ¢ fortemente recomendado que quando o
tipo de ticket/voucher ¢ nao resgatavel e/ou somente um recibo, que esteja explicitamente
informado que ele do tipo “sem valor financeiro”;

Informagdo do periodo de validade a partir da data de emissdo ou data/hora em que o
boleto ira expirar (formato de 24 horas, de acordo com a forma utilizada no local). Sera
permitido que esta informagdo ja venha impressa no papel utilizado pela impressora (por
exemplo: Expira em um ano);

Se o sistema suporta impressdo de vouchers sem conexdao, um numero de autenticagdo
offline devera, como minimo, ser impresso na linha abaixo de onde estiver impresso o
numero de validagdo, sem possibilidade de sobrescrever ou comprometer a impressao do
nimero de validacdo do ticket (ndo serd necessario para tickets/vouchers que ndo sdo
resgatdveis no Terminal do Jogador). O niimero de autenticagdo offline deverd ser
derivado de um algoritmo hash ou outro método de criptografia seguro de pelo menos
128 bits, que identificara o ticket, verificard se o sistema de resgate foi o mesmo que
emitiu o ticket e validard o valor do ticket. Para os casos em que ndo houver um nimero
de autentica¢do adequado impresso no ticket, o dispositivo de jogo deverd imprimir, pelo
menos, um instrumento de aposta logo depois de ter perdido a comunicacido entre o

dispositivo de jogo e o sistema.

OBSERVACAO: Algumas das informacées listadas anteriormente também pode ser parte do

niimero de validacdo ou do codigo de barras. Poderd existir miltiplos codigos de barra e eles

podem representar mais que somente o niimero de validacdo.

3.7.4 Registros de Tickets/Vouchers no Sistema.
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a) O sistema de validagdo devera proporcionar informagdo correta sobre o ticket/voucher
baseado no protocolo de comunicagdo seguro implementado e armazenar a informagao
em uma base de dados.

b) O registro de tickets/vouchers no Sistema Central devera conter, no minimo, as seguintes
informacdes:

1. Numero de validacao;

il. Data/hora em que o Terminal de Jogo imprimiu o ticket/voucher (formato de 24
horas no formato de data/hora do local);

iil. Tipo de transa¢@o ou outro método de diferenciacdo de tipos de tickets/vouchers
(sempre que houver multiplos tipos de tickets/vouchers disponiveis);

v. Valor do ticket/voucher em nimeros e em moeda local;

V. Status do ticket/voucher (por exemplo: valido, ndo resgatavel, pendente, nulo,
invalido, em processo de resgate, resgatado, etc.);

Vi. Data/Hora do vencimento do ticket/voucher (formato de 24 horas no formato de
data/hora do local, ou o periodo de vigéncia desde a data de emissdo);

vii. Numero do Terminal de Jogo/maquina que identifique onde foi emitido o

ticket/voucher.

3.7.5 Impressdo do Ticket/Voucher Durante uma Perda de Comunicacdo com o Sistema de

Validagcdo. Para os sistemas de validacdo que se comunicam com o dispositivo de Ticket
Eletronico através de uma SMIB (Smart Machine Interface Board), se a conexado entre o SMIB e

o sistema de back-end tem falha de comunicacao, o SMIB devera:

a) Nao responder a solicitagdo de validacdao do terminal e segurar a impressao do

ticket/voucher, ou

b) Evitar que o Terminal de Jogo continue emitindo tickets/vouchers, ou
c) Nao ler nem armazenar nenhuma informagao dos tickets/vouchers através do terminal.
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OBSERVACAO: Serd aceitdvel no mdximo um (1) ticket/voucher depois de perder a
comunicagdo em casos em que a interface jd tenha sido ‘alimentada’ pelo sistema, sempre e

quando a informagdo de emissdo seja enviada imediatamente ao ser restabelecida a conexdo.

3.7.6 Seguranca da Base de dados e do Componente de Validacdo. Uma vez que a

informacao de validagdo esteja armazenada na base de dados, ndo podera mais ser modificada. A
base de dados do sistema de validagdo deverd estar criptografada, protegida com senha e devera
ter uma trilha de auditoria de usudrio, ndo alteravel, para evitar o acesso ndo autorizado. Além
disto, o funcionamento normal de qualquer dispositivo que possui informacdo sobre estes
tickets/vouchers nao deverd ter nenhuma opcao ou método disponiveis que possa comprometer a
informacdo destes tickets/vouchers. Qualquer dispositivo que possua informalgao sobre
tickets/vouchers em sua memoria ndo devera permitir que dita informagao seja deletada, a menos
que tenha sido enviado a outra base de dados ou a outros componentes protegidos do sistema de

validacgao.

3.8 Emissao e Resgate de Tickets/Vouchers

3.8.1 Emissdo de Tickets/Vouchers. Um ticket/voucher podera ser gerado por um Terminal de

Jogo, desde que tenha uma impressora interna. Os tickets/vouchers que reflitam créditos parciais
poderdo ser emitidos automaticamente por um Terminal de Jogo. Além disto, a emissdo por um

caixa/ponto de resgate também sera permitida, se suportado pelo sistema de validagao.

3.8.2 Emissao de Tickets/Vouchers Offline. O Terminal de Jogo devera cumprir com os

seguintes requisito minimos para incorporar a habilidade de emitir tickets offline, assim que o

terminal identificar a perda de comunicagao:

a) Regras para Emissdo. O Terminal de Jogo ndo devera emitir nenhum ticket sem conexao
além daqueles que podera guardar e mostrar no seu historico de tickets emitidos.

b) Solicitacdo para Reinicializar. O Terminal de Jogo ndo devera solicitar nimeros de

validacao, reinicializagdo e chaves e valores usados na emissao de um ticket
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d)

online/offline até que toda informacdo pendente tenha sido totalmente enviada para o
sistema de validacao.

Regras para Reinicializar. O Terminal de Jogo solicitara novos niumeros de validacao,

reinicializacdo e chaves que serdo utilizados na emissao de um ticket online/offline se a
lista atual de numeros de validagdao, chaves, etc. tiver a possibilidade de estar
comprometidos, mediante uma das situagdes abaixo:

1. Assim que voltar de uma falha de energia; e/ou

il. Depois de sair de uma situacdo de porta abertura da porta principal.

Os valores de seed, chaves, etc., ndo devera poder ser visto em nenhuma tela do Terminal
de Jogo. Além disto os numero de validagdo sempre deverdo estar ocultos, quando
apresentados em qualquer tela, de forma que somente esteja visivel os quatro tltimos

digitos.

3.8.3 Resgate de Tickets/Vochers Online. Os Tickets/Vouchers deverdo ser aceitos por

qualquer Terminal de Jogo que esteja conectado ao sistema de validagdo, desde que ndo tenha

sido emitidos créditos ao terminal antes da confirmacao de validade do Ticket/Voucher.

3.8.4 Resgate de Tickets/Vochers Offline. O resgate de Tickets/Vouchers offline devera ser

validado como um processo interno pelo terminal que o emitiu. Um pagamento manual podera

ser efetuado para realizar o pagamento no valor do ticket/voucher.

3.9 Requisitos para o Relatorio de Tickets/Vouchers

3.9.1 Requisitos para o Relatério de Tickets/Vouchers. Os seguintes relatdrios deverdo ser

gerados, no minimo, e conciliados com todos os tickets/vouchers validos/resgatados:

a) Relatorio de Emissao de Tickets/Vouchers;

b) Relatorio de Resgate de Tickets/Vouchers;

c) Relatorio de Financeiro de Tickets/Vouchers;
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d) Relatorio de Detalhes de Transagdes devera estar disponivel no sistema de validagdo e
devera apresentar todos os tickets/vouchers gerados por um dispositivo de Tickets
Eletronicos e todos os boletos/vouchers resgatados pelo terminal de validagao; e

e) Relatorio de Caixa, que serve para detalhar os tickets/vouchers individuais, e a somatoria

dos tickets/vouchers pagos pela area de resgate.
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