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SOBRE ESTE ESTANDAR

Este estandar ha sido producido por Gaming Laboratories International, LL.C con el propdsito
de proporcionar certificaciones independientes a los fabricantes bajo este Estandar y cumplir con
los requisitos establecidos en este documento.

Un fabricante debe presentar equipo con una peticion que sea certificado de acuerdo con este
Estandar. A partir de la certificacion, Gaming Laboratories International, LLC., suministrara
un certificado evidenciando la certificacion a este Estandar.

GLI-26 Sistemas Inaldmbricos serd un documento vivo el cual debe cambiar con la evolucion de
la tecnologia y la tecnologia de la red inaldmbrica. GLI-26 no tiene por objeto reemplazar o
invalidar cualquier documento actual o futuro en la Serie de Estandares de GLI. Como un
ejemplo, las recomendaciones en GLI-26 no tienen por objeto circunvalar cualquier
especificaciéon en GLI-21 Sistemas Cliente Servidor y/o GLI-27 Buenas Précticas en Seguridad
de Redes, si la red en cuestion soporta funcionalidades de cliente-servidor y/o red por cable.
Igualmente, para otros tipos de redes y el documento de estdndares de GLI que se aplica
especificamente a esas redes, el estandar especifico tiene prioridad.
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CAPITULO 1

1.0 Vision General

1.1 Introduccion

1.1.1 Declaraciéon General. Gaming Laboratories International, LLC (GLI) ha estado
ensayando dispositivos de juegos desde el afo 1989. A través de los afios, hemos desarrollado
una numerosa cantidad de estdndares para jurisdicciones alrededor del mundo. En afios recientes,
muchas jurisdicciones han optado preguntar sobre los estdndares técnicos de la industria sin tener
que crear sus propios estdndares. En adicion, con la tecnologia cambiante casi mensualmente, la
nueva tecnologia no se incorpora lo suficientemente rapido en los estdndares existentes debido al
largo proceso administrativo de crear regulaciones. Este documento, Estdndar 26 de GLI,
establecerd los estandares técnicos para los Redes Inaldmbricos.

1.1.2 Historial del Documento. A continuacion, nosotros hemos listado dando crédito a las
agencias cuyos documentos hemos repasado previo a escribir este estandar. Es la politica de
Gaming Laboratories International, LLC de actualizar este documento lo mds a menudo
posible, para que refleje los cambios de tecnologia, procedimientos de ensayos o métodos para
hacer fraude. Este documento serd distribuido sin ningtin costo a todos que lo soliciten. Este
estindar y todos los otros pueden ser obtenidos descargando desde nuestro sitio web
www.gaminglabs.com o escribiéndonos a:

Gaming Laboratories International, LL.C
600 Airport Road
Lakewood, NJ 08701
(732) 942-3999 Tel
(732) 942-0043 Fax

1.2 Reconocimiento de Otros Estandares Revisados

1.2.1 Declaraciéon General. Este Estandar fue desarrollado por medio de revisiones y
utilizaciones de porciones del los documentos de las organizaciones que se indican a
continuacion. Reconocemos y le agradecemos a los reguladores que han compilado estos
documentos:

a. Instituto de Ingenieros Eléctricos y Electronicos (IEEE)

b. El Consejo del Estandar de Seguridad de la Industria de Carta de Pago de la Alianza Wi-

Fi.
c. ElInstituto Nacional de Estdndares y Tecnologia.
d. Las Redes ARUBA.



http://www.gaminglabs.com/

e. NETGEAR

Sistemas Cisco, Inc.

g. “IPsec Virtual Private Network Fundamentals” escrito por James Henry Carmouche
(ISBN: 1587052075).

h. La Comision de Juegos de Azar de Nevada y la Junta de Control de Juegos del Estado de
Nevada.

—h

1.3 Propdsito del Estandar

1.3.1 Declaraciéon General. El propésito de este Estandar Técnico es lo siguiente:

a. Eliminar criterios subjetivos en el andlisis y la certificaciéon de las Redes Inaldmbricas de
Area Local (WLAN).

b. Evaluar dnicamente aquellos criterios que afectan la confidencialidad, credibilidad e
integridad de las Redes Inaldmbricas de Area Local.

c. Crear un Estandar que asegure que la seguridad del WLAN y/o Sistemas Wi-Fi en un
ambiente de juegos es lo mas equivalente posible a la seguridad de un sistema por cable
al establecer controles y guias para el disefio, implementacion, y uso de las redes y
dispositivos inaldmbricos.

d. Distinguir entre la politica publica local y el criterio del laboratorio. En GLI,
consideramos que cada jurisdiccidon local debe fijar su propia politica publica con
respecto a la red inaldmbrica.

e. Reconocer que las pruebas que no son relacionadas con los juegos (tales como la
Certificacion de Wi-Fi, las pruebas de Seguridad de Producto, y las pruebas Eléctricas)
no deben incorporarse en este estdndar, sino que deben derivarse a los laboratorios de
pruebas correspondientes que se especialicen en esos tipos de pruebas. Excepto donde se
indique especificamente en el estandar, las pruebas no estdn relacionados con cuestiones
de salud o seguridad. Estas cuestiones son responsabilidad del fabricante, del comprador
y del operador del equipo.

f. Desarrollar un estdndar que pueda modificarse facilmente para incorporar tecnologia
nueva.

g. Desarrollar un estdndar que no especifique una tecnologia en particular, método o
algoritmo especifico. El intento es permitir el uso de un rango amplio de métodos para
ser utilizados para conformar el estdndar y al mismo tiempo fomentar el desarrollo de
métodos nuevos.

ANOTACION: Debido a los cambios continuos y mejoramientos en las tecnologias inaldmbricas
y de red, la informacion en este documento se considera actual solamente a partir de fecha de
publicacion. Por lo tanto, es imperativo que las empresas continuamente revisen y actualicen
sus politicas de control interno y sus procedimientos para asegurar que la red inaldmbrica este
segura y que las amenazas y vulnerabilidades se manejen como corresponde. lIgualmente, la
tecnologia usada en los WLAN se revisara y actualizara como corresponde para asegurar que
las caracteristicas de seguridad mds estrictas se han implementado. Los requisitos en este
documento han sido desarrollados basados en un modelo de un WLAN centralizado en una red
privada empresarial. En un modelo de WLAN centralizado, los requisitos de seguridad,



autenticacion, y comunicacion son controlados y manejados a través de un sistema o servidores
de gestion para implementar una red mds fuerte, segura, y verificable.

1.3.2 Sin Limitaciéon de Tecnologia. Se debe tener en cuenta que este estindar no debe
entenderse de forma tal que limite el uso de tecnologia futura. El documento no debe
interpretarse de forma que si no se menciona la tecnologia, implique que no esté permitida. Al
contrario, a medida que se desarrolle tecnologia nueva, revisaremos este estdndar, realizaremos
cambios e incorporaremos nuevos estindares minimos para la tecnologia nueva.

1.4 Otros Documentos que Pueden Aplicarse

1.4.1 Declaraciéon General. Este documento tiene por objeto ser usado como un estdndar
suplementario que se aplica en adicion a los estdndares bases de GLI o los adoptados por la
jurisdiccion para el producto en los ensayos. Este estandar detallara los requisitos adicionales que
se deben cumplir para operar cualquier dispositivo o sistema en una red inaldmbrica. Por favor
referir a nuestro sitio web http://www.gaminglabs.com para una lista completa de los Estdndares
de GLI.

1.4.2 Los Estandares Internos Minimos de la Parte Interesada. L.a implementacion de una
Red Inalambrica y/o un Sistema es un proyecto complejo, y por lo tanto requiere el desarrollo de
procesos y procedimientos internos para asegurar que el sistema este configurado y opere con el
nivel de seguridad y control necesario. Con ese fin, se espera que el operador de la red /parte
interesada establezca un conjunto de Especificaciones Minimas de Control Interno (MICS) para
definir los requisitos internos para la creacion, gestion, y manejo de la red inaldmbrica en adicién
a los requisitos para el control interno de cualquier software y hardware de cliente del
jugador/operador, y sus cuentas asociadas.

1.5 Fases de las Pruebas

1.5.1 Declaracion General. Las presentaciones de un Sistema Inaldmbrico al Laboratorio de
Ensayos seran realizadas en dos fases:
a) Dentro del entorno del laboratorio; y
b) En el campo después de la instalacion inicial del sistema para asegurar la
configuracion correcta de las aplicaciones de seguridad.

ANOTACION: En adicién a las pruebas del sistema/red inaldmbrico en el campo, el laboratorio
de pruebas debe proveer entrenamiento a los reguladores locales, recomendando
procedimientos de auditoria en el campo, y asistencia con la compilacion de controles internos,
si se solicita.


http://www.gaminglabs.com/

CAPITULO 2

2.0 Requisitos de Dispositivo Inaldmbrico

2.1 Dispositivos Inalambricos

2.1.1 Declaracion General. Los Dispositivos Inaldimbricos se refieren a cualquier dispositivo
que se comunica inaldimbricamente a través de una red de drea local o que tiene un impacto en
una red inaldmbrica. Esto incluye, pero no se limita a:

a. Un Punto de Acceso Inaldmbrico (WAP) es un dispositivo que le permite a los
dispositivos inaldmbricos conectar a una red inaldmbrica usando un transporte
inaldmbrico (por ejemplo: Wi-Fi).

b. Un Dispositivo de Conectividad Inaldmbrica (WCD) es un dispositivo que provee el
interfaz a través del cual una red inaldmbrica se puede acceder por otro hardware dentro
del establecimiento de juego de azar (por ejemplo: un adaptador de red inaldimbrica en un
computador (PC)).

c. Un Dispositivo de Cliente Inaldimbrico es un dispositivo que convierte las
comunicaciones desde el Sistema Inaldimbrico a una forma entendible por un humano, y
convierte las decisiones humanas a un formato de comunicacién entendible por el
Sistema Inaldmbrico.

ANOTACION: Se recomienda que todos los Dispositivos Inaldmbricos sean aprobados por el
Laboratorio del Asegurador (o equivalente) para la seguridad de dispositivo, la resistencia a las
oleadas de electricidad, el descargo electroestdtico, la interferencia magnética, y las
condiciones extremas de ambiente. El laboratorio de ensayos NO debe formular cualquier
constatacion con respecto a las pruebas de Seguridad y EMC, ya que eso es la responsabilidad
del fabricante de los elementos o los que compran los elementos. El laboratorio de ensayos no
debe ensayar, ser responsable, ni formular una constatacion en relacion a estos asuntos.

2.1.2 Configuracion. Todos los Dispositivos Inaldmbricos se deben configurar como sigue:

a) Todas las funciones de la gestion de la red deben:
1. Autenticar todos los usuarios en la red; y
ii.  Encriptar todas las comunicaciones de la gestion de la red.

b) Todo el software que se comunicara a través de la red inaldmbrica debe implementar
control de acceso de usuario con autenticacién fuerte, como se defina en los MICS del
operador. Cualquier acceso administrativo debe requerir un nivel adicional de control.

¢) Si cualquier credencial es codificado permanentemente en un componente de la red
inalambrica, debe ser encriptado.

d) Comunicacion en la red segura solo debe ser posible entre componentes inaldmbricos
aprobados que han sido registrados y autenticados como validos en la red. No se
permitird ninguna comunicacion no autorizada a los componentes y/o puntos de acceso.


http://en.wikipedia.org/wiki/Wi-Fi

e) Cualquier componente que usa la red inaldmbrica para comunicar debe cumplir con todos
los requisitos de encriptacion y autenticacién indicados dentro de este estandar.

2.2 Puntos de Acceso Inalambrico (WAP)

2.2.1 Declaracion General. El Punto de Acceso Inalambrico (WAP) transmite informacion
entre el(los) dispositivo(s) inaldmbrico(s) y el resto de la red. Todos los dispositivos que proveen
uno o mas WAPs deben:

a) Ser instalados en un drea seguro, controlado, o inaccesible para permitir la restriccion de
acceso fisico al dispositivo.

b) Ser construido de tal manera que sea resistente a dafo fisico al hardware o corrupcién del
firmware/software contenido por uso normal.

c) Asegurar todos los puertos fisicos para prevenir acceso no autorizado a la red a través de
conexion fisica al Punto de Acceso Inaldmbrico. Todos los puertos/conexiones no usados
deben ser bloqueados fisicamente o el software deshabilitado.

d) Limitar el alcance de la red inaldmbrica a un 4rea aprobado. (Por ejemplo: Antenas
Direccionales, Geocercas, etc.)

ANOTACION: Se recomienda que todos los WAPs sean certificados por la Wi-Fi Alliance ® El
laboratorio de ensayos NO debe formular cualquier constatacion con respecto a las pruebas de
Wi-Fi, ya que eso es la responsabilidad del fabricante de los elementos o los que compran los
elementos. El laboratorio de ensayos no debe ensayar, ser responsable, ni formular una
constatacion en relacion a estos asuntos.

2.2.2 (Configuracion. Todos los Dispositivos WAP deben ser configurados como sigue:

a) El nombre de usuario y contrasefia por defecto se debe cambiar de lo predeterminado por
la fabrica a un valor seguro controlado de acuerdo a los MICS de la parte interesada.
b) La contrasefia por defecto de la red se debe cambiar de lo predeterminado por la fabrica a
un valor seguro controlado de acuerdo a los MICS de la parte interesada.
c) El “Identificador de Grupo de Servicio (SSID)” para el dispositivo se debe configurar
como sigue:
1. El valor se debe cambiar de lo predeterminado por la fabrica a un valor
seguro.
ii. El SSID no debe contener cualquier referencia al nombre del sitio,
fabricante, o cualquier otra referencia que pueda ser facilmente discernida.
d) Acceso a las funciones administrativas del dispositivo de Punto de Acceso Inaldmbrico
debe ser limitado a las conexiones desde el lado por cable de la red que utilizan un
protocolo seguro con una cuenta de usuario privilegiada definida por los MICS de la
parte interesada.

ANOTACION: Protocolos y métodos alternos de gestion de la red serdn examinados caso por
caso.


http://www.wi-fi.org/

2.3 Dispositivos de Conectividad Inalambrica (WCD)

2.3.1 Declaracion _General. Todos los Dispositivos de Conectividad Inaldmbrica (WCDs)
deben tener la capacidad de ser configurados para cumplir con los requisitos de configuracion
indicados en la seccion 2.1.2 de este documento.

ANOTACION: Se recomienda que todos los WCDs sean certificados por la Wi-Fi Alliance ® El
laboratorio de ensayos NO debe formular cualquier constatacion con respecto a las pruebas de
Wi-Fi, ya que eso es la responsabilidad del fabricante de los elementos o los que compran los
elementos. El laboratorio de ensayos no debe ensayar, ser responsable, ni formular una
constatacion en relacion a estos asuntos.

2.4 Dispositivos de Cliente Inalambrico

2.4.1 Declaracion General. Un Dispositivo de Cliente Inaldimbrico permite la conexion a, e
interaccion con, un sistema inaldmbrico. Todos los dispositivos de hardware que permiten el uso
de software de Cliente Inalambrico deben ser compatibles con, o incorporar un, WCD.

2.4.2 Otros Requisitos. Todos los dispositivos de hardware propios desarrollados para soportar
los juegos inaldmbricos deben cumplir con los estdndares Jurisdiccionales correspondientes para
su uso previsto, ademds de los requisitos indicados en este documento. A falta de estdndares
Jurisdiccionales especificos, se debe usar GLI-11.

2.5 Dispositivos de Sistema Inalambrico

2.5.1 Declaracion General. Cualquier componente de sistema que utilice comunicaciéon

inaldmbrica para comunicarse con la red de juegos debe cumplir con los siguientes requisitos:

a) Ser compatible con, o incorporar un, WCD.

b) Estar localizado en un drea seguro y controlado dentro de la instalacion de juegos para
que el acceso a los dispositivos del sistema sea limitado a personas autorizadas.

2.6 Otros Dispositivos Inalambricos

2.6.1 Declaracion General. Los periféricos inaldmbricos incluyendo, pero no limitado a, los
teclados, los ratones, los presentadores/punteros, los audifonos, y los dispositivos moviles (por
ejemplo: los teléfonos o tabletas de los clientes usados para actividades no de juegos) se deben
usar de acuerdo a los siguientes controles de seguridad:

a) Estos dispositivos no se deben usar para comunicar Informacion Delicada (ver la seccion
4.2.2) a menos que cumplan con todos los requisitos de seguridad y encriptacion de
comunicacion inaldmbrica indicados en este documento.

b) Todas las operaciones de estos componentes deben ser usadas de acuerdo con los
requisitos aplicables de este estandar técnico, y otros Estdndares GLI aplicables
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CAPITULO 3

3.0 REQUISITOS DE SOFTWARE PARA LOS
COMPONENTES INALAMBRICOS

3.1 Dispositivos Inalambricos - Requisitos de Software

3.1.1 Identificaciéon. Todo el software de dispositivo inaldmbrico debe contener informacion
suficiente para identificar el software y nivel de revision de la informacién almacenada en el
dispositivo Inaldmbrico, el cual puede ser mostrado a través de una pantalla de visualizacion.

ANOTACION: El proceso usado para identificar el software y el nivel re revision serd evaluada
caso por caso.

3.1.2 Verificacion Independiente del Programa de Control. Debe ser posible permitir una
verificacion de integridad independiente del software del dispositivo desde una fuente externa.
Esto es requerido para todo el software que pueda afectar la integridad del sistema. Esto se debe
lograr con ser autenticado por un dispositivo de terceros, o por permitir el retiro del medio para
que pueda ser verificado externamente. Otros métodos deben ser evaluados caso por caso. Esta
verificacion de integridad proveerd una manera para la verificacion del software en el campo
para identificar y validar el programa. El laboratorio de ensayos, antes de certificar el
dispositivo, debe evaluar el método de verificacion de integridad.

3.1.3 Validacion. El software utilizado en una red inaldmbrica deben tener la capacidad de
autenticar que todo el software siendo utilizado es valido y, en case de fallo de las rutinas de
autenticacion, cesar todas las operaciones de juego y mostrar un mensaje de error hasta ser
corregido. Esta autenticacién debe ocurrir cuando se instala le software, cada vez que el software
se cargue para uso, cuando se inicie una sesidn activa, y cuando se solicite por una cuenta de
usuario autorizada definida en los MICS de la parte interesada.

ANOTACION: Los mecanismos de verificacion serdn evaluados caso por caso y aprobados por
el laboratorio de ensayos independiente basado en las prdcticas de seguridad estdndares de la
industria.

3.2 Cliente Inalambrico - Software

3.2.1 Declaracion General. El software de Cliente Inaldmbrico es cualquier software
descargado a, o instalado en, un dispositivo que se usa para interactuar con un sistema asociado.
Los dispositivos de Cliente de Operador Inaldmbrico solamente son para las funciones de
visualizacién e interaccion. Todos los créditos, contadores, datos criticos, y logica de programa
deben ser implementados y ejecutados por el sistema asociado. Todo el software de Cliente
Inalambrico debe cumplir con los requisitos indicados en la Seccion 3.1 de este documento en
adicion a los listados a continuacion.




3.2.2 Interacciones de Cliente-Servidor. Los siguientes requisitos se aplican al Software de
Cliente Inaldmbrico y las interacciones del cliente-servidor:

a) El Software de Cliente Inaldmbrico no debe automdticamente alterar ninguna regla de
cortafuegos especificada por el cliente para los puertos abiertos que son bloqueados por
un cortafuegos de hardware o software.

b) EI Software de Cliente Inaldmbrico no debe acceder ningiin puerto (automiticamente o
por pedirle al usuario a acceder manualmente) que no sea necesario para la comunicacion
entre el cliente y el servidor.

c) Si el software de Cliente Inaldmbrico incluye funcionalidad adicional no relacionada al
juego o no administrativa, esta funcionalidad adicional no debe alterar la integridad del
software en cualquier manera.

d) El Software de Cliente Inaldmbrico no debe poseer la capacidad de ignorar las
configuraciones de volumen del Dispositivo de Cliente Inaldmbrico.

e) Serecomienda que el auto-completar, al almacenamiento de contrasefias, u otros métodos
que llenaran el campo de la contrasefia sean deshabilitados para El Software de Cliente
Inalambrico.

3.2.3 Area de Operacién Limitada. Conexi6n a, y uso de, una Red Inaldmbrica para propésitos
de juegos o administracion debe ser limitado a un area especifico como indicado in los MICS de
la parte interesada. Una vez que el dispositivo es retirado del area definido, inmediatamente se
debe deshabilitar y cesar todas las operaciones de juego o administrativas.

3.2.4 Verificacion de Compatibilidad. Durante cualquier instalacion o inicializacién y antes de
establecer una sesion, el Software de Cliente usado en conjunto con el Sistema debe detectar
cualquier incompatibilidad o limitacién de recurso con el dispositivo en cual estd instalado lo que
impediria la operacion correcta del software de Cliente Inaldmbrico. Si alguna incompatibilidad
o limitacion de recurso es detectada el cliente y sistema deben

a) Notificar el usuario de cualquier incompatibilidad y/o limitacién de recurso que impide la
operacion (por ejemplo: version de software, incumplimiento de las especificaciones
minimas, etc...); y

b) Impedir cualquier actividad de juego o administrativa mientras exista la incompatibilidad
o limitacidn de recurso.

3.2.5 Contenido. El Software de Cliente Inaldmbrico no debe contener ninguna funcionalidad
considerada maliciosa por el cuerpo regulatorio. Esto incluye, pero no es limitado a,
extracciones/transferencias de archivo no autorizadas, modificaciones de dispositivo de jugador
no autorizadas, el acceso no autorizado a cualquier informacion personal almacenada por el
dispositivo (contactos, calendario, etc.), y el malware.

3.2.6 Cookies. Todas las cookies de nivel aplicacion no deben contener ningin cédigo
malicioso.



3.2.7 Comunicaciones. Las comunicaciones entre el Dispositivo Inaldmbrico y el sistema
asociado deben ocurrir sobre una conexién de red segura que cumple con todos los requisitos
indicados en el Capitulo 4 (Requisitos de Seguridad de la Red Inaldmbrica) de este estdndar.

3.2.8 Requisitos del Interfaz del Usuario. EL interfaz de usuario es definido como una
aplicacion o programa que el operador ve y/o interactia con el software de cliente para
comunicar sus acciones al sistema asociado. El Interfaz de Usuario debe cumplir con lo
siguiente:

a) Cualquier cambio de tamafio o recubrimiento del Interfaz de Usuario se debe aplicar
precisamente para mostrar la visualizacidn, botones, o puntos tactiles/de clic revisados.

b) Las funciones de todos los botones, puntos tictiles, o puntos de clic representados en la
interfaz de usuario deben ser indicados claramente dentro del drea del botén, o el punto
tactil/de clic y/o dentro del menud de ayuda. Ninguna funcionalidad debe estar disponible
a través de cualquier botén o punto tictil/de clic que estd escondido o no documentado en
el dispositivo de cliente.

¢) La visualizacién de las instrucciones e informacién debe ser adaptada para la interfaz de
usuario. Por ejemplo, en casos donde el dispositivo del cliente de jugador usa tecnologias
con una pantalla de visualizacidon mds pequefia, es aceptable presentar una version
abreviada de la informacion del juego accesible directamente dentro del juego y disponer
la version completa de la informacion del juego a través de otra manera, tal como una
pantalla, mend de ayuda, u otro interfaz secundario que es facilmente identificado en la
pantalla visual del juego.

3.2.9 Entradas Simultdneas. El programa no deber ser afectado negativamente por la
activacion simultdnea o secuencial de las varias entradas y salidas que puede, sea
intencionalmente o no, causar malfuncionamientos o resultados invalidos.

3.3 Cliente de Operador Inalimbrico - Software

3.3.1 Declaracion General. El software de Cliente de Operador Inaldmbrico es utilizado por el
personal del Local de Juegos para realizar funciones administrativas dentro de la propiedad (por
ejemplo: Validacion de Boletos, monitoreo de Estado, etc.). Todo el software de Cliente de
Operador Inalambrico debe cumplir con los requisitos indicados en la Seccion 3.2 (Requisitos de
Software — Dispositivos Inaldmbricos) de este documento, en adicion a los indicados a
continuacion.

3.3.2 Funcionalidad Requerida para el software de Cliente de Operador Inaldmbrico. En
adiciéon a los requisitos jurisdiccionales aplicables para el sistema conectado, el software de
Cliente de Operador Inalambrico debe cumplir con lo siguiente:

a) Todas las opciones disponibles presentadas en el Cliente de Operador Inaldmbrico deben
estar atadas a la cuenta del operador conectado. Solamente el acceso disponible para la
cuenta conectada estara disponible a través del Cliente de Operador Inalambrico.

b) Los dispositivos de Cliente de Operador Inaldmbrico no deben almacenar datos delicados
o informacion de sistema.



ANOTACION: A falta de reglas jurisdiccionales especificas, se debe aplicar GLI-13.

3.3.3 Sesiones de Operador. Una sesiéon de operador se defina como un plazo de tiempo
durante el cual un operador u otro personal del Local de Juegos puede utilizar un dispositivo de
Cliente de Operador Inaldmbrico para realizar funciones administrativas en el campo de juegos
en un dispositivo inaldmbrico.

a) Una sesion de Operador Inaldmbrico es iniciada cuando el operador se conecta a su
cuenta controlada usando su nombre de usuario y contrasefia a través de su propio
dispositivo o un dispositivo proporcionado por la propiedad.

b) Al operador se le proporciona (o ha creado) un identificador electrénico, tal como un
certificado digital o una descripcidon de cuenta, y una contrasefia que serd utilizada para
iniciar una sesion.

¢) Le seguridad de la cuenta de operador debe ser establecida de acuerdo con los estandares
jurisdiccionales de sistema aplicables.

3.3.4 Inactividad de Sesion de Operador. El software de cliente de operador inaldmbrico debe
contar con un mecanismo que detecta la inactividad de sesién y termina una sesién cuando sea
aplicable.

a) Si el dispositivo de Cliente de Operador Inaldmbrico no recibe una entrada del operador
dentro de 5 minutos, u otro periodo de tiempo definido por el regulador, la sesion debe
expirar y requerir reactivacion. El personal del Local de Juegos puede restablecer su
sesion al restablecer su conexién con el sistema. Este proceso debe incluir, como minimo,
la entrada manual de la contrasefia segura del operador u otros métodos aceptados.

b) Ninguna funcionalidad de operador adicional se permite hasta que una nueva sesion se
establezca.

3.4 Cliente de Jugador Inalambrico - Software

3.4.1 Declaracion General. El software de Cliente de Jugador Inaldmbrico es utilizado por un
jugador para tomar parte in cualquier actividad de juego sobre una red inaldmbrica. Todo el
software de Cliente de Jugador Inaldmbrico debe cumplir con los requisitos indicados en la
Seccion 3.2 de este documento, en adicion a los indicados a continuacion.

3.4.2 Funcionalidad Requerida para el software de Cliente de Jugador Inaldmbrico. En
adicion a los requisitos jurisdiccionales aplicables para los Clientes de Sistema de Juego Basado
en Servidor, el software de Cliente de Jugador Inaldmbrico debe cumplir con lo siguiente:

a) Los dispositivos de Cliente de Jugador Inaldmbrico no deben contener ninguna logica
utilizada para generar el resultado de cualquier juego. Todas las funciones criticas



b)

c)

d)

e)

incluyendo la generacion de cualquier juego (y el retorno al jugador) deben ser generadas
por el Sistema de Juego y ser independiente del Cliente de Jugador Inaldmbrico.

Los dispositivos de Cliente de Jugador Inaldmbrico no deben ser capaces de realizar
actividad de juego si estdn desconectados del servidor de juego asociado.

Los dispositivos de Cliente de Jugador Inalambrico no deben almacenar datos delicados o
informacion de sistema.

El software de Cliente de Jugador Inaldmbrico no debe ser capaz de transferir
informacién a otro software de Cliente Inaldimbrico que no sea de funciones de chat (por
ejemplo: texto, voz, video, etc.) y archivos aprobados (por ejemplo: fotos de perfil de
usuario, fotos, etc.).

El resultado del juego no debe ser afectado por el ancho de banda efectivo, la utilizacion
del enlace, la tasa de error de bit u otra caracteristica del canal de comunicacion entre el
Sistema de Juego y el Cliente de Jugador.

ANOTACION: A falta de reglas jurisdiccionales especificas, se debe aplicar GLI-21.

3.4.3

Sesiones de Juego Inaldmbricas. Una sesion de juego inaldmbrica es definida como el

plazo de tiempo durante cual un jugador puede participar en una actividad de juego. Una sesidon
de juego inaldmbrica se puede establecer por uno de los siguientes métodos, segin lo permitido
por el operador:

a) Dispositivo Proporcionado por el Lugar de Juego. El jugador puede obtener un

dispositivo de cliente inaldmbrico del personal del casino después de completar el
proceso necesario definido dentro del los MICS de la parte interesada.

b) Dispositivo Propio del Jugador. El jugador puede obtener/bajar una aplicacién o paquete

3.4.4

de software que contiene el software del cliente de jugador inaldmbrico, o acceder la
aplicacién del cliente a través de un interfaz de navegador.

i. El proceso de instalacion del software de cliente debe incluir un proceso
de validacion que requiere validacion de sistema de la instalacion y enlaza
la conexién del usuario final a una cuenta especifica para la duracién de la
sesion.

ii. Donde se usen cookies, al jugador se le debe informar de su uso después
de la instalacion. Cuando se requieren cookies para la jugada, la jugada no
puede ocurrir si el Dispositivo de Cliente de Jugador Inalambrico no las
acepta.

Gestion de Sesion de Jugador. Una sesién de jugador se maneja por uno de los

siguientes métodos, segun lo permitido por el operador:

a)

Cuenta de Jugador Establecida. El jugador debe entrar al sistema de juego usando su
cuenta de jugador establecida.
1. Las cuentas de jugador deben cumplir con los MICS de la parte interesada
y con los requisitos definidos en las reglas y regulaciones para las cuentas
de jugador de la jurisdiccion. A falta de reglas jurisdiccionales especificas,
se debe aplicar GLI-16 “Sistemas sin Dinero en Efectivo en los Casinos”.



il.

El jugador puede apostar los créditos actualmente presentes en su cuenta
durante esta sesidon de juego. Se pueden agregar y canjear créditos de su
cuenta personal a través de los métodos estandares de depdsitos y retiros
de una cuenta de jugador establecidos por los MICS de la parte interesada.

b) Jugada de Invitado. El personal del Lugar de Juego inicializara el software de cliente en
el dispositivo y establecerd una conexién con el sistema de juego usando un método

seguro.

L.

il.

Se pueden agregar créditos a la sesion de juego inaldmbrico usando
métodos definidos en los MICS de la parte interesada. Estos créditos
estaran disponibles para jugar usando el dispositivo de cliente. El jugador
puede aumentar sus créditos disponibles a través de este mismo proceso.
El jugador puede canjear el saldo de crédito en la sesion de juego
inaldmbrica al volver al punto original de la sesidn o a través del personal
del Lugar de Juego, quien le pagara el saldo de crédito segtin los métodos
estandares de retiro establecidos por los MICS de la parte interesada.

ANOTACION: Implementaciones alternas de manejo de sesion de jugador serdn revisadas caso
por caso.

3.4.5 Inactividad de Sesion de Juego Inalambrica. El software de cliente de jugador
inaldmbrico debe contar con in mecanismo que detecte inactividad de sesiéon y termine una
sesion de juego inaldmbrico cuando sea aplicable.

a) Si el dispositivo de Cliente de Jugador Inaldmbrico no recibe entrada del jugador dentro
de 30 minutos, u otro periodo de tiempo definido por el regulador, la sesion de juego
inaldmbrico debe expirar y requerir reactivacion.

Si ocurre dicha terminacién, el dispositivo de Cliente de Jugador Inaldmbrico debe
mostrarle al jugador que la sesién ha expirado e informarle de los pasos necesarios para
restablecer la sesién de juego.

b)

i

11.

Para las sesiones de juego asociadas a cuentas de jugador, el jugador
puede establecer una nueva sesion y continuar la jugada al restablecer su
acceso al sistema. Este proceso debe incluir, como minimo, el ingreso
manual de la contrasefia segura del jugador.

Para todas las otras sesiones de juego, el dispositivo se debe devolver al
punto original de la sesion o al representante de la propiedad para
reactivacion.

3.4.6 Historial Orientada al Jugador. Una facilidad de ‘repetir ultima jugada’ debe ser
proporcionada, ya sea como una reconstruccion o por descripcion. La repeticion debe claramente
indicar que es una repeticion del previo ciclo de juego entero, y debe proporcionar la
informacion siguiente (como minimo):

a) La fecha y hora de cuando empez6 y/o termin6 el juego;
b) La visualizacion asociada al resultado final del juego, ya sea grificamente o a través de
un mensaje de texto claro;



3.5.1

a)

b)

3.5.2

El total de crédito/dinero en efectivo del jugador al inicio y/o final de la jugada;

La cantidad total apostada;

El dinero en efectivo/créditos totales ganados para el premio (incluyendo los Premios
Gordos Progresivos);

Los resultados de las elecciones de jugador involucradas en el resultado del juego;

Los resultados de las fases de juego intermedias, tales como las apuestas o juegos de
faccion; y

La cantidad de los premios promocionales recibidos (si corresponde).

3.5 Sistema de Juego Inalambrico - Software

Funcionalidad Requerida.

El Sistema de Juego Inaldmbrico debe cumplir con todos los requisitos jurisdiccionales
aplicables para los Sistemas de Juego Basado en Servidor. A falta de reglas
jurisdiccionales especificas, se debe aplicar GLI-21.

El Sistema de Juego Inaldmbrico debe incorporar un componente de rastreo de ubicacion
que puede rastrear las ubicaciones de todos los dispositivos de cliente inalambrico que
estan conectados al sistema y detectar cuando cualquier dispositivo ha sido transportado
fuera del area permitida. Cuando los dispositivos se encuentran fuera del drea permitida,
el sistema debe deshabilitar cualquier actividad de juego actual o sesiones de operador
asociadas con esos dispositivos.

Habilitar/Deshabilitar el Juego. 1.os siguientes requisitos se aplican a deshabilitar y

volver a habilitar el juego en el Sistema de Juego Inaldmbrico:

a)
b)
c)

d)

3.5.3

El Sistema de Juego Inaldmbrico debe ser capaz de deshabilitar o habilitar todo juego a
mando;

El Sistema de Juego Inaldmbrico debe ser capaz de deshabilitar o habilitar juegos
individuales a mando;

El Sistema de Juego Inaldmbrico debe ser capaz de deshabilitar o habilitar sesiones de
juego individuales a mando; y

Cuando se deshabilita cualquier juego en el Sistema de Juego Inaldmbrico, una entrada se
debe hacer en un registro de auditoria que incluye la razén por cualquier deshabilitar o
habilitar.

Juego Actual. Cuando se deshabilita un juego o actividad de juego:

El juego no debe ser accesible al jugador después de que el juego del jugador ha
terminado completamente.

Se le debe permitir al jugador terminar el juego actual (por ejemplo: rondas de
bonificacién, duplicar/arriesgar y otras facciones de juego relacionadas a la apuesta
inicial deben ser terminadas completamente).

Si apuestas se han hecho basadas en eventos de la vida real pendientes:



L.

il.

Las pantallas de juego deben claramente definir lo que ocurre con las
apuestas si la actividad de juego permanecerd deshabilitada y el evento de
la vida real correspondiente es terminado, y el Sistema de Juego
Inaldmbrico debe ser capaz de devolver todas las apuestas a los jugadores,
o resolver todas las apuestas, segtin sea apropiado.

Las pantallas de juego deben claramente definir lo que ocurre con las
apuestas si la actividad de juego se vuelva a habilitar antes de que el
evento de la vida real correspondiente se termine, y el Sistema de Juego
Inaldmbrico debe ser capaz de devolver todas las apuestas a los jugadores,
o dejar activas todas las apuestas, segin sea apropiado.

3.5.4 Juegos Incompletos. Un juego es incompleto cuando el resultado del juego se queda sin

resolver o el resultado no se puede ver correctamente por el jugador. Juegos incompletos puede

ser resultado de:

a) Perdida de comunicaciones entre el Cliente de Jugador Inaldmbrico y el sistema de juego;
b) Un reinicio del sistema;

¢) Un reinicio o malfuncionamiento del Cliente de Jugador Inaldmbrico;

d) Una terminacién anormal del Software de Cliente; o

e) Un comando de deshabilitar-juego por el sistema durante la jugada.

3.5.5 Terminacion de Juegos Incompletos. El Sistema de Juego Inaldmbrico puede

proporcionar un mecanismo para que el jugador pueda completar un juego incompleto. Un juego
incompleto se debe resolver antes de permitirle al jugador participar en otra instancia del mismo

juego.

a) Siel jugador tiene un juego incompleto, el Sistema de Juego Inaldmbrico debe presentar
el juego incompleto para ser completado cuando se reconecta o cuando una nueva sesiéon
de jugador se establezca.

1.

11.

1il.

Cuando no se requiere entrada del jugador para completar el juego, el
juego debe mostrar el resultado final segin lo determinado por el Sistema
de Juego Inaldmbrico y las reglas del juego, y la cuenta del jugador se
debe actualizar de acuerdo.

Para juegos de un solo jugador y multi-etapa, cuando se requiere entrada
del jugador para completar el juego, el juego deber traer el jugador al
estado de juego inmediatamente antes de la interrupciéon y permitirle al
jugador completar el juego; y

(ANOTACION: La adicién de una bonificacion o faccién opcional, como
duplicar o arriesgar, no hace que el juego sea multi-etapa.)

Para juegos multi-jugador, el juego debe mostrar el resultado final segiun
lo determinado por las reglas y/o términos y condiciones del juego, y la
cuenta del jugador se debe actualizar de acuerdo.



b) Las apuestas asociadas con un juego incompleto que se puede continuar se deben guardar
por el Sistema de Juego Inaldmbrico hasta que se complete el juego. Las cuentas de
jugador deben incluir fondos guardados en juegos incompletos.

3.5.6 Cancelacion de Juegos Incompletos. Las apuestas asociadas con un juego incompleto
que se puede continuar, pero permanece sin decision por un periodo de tiempo especificado por
el cuerpo regulatorio, se puede anular y las apuestas se confiscan o se devuelven al jugador a
condicién de que:

a) Las reglas y/o los términos y condiciones del juego deben claramente definir como se
manejan las apuestas cuando permanecen sin decision después del periodo de tiempo
especificado y el Sistema de Juego Inaldimbrico debe ser capaz de devolver o confiscar
las apuestas, segtin corresponda.

b) En el evento que el juego no se pueda continuar debido a una accién del Sistema de
Juego Inaldmbrico, todas las apuestas se deben devolver a los jugadores de ese juego.

3.5.7 Apagada y Recuperacion. El Sistema de Juego Inaldmbrico debe contar con las
siguientes capacidades de apagada y recuperacion:

a) El Sistema de Juego Inaldmbrico debe ser capaz de realizar una apagada segura sin
pérdida de informacién, y permitir el reinicio automaético al encender solamente después
de ejecutar los siguientes procedimientos como requisito minimo:

i. Rutina(s) de continuacién de programa, incluyendo auto pruebas, ejecutan
exitosamente.

ii. Todos los componentes de programa de control criticos del Sistema de
Juego Inaldmbrico han sido autenticados usando un método aprobado (por
ejemplo: CRC, MDS5, SHA-1, etc.); y

iii. Se ha establecido e igualmente autenticado la comunicacién con todos los
componentes necesarios para la operacion del Sistema de Juego
Inaldmbrico.

b) El Sistema de Juego Inaldmbrico debe ser capaz de identificar y correctamente manejar la
situacion donde reinicios principales han ocurrido en otros componentes de juego que
afectan el resultado del juego, cantidad de pago, o los informes.

¢) El Sistema de Juego Inalambrico debe contar con la capacidad de restaurar el sistema
desde el ultimo respaldo.

d) EIl Sistema de Juego Inaldmbrico debe ser capaz de recuperar toda la informacion critica
desde el momento del ultimo respaldo hasta el momento en que ocurrié la falla o el
reinicio del Sistema de Juego Inalambrico.

3.5.8 Malfuncionamiento. El Sistema de Juego Inaldmbrico debe:

a) No ser afectado por el malfuncionamiento de los Dispositivos de Cliente de Jugador
Inaldmbrico aparte de para instituir los procedimientos de juegos incompletos de acuerdo
con estos requisitos; y



b) Incluir un mecanismo para anular las apuestas y jugadas en el evento de un
malfuncionamiento del Sistema de Juego Inaldmbrico mismo si una recuperacion
completa no es posible.

3.5.9 Historial de Lado Administrativo. Para cada juego individual jugado, la siguiente
informacién, en adicién a lo requerido anteriormente en la Seccidn 3.4.6, se debe almacenar,
mantener, y demostrar ficilmente por cada sesién del Sistema de Juego Inaldmbrico para un
periodo definido dentro de los MICS de la parte interesada:

a) ID tnico del jugador;

b) Contribuciones a los pozos de Premio Gordo Progresivo (si es aplicable);
c) Estado del juego (en progreso, finalizado, etc.);

d) El numero de la mesa (si es aplicable) donde se jugé el juego;

e) La tabla de pago usada;y

f) Elidentificador y version del juego.

3.6 Requisitos del Juego

3.6.1 Declaracion General. Todo el software del juego para ser utilizado junto con el sistema
de juego inaldmbrico debe cumplir con los requisitos indicados dentro de los requisitos
aplicables de cada jurisdiccion para los juegos, para asegurar la equidad del jugador. A falta de
reglas jurisdiccionales especificas, se debe aplicar GLI-11.

3.6.2 Entre Pares (P2P). Cuartos de juego P2P son entornos que le ofrecen al jugador la
oportunidad de apostar con y contra el uno al otro. En estos entornos, el operador normalmente
no participa en el evento de apuestas como un participante (por ejemplo: juegos respaldados por
la casa), pero normalmente proporciona el servicio de apuestas o entorno para el uso de sus
jugadores, y toma una parte, tarifa, o porcentaje para el servicio. Los sistemas que ofrecen juegos
P2P deben cumplir con lo siguiente, a menos que se especifique de otra manera, en adicion a las
reglas de juego aplicables anteriores:

a) Proporcionar un mecanismo para razonablemente detectar y prevenir la colusion de
jugadores, software de jugador artificial, ventajas injustas, y la capacidad de influir el
resultado de un juego o torneo;

b) Proporcionar advertencias de como los robots pueden afectar el juego, para que los
jugadores puedan hacer una decision informada de participar y proporcionar pasos para
denunciar el posible uso de un jugador-robot;

¢) No permitir que los jugadores autorizados ocupen mas de una silla en cualquier mesa
individual;

d) Proporcionarle a los jugadores autorizados la opcion de participar en una mesa donde
todos los jugadores han sido seleccionados aleatoriamente;

e) Informarle a los jugadores autorizados de la duracion de tiempo que cada jugador ha
estado sentado en una mesa en particular;

f) Indicar claramente a todos los jugadores autorizados en la mesa si cualquier jugador esta



g)

3.6.3

jugando con dinero de la casa (shills) o son jugadores de proposicion; y
No debe usar software de jugador artificial para actuar como un jugador autorizado,
excepto en los modos de jugada gratis o entrenamiento.

Jugadores Computarizados. 1os siguientes requisitos se aplican al uso de jugadores

computarizados en modos de jugada gratis o entrenamiento:

a)

b)
c)

3.6.4

El software puede contar con el uso de Inteligencia Artificial (Al) para facilitar la jugada
de los modos de demonstracion, jugada gratis, o entrenamiento.

El uso de software Al debe ser claramente explicado en los menus de ayuda.

Todos los jugadores computarizados deben ser claramente marcados en las mesas para
que los jugadores sepan cuales jugadores no son humanos.

Concursos/Torneos. Un evento organizado que le permite a un jugador comprar o ganar

la oportunidad de participar in la jugada competitiva contra otros jugadores puede ser permitido
si se cumplen las siguientes reglas:

a)

b)

Mientras habilitado para la jugada de torneo, la faccién de torneo no debe aceptar dinero
real de cualquier fuente, ni pagar dinero real en cualquier manera, pero debe utilizar
créditos, puntos, o fichas especificas de torneo que no tiene valor en efectivo.

Las reglas del concurso/torneo de juego inaldmbrico deben estar disponibles a un jugador
registrado en la aplicaciéon de cliente a través de la cual el concurso/torneo se esta
realizando. Las reglas deben incluir, como minimo:

i. Todas las condiciones que se deben cumplir por los jugadores para entrar
al, y avanzar a través del, concurso/torneo.

ii. Cualquier condiciébn con respecto a entradas tardes o torneos
completamente vacios y como se maneja la auto colocacion ciega y/o la
compra de entrada inicial.

iii. Informaciéon especifica relacionada con cualquier concurso/torneo
individual, incluyendo la cantidad de dinero colocado en el pozo del
premio.

iv. La distribucidon de fondos basado en resultados especificos.

v. El nombre de la organizacion (o personas) que realiz6 el concurso/torneo
de parte de, o conjunto con, el operador si es aplicable.

El resultado de cada concurso/torneo debe estar disponible en el software de cliente de
juego inaldmbrico para la revision por los participantes. Posterior a ser publicados, los
resultados de cada concurso/torneo estan disponibles a pedido del establecimiento de
juego. El registro incluye lo siguiente:
1. Nombre del evento;
ii. Fecha(s) del evento;
iil. Numero total de entradas;
iv. Cantidad de cuotas de entrada;
v. Total del pozo de premio; y
vi. Cantidad pagada por cada categoria ganadora.



ANOTACION: Para los concursos/torneos gratis (por ejemplo: el jugador registrado no
paga una cuota de entrada), la informacion requerida por lo anterior se debe registrar
excepto por el niimero de entradas, cantidad de cuotas de entrada, y el total del pozo de
premio.

3.7 Requisitos del Generador de Niimeros Aleatorios (RNG)

3.7.1 Declaracion General. El generador de nimero aleatorio que se usara en conjunto con el
sistema de juego inaldmbrico debe ser criptograficamente fuerte en el momento de presentacion
y cumplir con los requisitos de aleatoriedad establecidos por la autoridad jurisdiccional
solicitada. A falta de reglas jurisdiccionales especificas, se deben aplicar los requisitos de RNG
de GLI-11.

3.8 Impuestos

3.8.1 Declaracion General. El Sistema de Juego Inaldimbrico debe soportar un mecanismo que
es capaz de identificar todas las ganancias que estdn sujetas a los impuestos y proporcionar la
informacion necesaria de acuerdo con los requisitos de impuestos de cada jurisdiccion.




CAPITULO 4

4.0

4.1.1

REQUISITOS DE SEGURIDAD DE LA RED
INALAMBRICA

4.1 Requisitos de Encriptacion y Autenticacion Inalambrica

Declaracion General. Esta seccion define los requisitos de encriptacién y autenticacion

para la red inaldimbrica siendo utilizada para comunicar informacién del juego. GLI requiere el
uso de autenticacién de usuario, autorizacion, y encriptacion fuerte.

a)

b)

c)

d)

g)

4.1.2

Todas las soluciones de WLAN (Red de Area Local Inalimbrica) deben proporcionar
autenticacion de multiples factores al nivel de la red y del dispositivo.

ANOTACION: El laboratorio de ensayos examinard las metodologias de encriptacion y
autenticacion segura caso por caso.

Si el router soporta autenticacion WPA?2, se deben habilitar como sigue:

i. Todos los Puntos de Acceso deben ser configurados con el Modo

Enterprise habilitado o con una llave fuerte compartida previamente.

ii. Todos los Puntos de Acceso deben cumplir con el IEEE 802.11
Una contrasefia u otro método seguro segin lo definido en los MICS de la parte
interesada debe ser habilitado para cada cliente que se conecte a la red.
Un método de respaldo para la autenticacion inaldmbrica fallida (por ejemplo:
contrasefas olvidadas) debe ser por lo menos igual de fuerte al método principal. Este
método de respaldo se debe detallar en los MICS de la parte interesada.
Estandares de Encriptacion Avanzados (AES) o equivalente con un minimo de
encriptacion de 256 bit se debe usar para soportar los servicios de integridad y
confidencialidad.
La Llave Maestra Por Pares (PMK) utilizada debe contar con una vida de 24 horas o
menos. Alternativamente, es aceptable que el PMK se cambie durante tiempo bajo de
mantenimiento previamente programado como se describe en un documento de control
interno.
La Llave Maestra Por Grupo (GMK) utilizada debe contar con una vida de 8 horas o
menos.

Privacidad Equivalente a Por Cable (WEP). WEP no se debe usar.

ANOTACION: Si no es posible para el fabricante implementar el protocolo WPA2, el
laboratorio examinard le implementacion de WEP como una encriptacion y autenticacion
segura caso por caso.



4.2 Protocolo de Comunicacion Inalambrica

4.2.1 General. Cada red inaldmbrica revisada por el laboratorio de ensayos independiente se
examinard completamente para asegurar que la configuracién de campo propuesta es segura. El
laboratorio de ensayos independiente puede proporcionar recomendaciones de seguridad
adicionales y proporcionare entrenamiento en el campo al operador de la red, si se solicita.

4.2.2 Datos Delicados. L.a comunicacion de datos delicados debe ser segura contra espionaje,
acceso, modificacidn, intrusién, o alteracion sin autorizacion. Datos delicados incluyen, pero no
se limitan a:

a) Semillas y resultados de RNG;

b) Llaves de encriptacion, donde la implementacion seleccionada requiere la transmision de
llaves;

¢) PIN/Contraseiias;

d) Transferencia de fondos;

e) Informacién sobre el rastreo de jugador;

f) Paquetes de Descarga; y

g) Cualquier informacién que afecte el resultado del juego.

4.2.3 Protocolo(s) de Comunicacion. Cada dispositivo debe ser evaluado caso por caso por los
operadores de la red y por el laboratorio de ensayos independiente.

a) Cada componente de una red inaldmbrica que comunica informacion del juego debe
utilizar un protocolo de comunicaciones con encriptacién y autenticacion.

b) Cada componente de una red inaldmbrica debe funcionar de acuerdo a su protocolo de
comunicaciones implementado.

c¢) Los dispositivos que usan un transporte de comunicacién no seguro (por ejemplo:
Bluetooth) no se debe usar para cualquier funcién que afecta la jugada, la gestion de la
cuenta del jugador, o cualquier otra funcién de juego critica.

4.2.4 Comaunicacion de Dispositivo Inaldmbrico con Otros Sistemas. En el evento que los
componentes de la porcion inaldmbrica de la red se utilicen en conjuncidn con otros sistemas de
cable tradicionales; (por ejemplo: Sistemas de Monitoreo y Control En Linea, Sistemas de
Validacion de Tiquete, Sistemas Progresivos, etc.) las comunicaciones entre el dispositivo
inalambrico y la red tradicional deben cumplir con lo siguiente:

a) Todas las comunicaciones deben pasar a través de por lo menos un contrafuegos al nivel
aplicacion aprobado, y no proporcionar una ruta alternativa a menos que la ruta
alternativa cumpla con los requisitos de este documento y cuenta con seguridad
independiente (por ejemplo: llaves no iguales a las de otras redes), y

b) Todas las comunicaciones se deben realizar utilizando los métodos de autenticacion y
seguridad de red indicados en este estandar.



4.2.5

b)

4.2.6

Seguridad de Software de Red Inalambrica. Una red inalambrica debe:

Implementar un método de seguridad que une los clientes y/o dispositivos al servidor, de
tal manera que el software solo se puede usar por clientes y/o dispositivos autorizados.
Implementar un esquema de seguridad que utiliza llaves de seguridad metamérficas. En
general, si se usan las llaves o semillas, no deben ser fuertemente codificadas y deben
cambiar automdticamente, a través del tiempo, como una funcién del enlace de
comunicaciéon. Cada método debe ser revisado caso por caso por el operador de la red y
el laboratorio de ensayos independiente.
Realizar autenticacion mutua para asegurar que los clientes solo se comuniquen con las
redes validas.
Validar los clientes y dispositivos a intervalos de tiempo predefinidos con por lo menos
un método de autenticacion como indicado anteriormente. Este intervalo de tiempo debe
ser configurable basado en los requisitos del operador de la red.
Cerrar las sesiones activas si la autenticacién de usuario ha superado el nimero de
intentos fallidos. El nimero de intentos fallidos debe ser configurable basado en los
requisitos del operador de la red/parte interesada.
Proporcionar un informe imprimible de los intentos de acceso a la red fallidos,
incluyendo:
i. Estampilla de hora y fecha,
ii. Nombre del dispositivo, y
iii. Identificador de hardware de todos los dispositivos solicitando acceso a la
red.

Métodos de Autenticacion de la Red Inalambrica. Las comunicaciones entre los

dispositivos en la red inaldimbrica deben usar protocolos disefiados para asegurar, autenticar, y
encriptar las redes inaldmbricas. Uno de los siguientes protocolos de tineles encriptados debe ser
utilizado para asegurar la comunicacién de toda la informacion relacionada al juego sobre una
red inaldmbrica:

a)
b)
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d)

Protocolo de Autenticacién Extensible Protegido (EAP Protegido o PEAP),

Protocolo de Autenticacidon Extensible — Seguridad de Capa de Transporte (EAP-TLS),
Protocolo de Autenticacion Extensible - Seguridad de Capa de Transporte Tunelizado
(EAP-TTLS),

Red Privada Virtual con L2TP/IPsec (VPN),

Protocolo Tunelizado Punto a Punto (PPTP), o

Capa de Sockets Seguros (SSL).

ANOTACION: Estos métodos son autenticados contra los servidores LDAP, RADIUS, Kerberos

o Microsoft Active Directory en adicion a los bases de datos locales almacenados en el

controlador de entrada segura. La implementacion de cualquier otro método se evaluard caso

por caso.



ANOTACION Los esquemas de autenticacion que usan la Infraestructura de Llave Publica
deben requerir validacion de certificado. Idealmente, en ambas direcciones (por ejemplo:
certificados de cliente).

ANOTACION: Métodos de autenticacion y encriptacion alternos se evaluaran caso por caso.

4.2.7 _Fallas de Componente. La red inalambrica debe contar con suficiente redundancia y
modularidad para admitir la falla de un componente para prevenir la interrupcion de las
operaciones inaldmbricas. Deben existir copias redundantes de cada registro de auditoria y base
de datos de sistema, cuando sea aplicable, en el servidor inaldmbrico con soporte abierto para los
respaldos y la restauracion. Esto incluye una red inaldmbrica que cuenta con soporte para
redundancia de conmutacién por error. Una implementaciéon de esquema de respaldo debe
ocurrir en cumplimiento con la Politica de Recuperaciéon de Desastre, aunque todos los métodos
se evaluaran caso por caso por el laboratorio de ensayos independiente.

4.2.8 Requisitos de Recuperacion. En el evento de una falla catastréfica, cuando la red
inaldmbrica no se puede reiniciar de cualquier otra manera, debe ser posible volver a cargar el
sistema desde el dltimo punto de respaldo viable y completamente recuperar el contenido de ese
respaldo. Los respaldos deben consistir de por lo menos la siguiente informacién, segin
corresponda:

a) Eventos significados,
b) Informacién de auditoria, y
¢) Informacidn especifica del lugar, como configuraciones unicas, cuentas de seguridad, etc.

4.2.9 Requisitos de Autorizacion de Usuario. El Sistema Inaldmbrico debe implementar los
siguientes requisitos de autorizacidn de usuario:

a) Los sistemas inaldmbricos deben utilizar un mecanismo seguro y controlado que es capaz
de verificar que el dispositivo inaldmbrico estd siendo operado por una persona
autorizada.

b) El mecanismo debe poder ser iniciado a pedido y regularmente.

¢) Cualquier informacién de autorizacidon comunicada por el dispositivo inaldmbrico hacia
el sistema para propdsitos de identificacion se debe obtener en el momento de la solicitud
desde el sistema inaldmbrico y no ser almacenado en el dispositivo de cliente
inaldmbrico.

ANOTACION: Dispositivos estacionarios que no pueden ser movidos por el cliente pueden
ser exento de estos requisitos caso por caso.
4.2.10 Conectividad. El sistema Inalambrico debe proporcionar métodos para:

a) Inscribir y anular inscripcién de los componentes;



b)
c)

d)

Habilitar y deshabilitar componentes de sistema especificos;

Asegure que solamente los componentes de sistema inscritos y habilitados participen en
el sistema de juego inaldmbrico; y

Asegurar que la condicion por defecto para todos los componentes debe ser no inscrito y
deshabilitado.



CAPITULO 5

5.0 REQUISITOS DE SEGURIDAD DEL SISTEMA DE

INFORMACION (ISS)

5.1 Declaracion General

5.1.1 Declaracion General. Para asegurar que los jugadores no estén expuestos a riesgos de
seguridad innecesarios, estos requisitos de seguridad se aplican a los siguientes componentes
criticos del Sistema Inaldmbrico:

a)

Los componentes del Sistema Inaldmbrico que graban, almacenan, procesan, comparten,
transmiten, o recuperan informacidon delicada del jugador, por ejemplo: detalles de
transaccidn, informacién de autenticacion, saldos de cuenta de jugador;

Los componentes del Sistema Inaldimbrico que generan, transmiten, o procesan nimeros
aleatorios usados para determinar el resultado de los juegos o eventos virtuales;

Los componentes del Sistema Inalimbrico que almacenan resultados o el estado actual de
la apuesta de un jugador;

Los puntos de entrada y salida de los sistemas anteriores (otros sistemas que pueden
comunicar directamente con sistemas criticos centrales); y

Las redes inaldmbricas que transmiten informacion delicada del jugador.

5.2 Politica de Seguridad de Informacion

5.2.1 Declaracion General. Un documento de la politica de seguridad de informacién debe
estar en vigor para describir el enfoque del operador para gestionar le seguridad de informacion
de seguridad y su implementacion. La politica de seguridad de informacion debe:

a)

b)
c)
d)
e)

Contar con una estipulacion que requiere una revision cuando ocurren cambios al Sistema
Inalambrico o a los procesos del operador que alteran el perfil de riesgo del Sistema
Inalambrico;

Ser aprobado por la gerencia;

Ser comunicado a todos los empleados e partes externas relevantes;

Someterse a revision a intervalos planificados; y

Delinear las responsabilidades del personal del operador y de cualquier tercero para la
operacion, servicio, y mantenimiento del Sistema Inaldmbrico y/o sus componentes.



5.3.1

5.3 Controles Administrativos

Seguridad de Recursos Humanos. Las labores y responsabilidades de seguridad de los

empleados deben estar definidas y documentadas de acuerdo a la politica de seguridad de
informacion.

a)

b)
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Todos los empleados de la organizacion deben recibir entrenamiento de conocimiento de
seguridad apropiado y actualizaciones regulares a las politicas y procedimientos
organizativos seglin sea necesario para su funcion de trabajo.

Una politica de control de acceso debe ser establecida, documentada, y revisada basada
en los requisitos de seguridad y negocio para el acceso fisico y logico al Sistema
Inaldmbrico y/o sus componentes.

A los empleados solo se les debe proporcionar acceso a los servicios o facilidades a las
que tienen autorizacion para usar.

La gerencia debe revisar los derechos de acceso de los usuarios a intervalos regulares
usando un proceso formal.

Los derechos de acceso de todos los empleados al Sistema Inaldmbrico y/o sus
componentes debe ser retirado cuando termina su empleo, contrato, o acuerdo, o ajustado
en caso de cambio.

Servicios de Terceros. Las labores y responsabilidades de los proveedores de servicio de

terceros deben estar definidas y documentadas de acuerdo a la politica de seguridad de
informacion.

a)

b)

c)

d)

5.3.3

Los acuerdos con proveedores de servicio de terceros involucrando acceder, procesar,
comunicar, o gestionar el Sistema Inaldmbrico y/o sus componentes, o agregar productos
o servicios al Sistema Inaldmbrico y/o sus componentes deben incorporar todos los
requisitos de seguridad relevantes.

Los servicios, informes, y registros proporcionados por el tercero deben ser monitoreados
y revisados por la gerencia por lo menos una vez al afio.

Los cambios a la provisién de servicios, incluyendo mantener y mejorar las politicas,
procedimientos, y controles de seguridad de informacion existentes, deben ser
gestionados, teniendo en cuenta la criticidad de los sistemas y procesos de negocio
implicados y la reevaluacion de riesgos.

Los derechos de acceso de los proveedores de servicio de terceros al Sistema Inaldmbrico
y/o sus componentes deben ser retirados cuando se termina su contrato o acuerdo, o
ajustado en caso de cambio.

Gestion _de Activos. Todos los activos que almacenen, procesen, 0 comuniquen

informacion controlada, incluyendo los que componen el entorno de operaciéon del Sistema
Inalambrico y/o sus componentes, se deben contabilizar y tener un duefio nominado de acuerdo
con la politica de seguridad de informacion.

a)

b)

Un inventario de todos los activos que contienen articulos controlados se debe redactar y
mantener.
Los activos se deben clasificar en términos de su criticidad, delicadez, y valor.



d)

e)

g
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Cada activo debe tener un “duefio” designado el cual es responsable de asegurar que la
informaciéon y los activos estdn apropiadamente clasificados, y de definir y
periddicamente revisar las clasificaciones y restricciones de acceso.

Una politica se debe incluir con respecto al uso aceptable de los activos asociados con el
Sistema Inaldmbrico y su entorno de operacion.

Un procedimiento debe existir para retirar los activos de servicio y agregar nuevos
activos.

Al equipamiento retirado de servicio se le debe sacar el medio de almacenamiento y
deshacerlo de forma segura usando procedimientos documentados.

El medio de almacenamiento removible se debe deshacer de forma segura cuando ya no
se necesita, usando procedimientos documentados.

Gestion_de Llaves de Encriptacion. La gestion de llaves de encriptaciéon debe seguir

procesos definidos de acuerdo con la politica de seguridad de informacidn.

a)
b)

c)
d)

€)

5.3.5

Debe existir un proceso documentado para obtener o generar laves de encriptacion.

Si las llaves de encriptacion expiran, debe existir un proceso documentado para gestionar
la expiracion de las llaves de encriptacion.

Debe existir un proceso documentado para revocar las llaves de encriptacion.

Debe existir un proceso documentado para cambiar de forma segura el conjunto de llaves
de encriptacion actual.

Debe existir un proceso documentado para el almacenamiento de cualquier llave de
encriptacion.

Debe existir un método para recuperar la informacién encriptada con una llave de
encriptacion revocada o expirada para un periodo de tiempo definido después de que la
llave queda invalida.

Ciclo Vital del Desarrollo de Software. La adquisicion y desarrollo de software nuevo

debe seguir unos procesos definidos de acuerdo con la politica de seguridad de informacién.

a)

b)
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d)

e)

5.3.6

El entorno de produccion debe ser 16gicamente y fisicamente separada de los entornos de
desarrollo y ensayos.

El personal de desarrollo se debe excluir de tener acceso de promover cambios al cddigo
en el entorno de produccion.

Debe existir un método documentado para verificar que el software de prueba no se
implemente en el entorno de produccion.

Para prevenir la perdida de informacion de identificacion personal, debe existir un
método documentado para asegurar que los datos de produccién sin procesar no se usen
en los ensayos.

Toda la documentacion relacionada al desarrollo de software y aplicacion debe estar
disponible y conservada para la duracion del ciclo vital.

Control de Cambios. La implementacion de cambios al hardware y software del Sistema

Inaldmbrico debe ser gestionada por el uso de procedimientos de control de cambio formales de
acuerdo con la politica de seguridad de informacion.



a)

b)

53.7

Lo procedimientos de control de cambio de programa deben ser adecuados para asegurar
que solamente las versiones de programas correctamente aprobados y evaluados se
implementen en el sistema inaldmbrico de produccién. Los controles de cambio de
produccién deben incluir:
i. Un mecanismo o control de versidon de software apropiado para todos los
componentes de software;
ii. Detalles de la razén por el cambio;
iii. Detalles de la persona realizando el cambio;
iv. Respaldos completos de las versiones previas del software;
v. Una politica dirigiéndose a los procedimientos de cambio de emergencia;
vi. Procedimientos para las pruebas y migracion de cambios;
vii. Segregacion de los deberes entre los desarrolladores, el equipo de control
de calidad, el equipo de migracion, y los usuarios; y
viii. Procedimientos para asegurar que la documentacién técnica y de usuario
se actualice como resultado de un cambio.
Todos los parches se deben evaluar cuando posible en un sistema inaldmbrico
configurado idénticamente al sistema inaldmbrico de destino. Bajo circunstancias donde
la evaluacidn del parche no se puede realizar completamente a tiempo para cumplir con el
cronograma para el nivel de severidad de la alerta, la evaluacién del parche se debe
gestionar con respecto a riesgo., ya sea por aislar o retirar el sistema inaldmbrico no
evaluado de la red o por aplicar el parche y evaluar después del hecho.

Gestion_de Incidente. Un proceso para informar de los incidentes de seguridad de

informacion y la respuesta de Gestion se debe documentar de acuerdo a la politica de seguridad
de informacién.

a)

b)
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5.3.8

El proceso de gestion de incidente debe incluir una definicién de que constituye un
incidente de seguridad de informacion.
El proceso de gestion de incidente debe documentar como los incidentes de seguridad de
informacion se informan a través de los canales de gestién apropiados.
El proceso de gestion de incidente debe abordar los procedimientos y responsabilidades
de la Gerencia para asegura una respuesta rapida, efectiva, y ordenada a los incidentes de
seguridad de informacion, incluyendo:
1. Procedimientos para manejar diferentes tipos de incidente de seguridad de
informacion;
1. Procedimientos para el andlisis e identificacion de la causa del incidente;
1i1.  Comunicacion con los afectados por el incidente;
iv. Informar el incidente a la autoridad apropiada;
v. Colecta de evidencia forense; y
vi. Recuperacion controlada de los incidentes de seguridad de informacion.

Continuidad de Negocio y Recuperacion de Desastre. Un plan debe existir para

recuperar las operaciones de juego en el evento que el sistema de juego de produccion se vuelve
inoperable.



54.1

5.4.3

b)

El plan de recuperacion de desastre debe abordar el método de almacenar informacion de
cuenta de jugador y datos del juego para minimizar la perdida en el evento que el sistema
de juego de produccion se vuelve inoperable. Si replicacion asincrénica se usa, el método
para recuperar la informacion se debe describir o la perdida de informacién potencial se
debe documentar.

El plan de recuperacion de desastre debe delinear las circunstancias bajo cuales se debe
invocar.

El plan de recuperacion de desastre debe abordar el establecimiento de un sitio de
recuperacion fisicamente separado del sitio de produccion.

El plan de recuperacion de desastre debe contener guias de recuperacion que detallan los
pasos técnicos requeridos para restablecer la funcionalidad de juego al sitio de
recuperacion.

El plan de continuidad de negocio debe abordar los procesos requeridos para resumir las
operaciones administrativas de las actividades de juego después de la activacion de la
plataforma recuperada para un rango de escenarios apropiado para el contexto
operacional del Sistema Inaldmbrico.

5.4 Controles Técnicos

Auto Monitoreo.

El Sistema Inaldmbrico debe implementar el auto monitoreo de componentes criticos (por
ejemplo: anfitriones centrales, dispositivos de la red, contrafuegos, enlaces a terceros,
etc.).

Un componente critico que falla las pruebas de auto monitoreo se debe retirar de servicio
inmediatamente.

La red debe ser redundante para que después del paso b) anterior no resulte en una
condicién de negacidn de servicio.

Requisitos del Servicio de Nombre de Dominio (DNS).

El servidor principal usado para resolver las solicitudes de DNS usadas en asociacidn con
el Sistema Inaldmbrico deben estar localizadas fisicamente en un centro de datos seguro.
El acceso 16gico y fisico al servidor principal DNS debe limitarse al personal autorizado.
Las transferencias de zona a servidores arbitrarios no se debe permitir.

Monitoreo.

Los relojes de todos los componentes del Sistema Inaldmbrico deben estar sincronizados
con una fuente de tiempo precisa acordada para asegurar el registro consistente.
Distorsion del tiempo se debe revisar periddicamente.

Los registros de auditorifa que graban las actividades del usuario, excepciones, y eventos
de seguridad de informacion se deben producir y mantener por un periodo apropiado para
asistir en las futuras investigaciones y monitoreo de control de acceso.



d)

e)

g)

h)

5.4.4

Las actividades del Administrador de Sistema y el Operador de Sistema se deben
registrar.

Las facilidades de registro y la informaciéon de registro se deben proteger contra la
manipulacién y el acceso sin autorizacion.

Cualquier modificacion, intento de modificacién, acceso de lectura, u otro cambio o
acceso a cualquier registro, auditoria, o registro de sistema inaldmbrico debe ser
detectable por el Sistema Inaldmbrico. Debe ser posible ver quien ha visto o alterado un
registro y cuando.

Los registros generados por actividades de monitoreo se deben revisar periddicamente
usando un proceso documentado. Se debe mantener un registro de cada revision.

Las fallas del Sistema Inaldmbrico se deben registrar, analizar, y tomar la accidn
apropiada.

Los dispositivos de la red con almacenamiento limitado a bordo deben deshabilitar toda
comunicacion si el registro de auditoria se llena o descargar los registros a un servidor de
registro dedicado.

Controles Criptogrdficos. Una politica en el uso de controles criptograficos para la

proteccion de informacion se debe desarrollar e implementar.

a)

b)

c)
d)

€)

g)

54.5

Cualquier informacién delicada o de identificacidon personal debe ser encriptada si pasa a
través de una red con un nivel de confianza menor.

Informacién que no se necesita esconder pero se va a autenticar debe usar alguna forma
de técnica de autenticacién de mensaje.

La autenticacion debe usar un certificado de seguridad de una organizacién aprobada.

El grado de encriptacion usado debe ser apropiado para la delicadez de la informacion.

El uso de los algoritmos de encriptacion debe ser revisado periédicamente por personal
de Gerencia calificado para verificar que los algoritmos de encriptacion actuales son
Seguros.

Los cambios a los algoritmos de encriptacién para corregir debilidades se deben
implementar tan pronto como sea posible. Si tales cambios no estan disponibles, se debe
reemplazar el algoritmo.

Las llaves de encriptacion no se deben almacenar sin ellas mismas ser encriptadas a
través de un método de encriptacion diferente y/o por el uso de una llave de encriptacion
diferente.

Controles de Acceso. La asignacion de privilegios de acceso debe ser limitada y

controlada basada en los requisitos de negocio y el principio de privilegio minimo.

a)

b)

9

d)

Un procedimiento formal de registracion y cancelacion de registro debe existir para
otorgar y revocar el acceso a todos los servicios y sistemas de informacion.

Todos los usuarios deben tener un identificador tnico (ID de usuario) para su uso
personal solamente, y una técnica de autenticacion adecuada se debe escoger para
comprobar la identidad declarada de un usuario.

El uso de cuentas genéricas se debe limitar, y se deben documentar formalmente las
razones de uso donde se usen estas cuentas.

La provision de contrasefias se debe controlar a través de un proceso de gestion formal.



e) Las contrasefias deben cumplir con los requisitos de negocio para longitud, complejidad,
y duracién de vida.

f) El acceso a las aplicaciones y sistemas operativos del Sistema Inaldmbrico debe ser
controlado por un procedimiento de entrada seguro.

g) Meétodos de autenticacion apropiados, en adicién a las contrasefias, se deben usar para
controlar el acceso de usuarios remotos.

h) Se debe registrar cualquier acceso fisico a las dreas que albergan los componentes del
Sistema Inaldmbrico, y cualquier acceso 16gico a las aplicaciones o sistema operativo del
Sistema Inaldmbrico.

1) El uso de identificacién automdtica de equipo para autenticar las conexiones desde
localizaciones y equipos especificos se debe documentar formalmente y se debe incluir
en la revision regular de los derechos de acceso por la Gerencia.

j) Los limites en tiempos de conexidn se deben usar para proporcionar seguridad adicional
para las aplicaciones de alto riesgo.

k) El uso de programas de utilidad que pueden ser capaces de anular los controles de
aplicacion y de sistema debe ser limitado y estrictamente controlado.

1) Una politica formal debe existir, y medidas de seguridad apropiadas deben ser adoptadas
para proteger contra los riesgos de usar facilidades de informdtica y comunicacién mévil.

m) El teletrabajo al sistema inaldmbrico no se debe permitir excepto bajo las circunstancias
donde la seguridad del punto final se puede garantizar.

5.4.6 Gestion de Seguridad de la Red. 1as redes deben estar l6gicamente separadas de tal
manera que no debe existir trafico de red en un enlace de red que no puede ser atendido por los
anfitriones en ese enlace.

a) La falla de cualquier articulo unitario no debe resultar en una negacién de servicio.
b) Un Sistema de Deteccion de Intrusion / Sistema de Prevencion de Intrusion debe estar
instalado en la red que pueda:
i. Escuchar las comunicaciones internas y externas;

ii. Detectar o prevenir los ataques de Distributed Denial of Service (DDOS);

iii. Detectar o prevenir que shellcode pase a través de la red;

iv. Detectar o prevenir fraude del Address Resolution Protocol (ARP);

v. Detectar otros indicadores de Hombre-en-el-Medio e inmediatamente
cortar comunicaciones si se detecta;

vi. Escanear la red inaldmbrica para cualquier dispositivo inaldmbrico
fraudulento o no autorizado conectado a cualquier punto de acceso en la
red inaldmbrica. Este escaneo se debe realizar por lo menos una vez por
trimestre o como definido en los MICS de la parte interesada;

vii. Escanear la red inaldmbrica para cualquier punto de acceso fraudulento.
Este escaneo se debe realizar por lo menos una vez por trimestre 0 como
definido en los MICS de la parte interesada;

viil. Automdticamente deshabilitar  cualquier dispositivo  inaldmbrico
fraudulento o no autorizado conectado al sistema;

ix. Mantener un registro historial de todo acceso inaldmbrico para por lo
menos los 90 dias previos o un periodo definido dentro de los MICS de la
parte interesada. Este registro debe contener informacion completa y
detallada de todos los dispositivos inaldmbricos involucrados, y debe



g

h)

d)

e)

g)

h)

poder ser reconciliado con todos los otros dispositivos de red dentro de la
propiedad o Lugar de Juego;
En los entornos virtuales, las instancias de servidor redundantes no pueden correr bajo el
mismo hipervisor.
No se deben usar protocolos sin estado (por ejemplo: UDP) para informacién delicada sin
transporte con estados.
Todos los cambios a la infraestructura de la red (por ejemplo: configuracion del
dispositivo de la red) se deben registrar.
Escéneres de virus y/o programas de detecciéon deben estar instalados en todos los
sistemas de informacion pertinentes. Estos programas se deben actualizar regularmente
para escanear para nuevos tipos de virus.
La seguridad de la red se debe evaluar regularmente por un individuo calificado y con
experiencia.
Los ensayos deben incluir ensayos de los interfaces externos (publicos) y la red interna.
Los ensayos de cada dominio de seguridad en la red interna se deben realizar
separadamente.

Cortafuegos (Firewalls).

Un cortafuegos debe estar localizado en la frontera de cualquier dos dominios de
seguridad diferentes.
Todas las conexiones a los anfitriones del Sistema Inaldmbrico en el centro de datos
seguro deben pasar a través de por lo menos un contrafuego de nivel aplicacion. Esto
incluye las conexiones entre cualquier anfitrion no del Sistema Inaldmbrico usado por el
operador.
El contrafuego debe ser un dispositivo de hardware separado que cuenta con las
siguientes caracteristicas:

i. Solamente las aplicaciones relacionadas al contrafuego puede residir en el

contrafuego; y
ii. Solamente un nimero limitado de cuentas puede estar presente en el
contrafuego (por ejemplo: solamente los administradores de sistema).

El contrafuego debe rechazar todas las conexiones excepto las que han sido
especificamente aprobadas.
El contrafuego debe rechazar todas las conexiones desde destinos que no pueden residir
en la red de donde origino el mensaje (por ejemplo: direccion RFC1918 en el lado
publico de un contrafuego de internet.)
El contrafuego debe mantener un registro de auditoria de todos los cambios a los
parametros que controlan las conexiones permitidas a través del contrafuego.
El contrafuego debe mantener un registro de auditorfa de todos los intentos de conexion
exitosos y fallidos. Los registros se deben conservar por 90 dias y una muestra se debe
revisar por trafico inesperado cada mes. Se recomienda que las direcciones IP de fuente y
de destino sean registradas para cada instancia.
El contrafuego debe deshabilitar toda comunicacion si el registro de auditoria se llena.
El limite del nimero de intentos de conexion fallidos debe ser un parametro configurable
por el operador de la red; y puede ser utilizado para rechazar mas solicitudes de conexion
si se sobrepasa el limite. Si se sobrepasa el limite, los operadores se deben notificar.



5.4.8 Acceso Remoto. El acceso remoto es definido como cualquier acceso fuera del sistema o
de la red del sistema incluyendo cualquier acceso de otras redes dentro del mismo
establecimiento. El acceso remoto solamente se debe permitir si estd autorizado por el cuerpo
regulatorio y debe tener la opcion de ser deshabilitado. Donde se permite, el acceso remoto solo
debe aceptar las conexiones remotas permitidas por la aplicacién del contrafuego y las
configuraciones del Sistema Inaldmbrico. La seguridad del acceso remoto serd revisada caso por
caso, en conjuncioén con la implementacion de la tecnologia actual y la aprobacién del cuerpo
regulatorio local. En adicién, debe:

a) No existir funcionalidad de administraciéon de usuario remoto no autorizada (agregar
usuarios, cambiar permisos, etc.);

b) No existir acceso no autorizado a cualquier base de datos que no sea para recuperar
informacién usando funciones existentes;

¢) No existir acceso no autorizado al sistema operativo; y

d) El Sistema Operativo debe mantener un registro de actividad que se actualiza
automdticamente el cual muestra toda la informacién de acceso remoto.

5.4.9 Respaldo. 1as copias de respaldo de informacién y software se deben tomar y evaluar
regularmente de acurdo con la politica de respaldo.

5.5 Controles Fisicos y Ambientales

5.5.1 Areas Seguras. Los sistemas inaldmbricos y los sistemas de comunicacién asociados
deben estar localizados en las instalaciones que proporcionen proteccion fisica contra el dafio de
fuego, inundacion, huracén, terremoto, y otras formas de desastre natural o hecho por el hombre.

a) Perimetros de seguridad (barreras como paredes, portales de entrada controlados por
tarjeta, o recepcion atendida) se deben usar para proteger las dreas que contienen los
componentes de Sistema Inaldmbrico.

b) Las dreas seguras se deben proteger con controles de entrada apropiados para asegurar
que el acceso es limitado solamente a personal autorizado.

¢) Todo acceso se debe registrar en un registro de auditoria seguro.

d) Las dreas seguras deben incluir un sistema de deteccion de intrusion, y los intentos de
acceso no autorizado de deben registrar.

5.5.2 Seguridad del Equipo de Juegos. 1.os servidores del Sistema Inalambrico deben estar
localizados un una area que limita el acceso no autorizado.

5.5.3 Utilidades de Soporte.

a) Se les debe proporcionar suficiente electricidad principal a todos los componentes de
Sistema Inalambrico.



b)

c)

d)

Todos los componentes de Sistema Inaldmbrico responsables por las operaciones 16gicas
o el almacenamiento de informaciéon del sistema deben tener equipo de fuente de
electricidad ininterrumpida (UPS) para soportar las operaciones en el evento de un fallido
de electricidad.

Debe existir proteccion contra fuego y enfriamiento adecuado para los componentes de
Sistema Inaldmbrico.

Los cables de electricidad y telecomunicaciones que llevan informacién o servicios de
informacion de soporte deben estar protegidos contra la interceptacion o dafio.



Glosario

Referencia Definicion
Active Director . . . c .. . .
. . Y| Active Directory es una implementacion de los servicios de directorio LDAP de
(Directorio i .
. Microsoft para el uso en los entornos de Windows.
Activo)
AES Estandares de Encriptacion Avanzada
CCMP Protocolo de Counter Mode CBC MAC
El software instalado en un Dispositivo de Cliente Inalimbrico que facilita la
Software de comunicacion entre el Interfaz de Jugador u Operador y el Sistema Inaldmbrico.
Cliente Ejemplos de Software de Cliente incluyen paquetes de descarga propios, html,
flash, etc.
Las cuentas de usuario con niveles de acceso predeterminados usualmente creadas
Cuentas . i .
. por defecto cuando se instalan los sistemas operativos, bases de datos, y
predeterminadas

aplicaciones.

Digital Certificate
(Certificado
Digital)

Un conjunto de datos que se puede usar para verificar la identidad de una entidad
por hacer referencia a un tercero confiado (La Autoridad de Certificacion). Los
certificados digitales frecuentemente se usan para autenticar los mensajes para
propositos no repudios. Uno de las caracteristicas de un certificado digital es que
no se puede modificar sin comprometer su consistencia interna. Los certificados
X.509 son un ejemplo de un certificado digital.

Domain Name
Service (Servicio

El base de datos de Internet distribuido globalmente que (en adicién a otros)

de Nombre de relaciona los nombres de maquinas a los nimeros IP y viceversa.
Dominio)
EAP Protocolo de Autenticacidon Extensible
EAP-TLS Protocolo de Autenticacién Extensible — Seguridad de Capa de Transporte
EAP-TTLS Protogolo de Autenticacion Extensible - Seguridad de Capa de Transporte
Tunelizado
La cantidad de informacién que realmente puede ser transferida a través de una red
Ancho de Banda | por unidad de tiempo. El ancho de banda efectivo a través de Internet es
Efectivo normalmente menor que el ancho de banda efectivo de cualquier enlace
constituyente.
FIPS Estdndar de Proceso de Informacion Federal
Una barrera de seguridad de la red. Un contrafuego es un dispositivo que protege
Contrafuego . o .
la entrada a una red privada y prohibe la entrada de trafico no autorizado.
Cuentas de Cuentas ~de usuario que se comparten ent.re multiples usuarios (gsando la rpisma
usnario con‘tras‘ena) para obtener acceso a cualqu1'er componente de un sistema de juego,
L. aplicacion, base de datos, o sistema operativo.
genéricas
GMK Llave Principal de Grupo
HTTP Protocolo de Transporte Hypertext




IEEE Instituto de Ingenieros Eléctricos y Electronicos
LAN Red de Area Local
LDAP Protocolo de Acceso de Directorio Liviano

Utilizacion de
Enlace

El porcentaje de tiempo en que un enlace de comunicaciones estd transmitiendo
informacion.

MAC Control de Acceso Mediano
PEAP Protocolo de Autenticacion Extensible Protegido
PMK Llave Principal Por Parejas
Usado para referir a los interfaces de hardware, disciplina de linea, y formatos de
Protocolo ) .
mensaje de las comunicaciones.
PTK Llave Transitoria Por Parejas
RADIUS Servicio de Autenticacion Remota de Usuario Telefonico

Datos Delicados

Datos que, si se obtienen por un tercero, se pueden usar para afectar el resultado
del juego o las cuentas de los jugadores.

Cuentas en que dependen las funciones de sistema automadticas para poder ser

Cuentas de realizadas. Estas cuentas, definidas al nivel de sistema operativo, proporcionan un

servicio nivel de acceso necesario para la operacion normal de las aplicaciones y/o los
procesos por lotes automaticos.

SNMP Protocolo de Gestion de Red Simple

SSID Identificador de Set de Servicio, nombre de la Red

TKIP Protocolo de Integridad de Llave Integral

Control de El método por el cual un Sistema Inaldmbrico evolucionario aprobado es

Version verificado de estar operando en un estado aprobado.

VPN Red Privada Virtual

WAP Punto de Acceso Inaldmbrico

WCD Dispositivos de Conectividad Inaldmbrica

WEP Privacidad Equivalente a Por Cable

Wi-Fi Fidelidad Inalambrica (WLAN)

Dispositivo de
Cliente

El dispositivo que convierte las comunicaciones del Sistema Inaldmbrico a una
forma interpretable por un humano, y convierte las decisiones humanas a una
forma de comunicacién entendible por el Sistema Inaldmbrica. Ejemplos de los

Inalambrico Dispositivos de Cliente Inaldmbrico incluyen los PDA, los celulares, las tabletas,
etc.

WLAN Red de Area Local Inalambrica

WPA Acceso Protegido Wi-Fi

WPA2 Acceso Protegido Wi-Fi 2




Ejemplo de la Red
Inalambrica

Clientes de
Jugador
Inalambricos

Clientes de
Operador
Inalambricos

Encriptacion

WPAZ, etc...

Sistema de Monitoreo,
Control, Ticket, etc...

Servidores de
Juego
Inalambrico

Cortafuegos Cortafuegos




